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EKLER iGIN VAKA
CALISMASI: "DIRENGLI
OSB" PROFiLI

ONEMLI NOT: Bu kilavuzun eklerinde yer alan tiim doldurulmus sablonlar, dokiimanlar ve érnekler,
asagida Ozellikleri tanimlanan varsayimsal "Direngli Organize Sanayi Bélgesi (Direncli OSB)"
senaryosu Uzerinden hazirlanmistir.

Bu yaklasimin amaci, Is Siirekliligi Yénetim Sistemi (ISYS) kurulumunun her asamasinda (iretilen
dokiimanlarin birbirleriyle nasil iliskilendirildigini ve teorik bilgilerin pratik bir OSB ortamina nasil
uyarlandigini somut bir sekilde goéstermektir. Kullanicilarin, buradaki érnekleri kendi OSB'lerinin
bliyiiklligiine, sektériine ve risk profiline gbre uyarlamalari gerekmektedir.
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DIRENGLI OSB KURUMSAL PROFiLi

1. Genel Kurumsal Bilgiler
e OSB Adi: Direngli Organize Sanayi Bolgesi (Kisaca "Direncli OSB")

o Tiirii: Karma Organize Sanayi Bolgesi (Farkl sektdrlerden cgesitli blytklikte firmalara
ev sahipligi yapmaktadir).

o Hukuki Durum: 4562 Sayili OSB Kanunu'na gore kurulmus Ozel Hukuk Tizel Kisiligi.

o Biiyiukliik ve Kapasite:

Toplam Alan: Yaklasik 650 Hektar.
Toplam Sanayi Parseli Sayisi: Yaklasik 180 adet.
Faal Katiimci Firma Sayisi: Yaklasik 150 adet.

Sektorel Dagihm: Metal isleme, makine imalati, otomotiv yan sanayi, kimya, gida ve
ambalaj sektorleri agirlikli.

Toplam Calisan Sayisi (Katilimcilar Dahil): Yaklasik 18.000 kisi.
OSB Yonetim Personeli Sayisi: Yaklasik 60 kisi (teknik, idari, gtivenlik vb.).

2. Cografi Konum ve Risk Baglami

¢ Konum: Marmara Bdlgesi'nde, dnemli bir sanayi ve ticaret merkezine yakin konumdadir.

o Lojistik Baglantilar: Ana karayolu ve demiryolu aglarina erigimi vardir; yakininda
uluslararasi bir liman bulunmaktadir.

e Cevresel ve Dogal Riskler:

Deprem: 1. Derece Deprem Bodlgesi'ne yakin bir lokasyondadir ve aktif fay
hatlarindan etkilenme potansiyeli bulunmaktadir.

SellTagkin: OSB'nin bir kismindan gecen kuguk bir dere yatag: ve siddetli yagislar
nedeniyle, dzellikle algak kotlardaki parseller ve altyapi i¢in kismi sel ve tagkin riski
mevcuttur.

Meteorolojik Riskler: Siddetli riizgar ve firtina, kis aylarinda yogun kar yagisi ve
buzlanma potansiyeli vardir.

» Endustriyel Riskler: Karma OSB yapisi nedeniyle yangin, patlama ve kimyasal sizinti
riskleri mevcuttur; boélge icinde BEKRA (BlUyuk Endustriyel Kazalarin Onlenmesi)
kapsaminda degerlendirilen tesisler bulunmaktadir.

3. OSB Yonetimi Tarafindan Sunulan Kritik Hizmetler

is Surekliligi Yonetim Sistemi (ISYS) kapsamina alinan temel hizmetler sunlardir:

o Elektrik Dagitimi: Orta Gerilim (OG) ve Alcak Gerilim (AG) sebeke igletimi.

e Su Temini: Kullanma ve Proses suyu temini ve dagitimi.
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o Atik Su Yonetimi: Endistriyel ve evsel atiksu toplama ve Merkezi Atik Su Aritma Tesisi
(AAT) igletimi.

o Dogalgaz: Basing dustrme ve dagitim hizmetleri.
o Ulasim: OSB igi yol agi bakimi ve erisim yonetimi.

e Giivenlik: 7/24 giris-gikis kontroll, devriye ve CCTV izleme igeren fiziki glvenlik
hizmetleri.

« idari Hizmetler: Ruhsatlandirma, katihmci iliskileri ve mali isler.
o BT Altyapisi: OSB Yonetimi igin temel BT ve haberlesme altyapisi destegi.
o Atik Yonetimi: Kati atik yonetimi koordinasyonu ve Gegici Depolama Alani isletimi.

 Acil Miidahale: OSB biinyesindeki itfaiye Teskilati ile ilk miidahale hizmetleri.

4. Yonetim Sistemleri Durumu

OSB yonetimi halihazirda asagidaki standartlari uygulamaktadir:
o 1SO 9001:2015 Kalite Yonetim Sistemi (Sertifikali).
e 1SO 14001:2015 Cevre Yonetim Sistemi (Sertifikali).

o ISO 45001:2018 is Saghg ve Giivenligi Yonetim Sistemi (Uygulama asamasinda,
belgelendirme sureci devam ediyor).

5. Mevcut ISYS’nin Durumu

"Direngli OSB", 1SO 22301 standardina uyumlu bir iSYS kurma karari almigtir. Kilavuzun
"Bolim 0: Temel Olusturma ve Planlama” asamasi (Politika, Kapsam, Baglam Analizi)
tamamlanmis ve onaylanmistir. Su anda "Bolum 1: Is Etki Analizi" ¢calismalari yuratiimektedir.
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Ek J: Vaka
Calismasi icgin
Butunlesik Olay
Yonetim Ana Plani
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“Direncli OSB” Butunlesik
Olay Yonetim Ana Plani

DOKUMAN KONTROL

Plan Adi: DIRENGCLI OSB Biitiinlesik Olay Yénetim Ana Plani
Dokiman No: ISY-PLAN-ANA-001

Versiyon: 1.0

Yurarliliik 01.10.2025

Tarihi:

Plan Sahibi: Bolge Muduri (Kriz Lideri)

Onaylayan: OSB Yoénetim Kurulu

Gizlilik: YUKSEK (Kurumsal Strateiji igerir)

Kapsam: Tam OSB Birimleri ve Kritik Altyapilar
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BOLUM 1: GiRiS VE STRATEJIK CERGCEVE

1.1. Planin Amaci

Bu planin amaci; Direngli Organize Sanayi Bolgesi (OSB) biinyesinde meydana gelebilecek
fiziksel acil durumlari, teknolojik kesintileri, siber saldirilari veya kurumsal krizleri; tek bir
komuta merkezi Uzerinden, koordineli ve bitlnlesik bir yaklagimla yonetmektir.

Bu dokiman, OSB'nin olay yénetim sisteminin **"Anayasasi"**dir. Olayin turtine gére hangi alt
planin (Moduliin) devreye girecegini belirleyen st ¢ati dokiimandir.

1.2. Kapsam ve Entegre Planlar

Bu ana plan, asagidaki 6 Temel Alt Plani bir semsiye altinda toplar ve aralarindaki etkilesimi
yonetir:

e Acil Durum Miidahale Plani (ADMP): Yangin, deprem, is kazasi gibi fiziksel olaylara
mudahale.

« s Siirekliligi Plani (iISP): Elektrik, su, dogal gaz ve idari hizmetlerin kesintisi durumunda
hizmetin kurtariimasi.

o Kriz Yonetim Plani (KYP): itibar, finansal yapi ve yasal statiiyli tehdit eden stratejik
olaylarin yénetimi.

o Kriz iletisim Plani (KiP): Paydaslar, medya ve kamuoyu ile iletisim.

o BT Felaket Kurtarma Plani (BT-FKP): Sunucular, SCADA sistemi ve ag altyapisinin
¢okmesi durumunda teknik kurtarma.

o Siber Olay Miidahale Plani (SOMP): Fidye yazilimi (Ransomware), veri sizintisi veya
siber sabotajlara midahale.

1.3. Olay Yonetim Felsefesi (Mudahale Hiyerarsisi)

Direncli OSB, olayin tird ne olursa olsun (Yangin veya Siber Saldiri), karar alma sireclerinde
asagidaki dncelik siralamasini uygular:

1. ONCE CAN GUVENLIGI: Calisanlarin ve halkin hayati her seyden énemlidir.

2. GEVRE VE KAMU GUVENLIGI: Olayin OSB disina tasmasi ve cevreyi kirletmesi
onlenir.

3. VERI GUVENLIGI VE KRITIK ALTYAPI: SCADA sistemleri, kurumsal veriler ve enerji
altyapisi korunur.

4. HIZMET SUREKLILIGI: Katilimci firmalara sunulan hizmetler (Enerji, Ruhsat vb.) en
kisa slrede geri dondurulir.

5. KURUMSAL ITiIBAR: Marka degeri ve paydas giiveni korunur.
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BOLUM 2: OLAY YONETIM YAPISI

2.1. Olay Siniflandirmasi ve Miidahale Seviyeleri

Bir olaya verilecek yanitin buyudklugl ve hangi planlarin acgilacagi, olayin "Seviyesi"ne gore

belirlenir.

Seviye 1: Standart prosediirlerle * Lokal su borusu Birim Amiri * Standart
Vaka ¢ozulebilen, rutin patlagi Prosedirler
(Incident) operasyonel sorunlar. * Tekil bilgisayar virlsU (SOP)
Seviye 2: Acil Can/Mal guvenligini * Fabrika yangini Olay + ADMP
Durum veya bilgi guvenligini » Supheli siber aktivite | Koordinatérii | (Fiziksel)
(Emergency) | tehdit eden, acil uyarisi (ADOM) * SOMP
midahale gerektiren + Is kazasi (Siber)
durumlar.
Seviye 3: Kritik hizmetlerin veya * Ana trafo merkezi Operasyonlar ISP
Kesinti / BT sistemlerinin MTPD arizasi Lideri (Hizmet
Felaket (Maksimum Kesinti) » SCADA sunucu Kurtarma)
(Disaster) suresini asacak sekilde | cokmesi * BT-FKP
durmasi. * Yénetim binasinin (Teknik
yikilmasi Kurtarma)
Seviye 4: Kriz | OSB'nin varligini, * Biyuk 6lcekli cevre Kriz Lideri * KYP
(Crisis) itibarini veya yasal felaketi (Bolge Md.) (Strateji)
durumunu tehdit eden * Organize siber « KiP
stratejik olaylar. sabotaj (Veri ifsasi) (iletisim)

* Yolsuzluk/Hukuk krizi

2.2. Butunlesik Komuta ve Kontrol Hiyerarsisi

Farkli planlari uygulayan ekipler, tek bir emir-komuta zincirine baghdir.

A. Stratejik Seviye (Kriz Yonetim Ekibi - KYE)
o Lider: Bolge Mudura.

o Sorumluluk: KYP ve KiP'i yonetir. Nihai kararlari verir (Om: "Fidye &demiyoruz",
"Bdlgeyi tahliye edin"). Yonetim Kurulu ve Valilik ile temasi saglar.

B. Taktiksel Seviye (Olay Koordinasyon Ekibi - OKE)
o Lider: Olay Koordinatéri (ilgili Birim Midiird).

o Sorumluluk: ISP, BT-FKP ve SOMP siireclerini koordine eder. Kaynaklar (butge,
ekipman) yonetir. Sahadaki ekipler ile KYE arasinda koprudar.

C. Operasyonel Seviye (Saha Mudahale Ekipleri)

« Liderler: itfaiye Cavusu, BT Sistem Yoneticisi, Elektrik Sefi.

e Sorumluluk: ADMP (Séndurme/Kurtarma) ve teknik onarim islemlerini bizzat yapar.

= Fiziksel Saha: itfaiye, Glivenlik, Bakim Ekipleri.
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BOL_UM 3 AKTIVASYON AKISI VE PLANLAR ARASI
ETKILESIM

OSB gibi karmasik yapilarda bir kriz nadiren tek boyutludur. Bir siber saldiri elektrigi kesebilir
(ISP konusu), yangin sunucu odasini yakabilir (BT-FKP konusu). Bu boélim, bu "Domino
Etkisi"ni yonetir.

3.1. Genel Aktivasyon Donglisui
Olayin tespitinden ¢6zimulne kadar izlenen standart akis soyledir:

1. TESPIT (Alarm):

o Fiziksel: Yangin dedektorl, glvenlik kamerasi veya personel ihbari.

« Dijital: SIEM (Siber Glivenlik izleme) alarmi, antiviriis uyarisi veya siipheli ag trafigi.

2. ILK DEGERLENDIRME (Triyaj):

e Olay Koordinatori (veya Nobetci Amir), olayin etkisini dlger.

e Karar: "Bu bir Seviye 1 Vaka mi, yoksa Seviye 2+ bir durum mu?"
3. MODUL SEGIiMi (Plan Aktivasyonu):

« Olayin turtine gére ilgili "Birincil Plan" (Orn: Yanginsa ADMP, Siberse SOMP) derhal
baslatilir.

4. ETKi ANALIZi VE YUKSELTME (Escalation):

» Birincil plan calisirken, olay kontrol altina alinamazsa veya etkisi buyurse, "Ikincil
Planlar" (ISP, KYP, BT-FKP) devreye sokulur.

3.2. Adaptif Miidahale Akigi - Faz 1: Anlik Miidahale (ilk 60 Dakika)

mesgul etme).

ilk Eylem 1. Alarm Ver: 1. Gok-Kapan- 1. Bildirimi Bekle: = 1. ONCE AILEN: Kendi
(Personel) | Enyakin butona Tutun: Sarsinti = Nobetci degilsen evini ve aileni givenceye
bas. bitene kadar OSB'ye gelme. al.
2. Tahliye: yerinde kal. 2. Talimat: 2. Gelme: Cagrilmadikga
ADMP rotalarini | 2. Giivenli Guvenlikten veya yola ¢cikma (Yollar acil
izleyerek binayr | Tahliye: amirinden gelecek durum araglarina lazim).
bosalt. Sarsinti bitince | telefonu bekle. 3. Durum Bildir:
3. Sayim: binayi terk et. Mimkinse amirine
Toplanma 3. Aile: Ailene "Hayattayim" mesaji at.
alaninda Birim "lyiyim" mesaiji
Amirine goérun. at (Hatlari
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ilk Eylem
(Yonetim)

1. KYE Aktivasyonu:

Yodnetim Kurulu ve Bolge
Mudura kendi givenligini
saglayip uzaktan
(WhatsApp/Telsiz) temas
kurar.

2. ilk Mesaj: Personele
"Tesise gelmeyin" mesaji
atilir.

1. ADMP 1. ADMP 1. Tespit: Nobetgi
Baslat: Olay (Tahliye): Tim | Givenlik/SCADA
Koordinatoru binalar operatori olayi
(ADOM) plani bosaltilir. gordr.
aktive eder. 2. Sayim: 2. Zincir: Nobefgi
2. itfaiye: OSB | Eksik/Enkaz Amir -> Bélge
itfaiyesi cikis altinda MudUurd'na arar.
yapar, gerekirse | personel var mi | 3. intikal: Nobetgi
112 aranr. tespit edilir. teknik ekip sahaya
3. Miidahale: 3. KYE gider.
Ekipler olay Toplanma:
yerine intikal Yénetim Kurulu
eder. guvenli acik

alanda toplanir.

3.3. Adaptif Miidahale Akisi - Faz 2: Degerlendirme & iletisim (Saat 1-

12)

KYE
Aktivasyonu
& Karar

Hasar Tespiti

Resmi .
lletisim (KIP)

1. Toplanma: KYE,
ADOM'da (Yonetim
Binasi) toplanir.

2. Rapor: OKE'den
(Sahadan) hasar raporu
alinir.

3. Plan: KYP (Kriz
Plani) resmen agillir.

Detayl Tespit: itfaiye
"Guvenli" dedikten
sonra teknik ekip
(Elektrik/Su/Gaz)
altyapi hasarini inceler.

1. Katilimci: "Midahale
ediyoruz, durum kontrol
altinda" mesaji.

2. Medya: ilk agiklama
(Holding Statement)

yapilir.

1. Toplanma: KYE,
itfaiye Binasi veya
Cadirda toplanir.

2. AFAD: Valilik Kriz
Merkezi ile irtibat
kurulur.

3. Plan: KYP agllir.

Gozle Kontrol:
Binalara GIRILMEZ.
Sadece disaridan
g6runen yikim
raporlanir. Altyapi
vanalari (Gaz/Su)
ana merkezden
kapatilir.

1. Personel:
aileniz. ise
gelmeyin."
2. Katiimci: "OSB
genelinde durum
tespiti yapiliyor, bilgi
verilecek."

"Once

1. Uzaktan
Toplanma: Video
Konferans ile
toplanilir.

2. Rapor:
Sahadaki ndbetci
amirden
gOruntl/bilgi
istenir.

3. Plan: KYP
acilr.

ilk Tespit: Nobetci
ekip sadece olayin
oldugu bélgeye
bakar. Detayl
tespit gundize
birakilir.

1. Katimci:
"Gece vardiyasi
olan fabrikalar
dikkat, bolgede
kesinti var."

1. Uzaktan Temas:
Telefon hatlari
kesikse telsiz veya
uydu telefonu
denenir.

2. Durumsal
Farkindalik:
TV/Radyo ve AFAD
duyurulari takip
edilir.

Ertelenir: Personel
guvenligi ve ulasim
saglanana kadar
hasar tespiti
yapilmaz.

1. Personel: "Afet
durumundayiz.
Tesise gelmeyin.
Guvende kalin."
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3.4. Adaptif Miidahale Akisi - Faz 3: is Siirekliligi (ISP) ve Kurtarma
(Saat 12-72)

Operasyonel 1. Karar: Altyapi hasari MTPD 1. Karar: Operasyonel kurtarma (iISP)
Karar siiresini agacaksa ISP baslatilir. ERTELENIR.
2. Hedef: 24 saat icinde gegici de 2. Hedef: Arama-Kurtarma ve insani
olsa enerji vermek. Yardim.
Kurtarma 1. Cagri: Miteahhitler, vingler ve 1. Bekleme: AFAD "Yollar guvenli"
Ekipleri (IKE) teknik personel sahaya c¢agrilir. diyene kadar ekip ¢agrilmaz.
2. Onarim: Arizal trafo/boru bypass 2. Lojistik: OSB imkanlari (is makinesi
edilir. vb.) Valilik emrine verilir.
Kaynak Tahsisi = Operasyonel Biitce: Jenerator insani Biitge: Personel icin nakit
kiralama, yedek parga alimi igin acil avans, gida paketi ve barinma destegi
bltce onaylanir. bltcesi onaylanir.

3.5. Planlar Arasi Yetki Devri (Hand-Over)

Kriz aninda kaosun dnlenmesi icin yetkinin kimde oldugu net olmalidir:

o Sicak Gatisma Ani: Yetki ADMP (itfaiye Amiri) veya SOMP (Siber Guvenlik Uzmani)
Liderindedir. Kimse onlarin teknik midahalesine (Orn: "Suyu sik", "Fisi ¢ek") karisamaz.

e Kriz Yonetimi Ani: Olayin teknik boyutu kontrol altina alininca veya olay cok
blylduginde, stratejik yetki KYP (Bdlge Muduri) Liderine geger.

o Normale Doniis Ani: Kriz bittiginde yetki tekrar Normal Operasyon (Birim Mudurleri)
yoneticilerine devredilir.
3.6. Modiil Referanslari
Bu ana plan, asagidaki detay planlar tetikler:
 Can Giivenligi igin > iSY-PLAN-ADMP-001
e Hizmet ve Veri Kurtarma icin > iSY-PLAN-iSP-001 ve iSY-PLAN-BTKP-001
« ltibar ve iletisim igin > iISY-PLAN-KYP-001
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BOLUM 4: PLANLARIN SURDURULEBILIRLIGI VE
IYILESTIRME

Bu Biitiinlesik Ana Plan ve ona bagh alt planlarin (ADMP, ISP, KYP, KiP, SOMP) "kriz aninda
calisacagindan" emin olmak icin asagidaki sirdurulebilirlik dongtsi uygulanir.

4.1. Butuinlesik Gozden Gegirme (Yillik Bakim)
Tek tek planlarin glincel olmasi yetmez; birbirleriyle uyumlu olmalari gerekir.
o Siklik: Yilda bir kez (Her yilin Ocak ay1).
e Sorumlu: is Siirekliligi Yonetim Temsilcisi.
¢ Kontrol Noktasi: "ADMP'de degisen bir toplanma alani, Tahliye Proseduri’'ne islendi

mi?", "KYP'deki yeni sézc, KIP listesine eklendi mi?" sorulari kontrol edilir.

4.2. Butunlesik Tatbikat Programi
Sadece yangin séndurme tatbikati yapmak yetersizdir. "Senaryo Zinciri" test edilmelidir.
o Yontem: Masa Bag! Tatbikati (Table-Top Exercise).

» Senaryo Ornegi: "Trafo merkezinde yangin cikti (ADMP) -> Elektrikler kesildi (iSP) ->
Sanayiciler ayaklandi ve basina dusti (KYP/KIP)."

o Amag: Planlar arasi gegislerin ve yetki devirlerinin (Hand-over) akiciligini test etmek.

4.3. Egitim ve Farkindalik

« Oryantasyon: ise yeni baslayan her OSB personeline, "Afet durumunda roliim ne?"
egitimi verilir.

o Liderlik Egitimi: KYE ve OKE Uyelerine "Kriz Yénetimi ve Karar Alma" egitimi verilir.

BOLUM 5: EKLER
Bu planin ayrilmaz pargasi olan ekler sunlardir:
o Ek-A: Ana Olay Yénetim Ekipleri ve Kilit Paydaslar iletisim Listesi
¢ Ek-B: Durum Raporu Sablonu
e Ek-C: Olay Kayit Formu
o Ek-D: Butlnlesik Olay Yonetim Organizasyon Semasi (Gorsel)
o Ek-E: Olay Seviyesi Belirleme ve Eskalasyon Matrisi
o Ek-F: OSB Kritik Altyapi1 ve Toplanma Alanlari Haritasi

o Ek-G: Alt Planlar ve Prosedurler Referans Listesi (Dokiman Envanteri)
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