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EKLER iGIN VAKA
CALISMASI: "DIRENGLI
OSB" PROFiLI

ONEMLI NOT: Bu kilavuzun eklerinde yer alan tiim doldurulmus sablonlar, dokiimanlar ve érnekler,
asagida Ozellikleri tanimlanan varsayimsal "Direngli Organize Sanayi Bélgesi (Direncli OSB)"
senaryosu Uzerinden hazirlanmistir.

Bu yaklasimin amaci, Is Stirekliligi Yénetim Sistemi (ISYS) kurulumunun her asamasinda (iretilen
dokiimanlarin birbirleriyle nasil iliskilendirildigini ve teorik bilgilerin pratik bir OSB ortamina nasil
uyarlandigini somut bir sekilde goéstermektir. Kullanicilarin, buradaki érnekleri kendi OSB'lerinin
bliyiikligiine, sektériine ve risk profiline gbre uyarlamalari gerekmektedir.
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DIRENGLI OSB KURUMSAL PROFiLi

1. Genel Kurumsal Bilgiler
e OSB Adi: Direngli Organize Sanayi Bolgesi (Kisaca "Direncli OSB")

o Tiirii: Karma Organize Sanayi Bolgesi (Farkl sektdrlerden cgesitli blytklikte firmalara
ev sahipligi yapmaktadir).

o Hukuki Durum: 4562 Sayili OSB Kanunu'na gore kurulmus Ozel Hukuk Tiizel Kisiligi.

o Biiyiukliik ve Kapasite:

Toplam Alan: Yaklasik 650 Hektar.
Toplam Sanayi Parseli Sayisi: Yaklasik 180 adet.
Faal Katiimci Firma Sayisi: Yaklasik 150 adet.

Sektorel Dagihm: Metal isleme, makine imalati, otomotiv yan sanayi, kimya, gida ve
ambalaj sektorleri agirlikli.

Toplam Calisan Sayisi (Katiimcilar Dahil): Yaklasik 18.000 kisi.
OSB Yonetim Personeli Sayisi: Yaklasik 60 kisi (teknik, idari, gtivenlik vb.).

2. Cografi Konum ve Risk Baglami

o Konum: Marmara Bolgesi'nde, onemli bir sanayi ve ticaret merkezine yakin konumdadir.

o Lojistik Baglantilar: Ana karayolu ve demiryolu aglarina erigimi vardir; yakininda
uluslararasi bir liman bulunmaktadir.

e Cevresel ve Dogal Riskler:

Deprem: 1. Derece Deprem Bodlgesi'ne yakin bir lokasyondadir ve aktif fay
hatlarindan etkilenme potansiyeli bulunmaktadir.

SellTagkin: OSB'nin bir kismindan gecen kuguk bir dere yatag: ve siddetli yagislar
nedeniyle, 6zellikle algak kotlardaki parseller ve altyapi i¢in kismi sel ve tagkin riski
mevcuttur.

Meteorolojik Riskler: Siddetli riizgar ve firtina, kis aylarinda yogun kar yagisi ve
buzlanma potansiyeli vardir.

» Endustriyel Riskler: Karma OSB yapisi nedeniyle yangin, patlama ve kimyasal sizinti
riskleri mevcuttur; boélge icinde BEKRA (BlUyuk Endustriyel Kazalarin Onlenmesi)
kapsaminda degerlendirilen tesisler bulunmaktadir.

3. OSB Yonetimi Tarafindan Sunulan Kritik Hizmetler

is Surekliligi Yonetim Sistemi (ISYS) kapsamina alinan temel hizmetler sunlardir:

o Elektrik Dagitimi: Orta Gerilim (OG) ve Alcak Gerilim (AG) sebeke igletimi.

e Su Temini: Kullanma ve Proses suyu temini ve dagitimi.

LY IRESMAR



is surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR
lient Marm |

Afetlere Direngli Hale Getirilmesi: Marmara Boélgesi Uygulamasi

o Atik Su Yonetimi: Endistriyel ve evsel atiksu toplama ve Merkezi Atik Su Aritma Tesisi
(AAT) igletimi.

o Dogalgaz: Basing dustrme ve dagitim hizmetleri.
o Ulasim: OSB ici yol agi bakimi ve erisim yonetimi.

e Giivenlik: 7/24 giris-gikis kontroll, devriye ve CCTV izleme igeren fiziki glvenlik
hizmetleri.

« idari Hizmetler: Ruhsatlandirma, katihmci iliskileri ve mali isler.
o BT Altyapisi: OSB Yonetimi icin temel BT ve haberlesme altyapisi destegi.
o Atik Yonetimi: Kati atik yonetimi koordinasyonu ve Gegici Depolama Alani isletimi.

« Acil Miidahale: OSB biinyesindeki itfaiye Teskilati ile ilk miidahale hizmetleri.

4. Yonetim Sistemleri Durumu

OSB yonetimi halihazirda asagidaki standartlari uygulamaktadir:
o 1SO 9001:2015 Kalite Yonetim Sistemi (Sertifikali).
e 1ISO 14001:2015 Cevre Yonetim Sistemi (Sertifikali).

o ISO 45001:2018 is Saghg ve Giivenligi Yonetim Sistemi (Uygulama asamasinda,
belgelendirme sureci devam ediyor).

5. Mevcut ISYS’nin Durumu

"Direngli OSB", 1SO 22301 standardina uyumlu bir iSYS kurma karari almigtir. Kilavuzun
"Bolim 0: Temel Olusturma ve Planlama” asamasi (Politika, Kapsam, Baglam Analizi)
tamamlanmis ve onaylanmistir. Su anda "Bolim 1: Is Etki Analizi" ¢alismalari yuratiimektedir.
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Rolleri ve Sorumluluklari
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OSB'ler icin Ornek Olay Yoénetim Organizasyon Yapilari,
Rolleri ve Sorumluluklari

E.1.1 Girig

Bir kesinti veya kriz aninda etkin bir miidahale ve kurtarma siireci, 6nceden tanimlanmig, net
ve tiim personel tarafindan iyi anlagiimig bir organizasyon yapisina bagldir. Bu ek bélimiin
amaci, OSB’lerin, bir olay aninda devreye girecek olan Biitiinlesik Olay Yonetim Yapisi'ni
nasil kurgulayabileceklerine dair pratik &rnekler, detayli rol tanimlari ve gérsel semalar
sunmaktir. Bu yapi, ISO 22301 Madde 8.4.2'de istenen "miidahale yapisi"nin temelini
olusturur.

E.1.2 Bitunlesik Olay Yonetim Hiyerarsisi ve Raporlama
Akisi

Etkili bir olay yonetimi, genellikle G¢ temel seviyede (Stratejik, Taktiksel, Operasyonel)
yuritilen faaliyetlerden olusur. Bu seviyeler arasindaki hiyerarsi ve temel raporlama akisi su
sekildedir:

o Stratejik Seviye (Kriz Yonetim Ekibi - KYE): En Ust karar alma merciidir. Olayin genel
stratejik gidisatini belirler.

o Taktiksel Seviye (Olay Koordinasyon Ekibi - OKE): KYE'ye dizenli durum raporlari
sunar ve KYE'den aldi§i stratejik yonlendirmeleri operasyonel seviyeye iletir.
Operasyonel ekiplerin faaliyetlerini koordine eder.

» Operasyonel Seviye (Acil Durum Midahale Ekipleri - ADME ve is Siirekliligi
Ekipleri - ISE): Sahada fiili mudahale ve kurtarma faaliyetlerini ydratiurler. Kendi
faaliyetlerine iliskin durum guincellemelerini ve kaynak taleplerini OKE'ye raporlarlar.

E.1.3 "Direncli OSB" icin Ornek Olay Yonetim Organizasyon
Yapisi

Asagida, "Direncli OSB" gibi orta-blylk 0Olgekli bir OSB igin uyarlanmis olay yonetim yapisi
aciklanmigtir.

e "Direncli OSB" olay ydnetim yapisi U¢ seviyeden olusur. Stratejik Seviye'de, OSB'nin
ust yonetiminden olugsan Kriz Yonetim Ekibi (KYE) bulunur. Taktiksel Seviye'de,
KYE'ye dogrudan bagli olan ve ondan stratejik ydnlendirmeler alan bir Olay
Koordinasyon Ekibi (OKE) yer alir. Operasyonel Seviye ise OKE'nin altinda
konumlanmis iki ana ekip grubundan olusur: Acil Durum Midahale Ekipleri (ADME)
(itfaiye, Giivenlik, Saglik) ve is Siirekliligi ve Kurtarma Ekipleri (ISE). Hem ADME
hem de ISE, kendi faaliyetleri hakkinda OKE'ye raporlama yapar ve taktiksel
koordinasyon talimatlarini OKE'den alir.
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Direncgli OSB — Olay Yonetim Yapisi
(Orta Olgekli OSB Modeli)

Kriz Yonetimi Ekibi (IKYE)

Olay Koordinasyonu EKibi
(OKE)

(Taktiksel Seviye)

Acil Durum Mudahele Ekipleri s Sirekliligi Ekipleri
(Operasyonel Seviye) (Operasyonel Seviye)

E.1.4 "Direngli OSB"™ Olay Yonetim Ekipleri: Roller,
Sorumluluklar ve Yetkinlikler

Bu bélimde, yukaridaki semada yer alan her bir ekibin ve bu ekipler igindeki anahtar rollerin
gorev, sorumluluk ve beklenen yetkinlikleri, genel olarak agiklanmaktadir.

E.1.4 Rollerin Kisilere Atanmasi ve iletisim Listeleri

Yukarida tanimlanan roller, planlarin ve prosedirlerin ana metninde yer alir. Bu rollere
atanacak kisilerin isimleri, birincil ve yedek olarak gorevlendirmeleri ve detayl iletisim
bilgileri (cep telefonu, e-posta vb.) ise, her bir planin Ekler boliminde yer alan ve kolayca
glncellenebilen "iletisim Listeleri"nde tutulmalidir. Bu yaklasim, personel degisikliklerinde tim
plani revize etme zorunlulugunu ortadan kaldirarak planlarin gtincel kalmasini kolaylastirir.

E.1.4.1 Kriz Yonetim Ekibi (KYE) - Stratejik Seviye

e Genel Sorumluluk: Olayin OSB Uzerindeki genel stratejik etkilerini yonetir, kurumsal
itibari korur ve OSB'nin uzun vadeli hedeflerini givence altina alacak kararlari verir.

o Ornek Roller ve Detayh Gorevler:
» Kriz Yoneticisi (Lider - Genellikle Bolge Mudiiru):

Q Sorumluluklari: Ekibe liderlik eder, nihai stratejik kararlari verir, Gst yonetim ve
yonetim kurulu ile dogrudan iletisimi saglar.

Q Gerekli Yetkinlikler: Liderlik, stres altinda karar verme, stratejik distinme.
= Operasyonlar Sorumlusu (Teknikten Sorumlu Boélge Miid. Yrd.):

Q Sorumluluklari: Taktiksel seviyedeki OKE ile ana baglantiyi kurar, sahadaki
operasyonlarin stratejik hedeflerle uyumunu denetler.

Q Gerekli Yetkinlikler: OSB operasyonlarina hakimiyet, teknik bilgi, koordinasyon.

= Finans ve idari igler Sorumlusu (idari ve Mali igler Miidiirii):
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Q Sorumluluklari: Acil durum harcama yetkilerini yonetir, sigorta sireglerini baglatir,
olayin finansal etkilerini takip eder.

Q Gerekli Yetkinlikler: Finansal yonetim, butgeleme, sigorta surecleri bilgisi.
= Kurumsal iletisim Sorumlusu / Sézcii:

Q Sorumluluklari: Kriz iletisim Plani'ni ydnetir, medya ve diger dis paydaslara yénelik
tim aciklamalari koordine eder ve yapar.

Q Gerekli Yetkinlikler: Medya iligkileri, halkla iliskiler, etkili iletisim becerileri.

E.1.4.2 Olay Koordinasyon Ekibi (OKE) - Taktiksel Seviye

o Genel Sorumluluk: Farkli operasyonel ekiplerin faaliyetlerini koordine eder, kaynaklari
onceliklendirir, bilgi akisini yénetir ve KYE'ye dizenli durum raporlari sunar.

o Ornek Roller ve Detayh Gérevler:

= Olay Koordinatorii (Lider - iISYS Yéneticisi): ADOM'un isleyisini saglar, taktiksel
toplantilara baskanlik eder, ekipler arasi kaynak ¢cakismalarini ¢ozer.

= Altyapi Kurtarma Lideri (Altyap: Mudiira): Elektrik, su, atiksu gibi altyapi kurtarma
ekiplerini koordine eder.

« BT Kurtarma Lideri (BT Miudiri): BT Felaket Kurtarma Ekibi'nin faaliyetlerini
koordine eder ve RTO/RPO hedeflerini takip eder. Siber Olaylara Midahale Plani ve
Felaket Kurtarma Merkezi aktivasyonundan sorumludur

= |dari Destek Lideri (idari igler Sefi): Personel, lojistik, glivenlik ve satin alma gibi
destek faaliyetlerini koordine eder.
E.1.4.3 Operasyonel Ekipler (Miidahale ve Kurtarma)

¢ Genel Sorumluluk: Kendi uzmanlik alanlarindaki planlari ve proseduirleri uygulayarak,
sahada anlik midahaleyi gerceklestirmek ve kritik faaliyetleri/sistemleri kurtarmaktir.

o Ornek Ekipler ve Sorumluluklari:

* Acil Durum Mudahale Ekipleri (ADME): Yangin sondurme, yaralilara ilk yardim
yapma, personeli tahliye etme, olay vyerini glivene alma gibi gdérevlerden
sorumludurlar.

= ig Siirekliligi Ekipleri (ISE): Kendi sorumlu olduklari departmanlarin kritik
faaliyetlerini ilgili iSP'lere gére kurtarmaktan (érn. alternatif tesiste galismaya
baslama, manuel prosedurleri uygulama) sorumludurlar. Bu ekipler ayrica BT Felaket
Kurtarma EKkibi, Altyapi Kurtarma EKkibi gibi teknik alt ekipleri de igerebilir.

E.1.5 Diger OSB'ler icin Genel Modeller

Yukaridaki "Direncli OSB" 6rnedi orta-buyik olgekli bir yapiya karsilik gelmektedir. Diger
OSB'ler, kendi blyuklik ve karmasikliklarina goére asagidaki genel modelleri uyarlayabilirler.
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E.1.5.1 Kiigiik Olgekli OSB Modeli

Bu modelde, tum seviyeler tek bir esnek "Olay Yonetim Ekibi"nde birlesir. Bolge Mudurd
stratejik kararlari verirken, diger kilit personel (Teknik ve Idari Sorumlular) hem taktiksel
koordinasyonu hem de operasyonel goérevleri tstlenir.

Bolge Muduru
(Lider / Stratejik Karar)

Teknik Sorumlu

(Altyapi, BT, Acil Durum) Idari ve Mali isler Sorumlusu
(itetisim, Lojistik, Finans)

E.1.5.2 Buyuk veya Cok Kampusli OSB Modeli

Bu yapida, Kriz Yonetim Ekibi'ne (KYE) raporlama yapan bir Ana Olay Koordinatér( bulunur.
Ana Olay Koordinatéri'niin altinda ise Altyapi, BT ve idari Hizmetler gibi alanlara odaklanmis
alt koordinasyon ekipleri yer alir. Her alt koordinasyon ekibi, kendi alanindaki operasyonel
ekipleri yonetir.

Kriz Yénetimi Ekibi (IKYE)

Ana Olay
Koordinatoru

idari ve Destek Acil Durum

Altyap! Kurtarma BT Kurtarma

Hiz. Mudahele
Koordinasyonu [l Koordinasyonu

Koordinasyonu Koordinasyonu
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Ek E.2.1: "Direncli OSB"
Ilcin Tamamlanmis Is
Siirekliligi Plani (1)
(Ornek: Kritik Idari ve
Koordinasyon Faaliyetleri)

Bilgilendirme Notu: Bu ek, orta veya bliylik 6lcekli bir OSB'de, belirli bir fonksiyona yénelik
hazirlanmis bir Is Siirekliligi Plani (ISP) érnedidir. Daha kiigiik 6lgekli OSB'ler, bu plandaki
unsurlari, Ek F.1'de gercevesi sunulan Biitiinlesik Acil Durum Yénetim Plani ile birlestirerek,
tim olaylari kapsayan tek ve biitiinlesik bir "Olay Yénetim Plan1" olusturmayi
degerlendirebilirler.
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"Direngli OSB" I¢gin
Tamamlanmis Is
Surekliligi Plani (1)
(Ornek: Kritik Idari ve
Koordinasyon Faaliyetleri)

DOKUMAN KONTROL

Plan Adi: Direncli OSB - Kritik idari ve Koordinasyon Faaliyetleri is Surekliligi
Plani

Dokiiman No: iSY-ISP-IDARI-001

Versiyon: 1.0

Yurdarlualiik 01/07/2025

Tarihi:

Plan Sahibi: idari Isler Mudur (IFSE Lideri)

Onaylayan: Mehmet Demirtas (Bolge Muduir()
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0. YONETICi OzETi

Kurum: Direngli Organize Sanayi Bolgesi (OSB); Manisa'da yer alan, 150 katilimci firmaya
altyapi saglayan, 60 kisilik ydnetim kadrosuna ve kendi itfaiye Teskilatina sahip bir kamu tiizel
kisiligidir.

Stratejik Suireklilik Hedefi: OSB'nin "beyni" olan Ydnetim Binasi'nin kaybi durumunda dahi;
guvenli operasyonlari surdurmek, yasal yukumlultkleri yerine getirmek, katiimci firmalarin
Uretim surekliligini desteklemek ve kurumsal itibari korumak amaciyla, belirlenen 5 kritik idari
siirecin tamamini, kendi RTO hedefleri dahilinde, tanimlanmis asgari hizmet seviyelerinde
(MBCO) kurtarmak ve surdurmektir

En Onemli 5 Kritik Siireg ve Hedefler:
-—--_

Kriz Yonetimi 2sa 4sa KYE'nin glivenli bir alanda toplanip komutay1 almasi.
2 Teknik Koor. 2sa 4sa Altyapi izleme ekranlarina erisim ve telsiz irtibati.
(SCADA)
3  Kriz iletisimi 4sa 8sa Valilik ve Katilimcilara ilk resmi durum bildirimi.
4  Acil Finansman 8sa 24sa | Kritik 8ddemelerin (yakit, iase) yapilabilmesi.
5 Personel Yonetimi 12sa 24 sa | Personel durum tespiti ve vardiya planlamasi.

Oncelikli Tehdit Senaryolari (Risk Kayit Formu Ozeti):
o N-DRN-001 (Yiiksek): Siddetli Deprem (Yonetim binasinda agir hasar).

e YANGIN-YNT-001 (Yuksek): Bina Yangini (Binanin kullanilamaz hale gelmesi).
o SIBER-SCD-001 (Yiiksek): Siber Saldiri (Verilere erisimin kaybi).
o TEK-BT-VM-001 (Orta): Veri Merkezi Arizasi (Dijital erisim kaybi).

Plan Aktivasyon Kiriteri: Yonetim binasina guvenli erisimin 4 saatten uzun siire mimkin
olmayacaginin teyit edilmesi.
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BOLUM 1: PLAN YONETISIMI

1.1 Planin Amaci

Bu is Sirekliligi Plani'nin (iSP) temel amaci, Direngli OSB Yénetim Binasi'nin erisilemez
oldugu bir felaket durumunda, IEA ile belirlenmis kritik idari ve koordinasyon faaliyetlerinin,
onceden tanimlanmis RTO ve MBCO hedefleri dogrultusunda alternatif yéntemlerle (llik Alan,
Uzaktan Calisma) yeniden baslatilmasini saglamaktir.

1.2 Kapsam

Bu plan, Yénetim Binasi'ndaki tim birimler (Bélge Midiirligi, idari, Mali, imar,_ Satin Aima, iK)
ve bu birimlerin silreglerini kapsar. Sahadaki teknik midahaleler (Altyapi ISP) ve yangin
séndirme (ADMP) bu planin disindadir, ancak bu plan o ekiplerin yénetimini kapsar.

Bu plan, Ust Yénetim tarafindan onaylanan "iSY-POL-001 is Sirekliligi Politikasi"ndaki
"Katilimci firmalarimizin surekliligini desteklemek icin kendi yonetim kapasitemizi her kosulda
ayakta tutacagiz" taahhidinU hayata gegirir.
1.4 Referans Cergeve

 Yasal: 4562 Sayili OSB Kanunu, 6331 Sayili iISG Kanunu, KVKK.

o Standartlar: 1ISO 22301:2019, ISO 31000.

« i¢ Diizenlemeler: Biitiinlesik Olay Yénetim Plani, Kriz iletisim Plani (KiP), BT Felaket

Kurtarma Plani (BT-FKP).

1.5 Organizasyonun Anlik Goruntusu

» Lokasyon: Tek bir merkezi Yénetim Binasi ve ayri bir itfaiye/Destek Binasi.

o Personel: Binada gorevli ~40 ofis personeli.

o Kritik Altyapi: Tim sunucular, SCADA merkezi ve fiziksel arsiv Yonetim Binasindadir.
(Tek Nokta Hatast).

1.6 Roller & Sorumluluklar (Ust Diizey Ozet)
o Kriz Lideri (Bolge Miidiirii): Aktivasyon yeftkilisi ve stratejik karar verici.
« Olay Yoneticisi (ISYS Yoneticisi): Saha operasyonlarini koordine eder.
« idari Faaliyetler Siireklilik Ekibi (IFSE) Lideri (idari isler Miidiirii): Bu plani uygular,
Ik Alani yonetir.

1.7 Plan Bakimi ve Dagitimi

Bu plan, idari isler Midiirii tarafindan yilda en az bir kez gézden gegirilir. Planin giincel kopyasi
Itfaiye Binasi'ndaki (Ilik Alan) "Acil Durum Dolabi"nda basili olarak saklanir.



is surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR
en ™M T ]

Afetlere Direncli Hale Getirilmesi: Marmara Bélgesi Uygulamasi

BOLUM 2: i$ SUREKLILIGIi ORGANIZASYONU & KOMUTA
YAPISI

2.1 Olay Yonetim Hiyerarsisi
Direncli OSB Olay Yoénetimi, Ug seviyeli bir hiyerarsiye dayanir:

« Stratejik Seviye (KYE): Karar: Yonetim Binasi'nin faaliyet digi birakilmasina ve is
Sirekliligi Plani'nin (llik Alan) aktive edilmesine onay verir.

o Taktiksel Seviye (OKE): Koordinasyon: Ekiplerin alternatif tesise intikalini ve
kurulumunu koordine eder.

« Operasyonel Seviye (IFSE): Uygulama: llik Alani fiziksel olarak hazirlar ve siiregleri
isletir.

2.2 Ekipler, Roller ve Sorumluluklar (Detayli Matris)

Kriz Lideri Bolge Mudurd ISP'yi aktive eder. Stratejik kararlari (biitge, iletisim) verir.
(Teknik Md.
Yrd.)

Olay ISYS Yéneticisi = OKE'yi yonetir. idari ve Teknik ekiplerin esgiidimiini saglar.

Yoéneticisi (Altyapi
Miid(irti)

IFSE Lideri idari isler Bu plani uygular. Personelin tahliyesini ve llik Alan/Evden calisma
Muduira dizenine gegisini yonetir.
(IK Miidcirii)

Mali isler Sor. = Muhasebe Sefi | Acil nakit akigini yénetir. Manuel 6deme ve onay siireglerini
(Finans Uzm.) (Bolim 2.3) uygular.

Teknik Koor. = Altyapi Mudiuri =~ SCADA terminalini ik Alan'da agar. Sahadaki ariza ekiplerini

Sor. (Elektrik Sefi) telsizle yonetir.
BT Destek | Sistem Ik Alan'daki ag ve bilgisayarlari kurar. VPN erigimlerini agar.
Sor. Yoneticisi
(Tekniker)
Lojistik Sor. Satin Alma Sor.  Iage (yemek, su) ve dokiiman transferini saglar.

(Yon. Asist.)

2.3 Olaganustu Yetki Matrisi
Kriz aninda burokrasiyi azaltmak icin asagidaki yetkiler tanimlanmigtir:

Acil Harcama 5.000 TL (Birim Md.) 50.000 TL (iFSE Lideri)

Odeme Onayi Cift imza + Sistem Tek imza + Manuel Talimat (Bolge Md.)
Personel izni IK Mudiiri IFSE Lideri (S6zlii Onay)

Basin Ac¢iklamasi Yén. Kur. Bsk. Kriz Lideri (Bblge Md.)

2.4 Yetki Devri Sirasi
Kriz Lideri'ne 1 saat iginde ulagilamazsa yetki su sirayla devredilir:
1. Teknik Md. Yrd. = 2. idari isler Miidiirii = 3. Altyapi Miidiiri.
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BOLUM 3: ANALITIK TEMEL OZETi
Bu Is Sdrekliligi Plani (ISP), varsayimlara degil, IEA ve RD kapsaminda yiiriitiilen detayli

analizlerin somut sonuglarina dayanmaktadir.
3.1 Kritik Siiregler ve Kurtarma Hedefleri (iEA Bulgulari)

Yénetim Binasi'nda yurGtilen faaliyetler arasindan, OSB'nin varligini stirdlrebilmesi icin kritik
olan 5 ana sureg belirlenmistir. Planin operasyonel hedefi, bu sirecleri asadidaki RTO (Hedef
Kurtarma Siiresi) ve MBCO (Asgari Hizmet Seviyesi) degerlerinde kurtarmaktir.

Tablo 3.1: Kritik Idari Siiregler ve Kurtarma Hedefleri

Kriz Yonetimi ve 2 KYE'nin glivenli bir alanda toplanmasi, yasal
Karar Alma Saat Saat otoriteyi (Komuta) devralmasi ve ilk stratejik kararlari
(tahliye, durdurma vb.) almasi.

2 Teknik 2 4 Sahadaki altyapi (Elektrik, Su) durumunun
Koordinasyon Saat Saat | izlenebilmesiicin SCADA ekranlarina erisim
(SCADA) saglanmasi ve saha ekipleriyle telsiz irtibatinin

kurulmasi.

3 Kriz iletigimi 4 8 Valilik, Bakanlik ve 150 Katilimci Firmaya ilk "Resmi
(Paydaslar) Saat Saat Durum Bildirimi"nin yapilmasi (Bilgi kirliligini dnlemek

igin).

4 Acil Durum 8 24 Krizin yénetimi igin gereken acil harcamalarin (yakit,
Finansmani Saat Saat | yemek, is makinesi kiralama) onaylanmasi ve

6denmesi.

5 Personel 12 24 Tdm personelin saglik durumunun tespiti, iletisim
Yonetimi Saat Saat | zincirinin kurulmasi ve kriz vardiya planinin

yapilmasi.

3.2 Kritik BT Sistemleri Kurtarma Hedefleri (RTO/RPO)

idari ve teknik sireclerin galisabilmesi icin bagimli olunan teknolojik altyapinin kurtarma
hedefleri Tablo 3.2'de sunulmustur. (Detaylar, Bilisim Teknolojileri Felaket Kurtarma Planr'nda
(BT-FKP) yer almaktadir. Ornek BT-FKP, Kilavuz Ek E.3'te sunulmustur.)

Tablo 3.2: BT Sistemleri Hedefleri

SCADA Teknik En kritik sistemdir. Kesintisiz izleme

Sunucusu Koordinasyon Saat sarttir.

VPN / Ag Erisimi | Tim Sdregler 2 Veri Uzaktan calisma ve Ik Alan
Saat | saklamaz. | baglantisi igin sarttir.

ERP (Finans | Acil Finansman 8 1 Saat Manuel formlar gegici yedek olarak

Modiili) Saat kullanilir.

E-Posta Kriz iletigimi 4 1 Saat Resmi yazigmalar igin gereklidir.

Sunucusu Saat

3.3 Risk Degerlendirmesi (RD) Ozeti

Bu planin aktivasyonunu tetikleyebilecek ve Yoénetim Binasi'ni tehdit eden dncelikli riskler
sunlardir (Ref: Ek C.1 Risk Kaydi):



is surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR
[

Afetlere Direncli Hale Getirilmesi: Marmara Bélgesi Uygulamasi

e N-DRN-001 (Yiiksek): Siddetli Deprem: Yo6netim binasinin yapisal hasar gérmesi ve
"Girilemez" etiketi almasi.

e YANGIN-YNT-001 (Yiiksek): Bina Yangini: Binanin tahliye edilmesi ve duman/isi
nedeniyle kullanilamaz hale gelmesi.

o TEK-BT-VM-001 (Orta): Veri Merkezi Arizasi: Binadaki sunucu odasinin kaybi
nedeniyle tim dijital erisimin kesilmesi.

o SIBER-SCD-001 (Yuksek): Siber Saldir: Fidye yazilimi nedeniyle sistemlerin
kilittenmesi (Fiziksel bina saglam olsa bile "dijital bina" kayb).

3.4 Kritik Bagimhiliklar

Bu sureclerin kurtarilabilmesi icin asagidaki kaynaklara mutlak bagimlilik vardir. Planin
basarisi bu bagimlliklarin yonetiimesine baglidir.

Tablo 3.4: Bagimlilik Matrisi

Kriz Yénetimi | Glvenlik Birimi AFAD, Valilik (Resmi bilgi ve izinler)
Teknik Koor. | BT Birimi (Ag ve SCADA baglantisi) TEIAS, Telekom Operatérii, SCADA
Finans ISYS Yéneticisi (Onay mekanizmasi) Bankalar (Online islemler ve nakit akisi)
Personel Yén | IK Birimi (iletisim listeleri) Personel Servis Firmasi (Acil ulasim)

BOLUM 4: i$ SUREKLILiIGi STRATEJILERI VE COZUMLERI

Bu bdlim, IEA ve RD analizleri sonucunda belirlenen "Yénetim Binasi Kaybi" ve "idari
islevsizlik" risklerini yonetmek icin Direngli OSB'nin benimsedigi temel yaklagimlari tanimlar.
Buradaki stratejiler, Olay Oncesi (Hazirhk), Olay Sirasi (Miidahale) ve Olay Sonrasi
(Kurtarma) olmak tzere g fazl bir yapida kurgulanmistir.

4.1 Genel Stratejik Yaklagim

Direncli OSB Yonetimi, idari faaliyetlerin surekliligi icin "Mekandan Bagimsiz Yonetim" ve
"Yedekli Veri" felsefesini benimser. Amacimiz, fiziksel binamiz veya ana sistemlerimiz yok olsa
bile, yénetim yetenegimizi strdirmektir.

4.2 Olay Oncesi Stratejiler (Onleme ve Hazirlik)

Bu stratejiler, henliz bir kesinti yasanmadan 6nce riski azaltmak ve mudahale kapasitesini
artirmak igin uygulanir.

Tesis Stratejisi (llik Alan Hazirhgr):

» Strateji: Yonetim binasina alternatif, OSB kontrolinde guvenli bir lokasyonun hazir
tutulmasi.

= Goziim: OSB biinyesindeki itfaiye Binasi Egitim Salonu, "Yedek Komuta Merkezi" (llik
Alan) olarak yapilandiriimigtir.

= Aksiyonlar: Salonun internet ve enerji altyapisi ana binadan bagimsiz hale getirilmis
(yedekli fiber), 5 adet acil durum dizUstl bilgisayari ve 1 adet SCADA terminali kilitli bir
dolapta hazir edilmistir.
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Teknoloji Stratejisi (Uzaktan Erisim ve Kademeli Guvenlik):
= Strateji: Personelin ofis disinda guvenli calisabilmesi ve verinin korunmasi.

= Coziim A (Erisim): Givenli VPN (Sanal Ozel AJ) ve Bulut tabanli dosya paylasim
sistemi.

= CoOzim B (Kademeli Giivenlik): Katmanl Veri Giivenligi yaklasimiyla; kritik veriler
(Mali kayitlar, lletisim listeleri) 3-2-1 kuralina uygun olarak yedeklenir ve fidye yazilimi
riskine kargi bir kopyasi agdan bagimsiz (Cevrimdisi/Offline) ortamda tutulur.

(3-2-1 Kurali: Verilerin 3 kopyasi, 2 farkli ortamda (disk + bulut gibi), 1 kopya tesis
disinda (off-site) saklanmalidir.)

= Aksiyonlar: idari personel icin 35 VPN lisanslar alinmig, diziistl bilgisayarlarina
yuklenmig ve evden erigim testleri 3 ayda bir yapilmaktadir. Cevrimdigi yedekleme
Unitesi kurulmustur.

Surec¢ Stratejisi (Manuel Yedeklilik):

= Strateji: Teknolojiye olan mutlak bagimlihgin azaltiimasi ("Teknoloji yoksa kalem var").

= Goziim: Kritik suregler (Satin alma, Odeme, Evrak Kayit) igin "Manuel Formlar"in
hazirlanmasi.

= Aksiyonlar: Ek-D'de yer alan formlarin basili kopyalari (50'ser adet) Ilik Alan'daki "Acil
Durum Dolabi"na yerlestirilmigtir.
4.3 Olay Sirasi Stratejileri (Mudahale ve Sureklilik)

Kesinti aninda hizmetin RTO sureleri icinde (Kriz Yonetimi i¢in 2 saat) yeniden baglatiimasini
hedefler.

Hibrit Caligma Stratejisi (Personel Yonetimi):

= Kritik Ekip: Kriz Yonetim Ekibi (KYE) ve Teknik Koordinasyon sorumlulari (Toplam ~10-
12 kisi) fiziksel olarak Ilik Alan'a (ltfaiye Binasi) intikal eder.

= Destek Ekip: Muhasebe, IK, Satin Alma ve Yazi Isleri gibi destek birimleri (~30 kisi)
evlerine gonderilir ve VPN Uzerinden sisteme baglanarak sureci yonetir.

» Tetikleyici: Yonetim binasina erisimin 4 saatten uzun sire mimkin olmayacaginin
anlasiimasi.

Gok Kanalli iletisim Stratejisi:

= Kanal 1 (GSM Galisiyorsa): "KYE WhatsApp Grubu" ve Personel igin "Toplu SMS
Sistemi".

= Kanal 2 (GSM Goktiiyse): itfaiye binasindaki "Telsiz Ana istasyonu" ve "Uydu
Telefonu" (2 adet).

» Hedef: Katilimci firmalara ve Valilige ilk 4 saat icinde resmi durum bildiriminin
yapilmasi.
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Acil Finansman Stratejisi:

= Nakit: Banka sistemleri galismiyorsa, Mali isler Miidiir(i yetkisindeki "Acil Durum Nakit
Fonu" (Kasa) kullanilir.

= Odeme: Iinternet bankaciligi erisilemezse, banka subesiyle énceden yapilan protokol
gereg@i manuel talimat (Faks/E-posta) ile islem yapilir.

Teknoloji Kurtarma Stratejisi (Siber Olay Ani):

= G6ziim: Siber saldiri durumunda ag baglantilarinin fiziksel olarak kesilmesi (izolasyon)
ve temiz cevrimdisi yedeklerden geri ylikleme yapilmasi.

= Alternatif: Kurtarma slresi uzarsa Manuel Sireg¢ Stratejisi devreye girer.

4.4 Olay Sonrasi Stratejileri (Kurtarma ve lyilestirme)
Bu stratejiler, gegici ¢ézimlerden (Workaround) normal operasyonlara donlsu saglar.

« Normale Doniis: Yonetim binasinin hasar tespiti ve tadilati sonrasi, personelin kademeli
olarak ofise dénusu.

e Veri Senkronizasyonu: Kriz sirasinda Manuel (kagit) veya yerel PC'lerde tutulan
kayitlarin (gelen evrak, yapilan 6demeler) ERP sistemine girilmesi.

e Ders Cikarma: Olay sonrasi "Kok Neden Analizi" yapilarak planin ve stratejilerin
guncellenmesi.
4.5 Senaryo — Strateji — Prosediir Egslesme Tablosu

Asagidaki tablo, hangi risk senaryosunda hangi stratejinin devreye girecegini 6zetler:

Prosediir Eslesme Tablosu

Bina Kaybi Hibrit Calisma (llik Alan + Prosediir iISP-KRiZ-01 (Kriz Yonetimi

(Deprem/Yangin) Evden) ve llik Alan)

Teknik Altyapr / SCADA | Teknoloji Yedekliligi Prosediir ISP-TEK-01 (Teknik Koor. ve

Kaybi SCADA)*

Finansal Sistem Acil Nakit ve Manuel Prosediir iISP-FIN-01 (Acil Finansman)*

Erigimsizligi Odeme

Personel Kaybi Yedekleme Stratejisi Prosediir ISP-IK-01 (Personel ve
Vardiya)

iletisim Altyapisi Cokmesi  Cok Kanalli iletigim Prosediir ISP-ILT-01 (Kriz Iletisimi)

Siber Saldirn / BT Kaybi Manuel isletim Stratejisi Prosediir ISP-MAN-01 (Manuel

Calisma)
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BOLUM 5: AKTIVASYON VE OLAY YONETIM
PROSEDURLERI

Bu bélim, bir olay aninda Direncli OSB'nin miidahale felsefesini, planlarin hangi kriterlere gore
aktive edilecegini, komuta merkezinin nasil ¢alisacagini, genel mudahale déngusini ve
iletisim prosedurlerini tanimlar.

5.1 Aktivasyon Kriterleri ve Yukseltme Akigi (Olay Seviyesi = Plan
Aktivasyonu)

Mudahalenin 6lgegini ve hangi planin aktive edilecegini belirlemek igin olaylar, ciddiyetlerine
gore 4 seviyede siniflandirilir.

o Seviye 1: Olay:

= Tanim: Standart isletme prosedurleri (SOP) veya bakim ekipleri tarafindan kisa
stirede c¢ozllebilen, kritik hizmetlerin (Elektrik, Su, Aritma) genel surekliligini
etkilemeyen teknik veya idari aksakliklar.

= OSB igin Ornekler:

Q Bir dagitim merkezindeki (DM) tali fiderin agmasi ve yedek hattan beslemenin
otomatik saglanmasi.

O idari binadaki bir ofis yazicisinin veya tekil bir ig istasyonunun arizalanmasi.

Q AAT (Aritma) giris pompa istasyonunda bir pompanin arizalanmasi ancak
yedeginin (stand-by) devreye girmesi.

O internet hizinda kisa siireli yavaglama yasanmasi.

= Aksiyon: iSP AKTIVE EDILMEZ. ilgili Birim Yéneticisi (Elektrik isletme, BT, Bakim)
durumu yonetir ve ¢dzer. Kriz Yonetimi'ne raporlanmaz.

e Seviye 2: Acil Durum (Emergency):

= Tanim: Can veya mal givenligini tehdit eden, sinirli bir alanda (bina veya tesisin bir
bdlimu) etkili olan ve OSB'nin kendi acil durum kaynaklari (Guvenlik, Itfaiye, ISG) ile
yonetilebilen olaylar.

= OSB igin Ornekler:
Q Ydnetim binasi argiv odasinda ¢ikan kuguk ¢apl yangin.
O Kimyasal depolama alaninda sinirli sizinti.
O Bir personelin is kazasi gegirmesi.
Q Sudpheli paket inbari nedeniyle binanin gegici bosaltiimasi.

= Aktivasyon: Acil Durum Mudahale Plani (ADMP) derhal aktive edilir. Bina/Bolge
tahliye edilir. ISP "Beklemede (Stand-by)" moduna geger.

« Seviye 3: is Kesintisi / Felaket (Disruption / Disaster):
» Tanim: Acil durum (Seviye 2) kontrol altina alinmis olsa bile, kesintinin;

QO Yonetim Binasi'na 4 saatten fazla guvenli erisimi engelleyecedi,
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Q Kritik altyapi yonetimini (SCADA) veya idari fonksiyonlari (ERP) RTO siireleri (2-
8 Saat) icinde tehdit ettigi, durumlar.

= OSB igin Ornekler:
Q Ydénetim Binasi'nin yangin sonrasi "agir hasarli/girilemez" ilan edilmesi.
Q Ana Trafo Merkezi'nde patlama ve OSB genelinde uzun sireli enerji kesintisi.
Q Siber saldiri (Fidye Yazilimi) sonucu tiim sunucularin sifrelenmesi.

= Aktivasyon: KYE onayi ile Bu Plan (ISP) ve/veya BT-FKP aktive edilir. IFSE Lideri
koordinasyonunda llik Alan (ltfaiye Binasi) operasyonu baslar.

Seviye 4: Kriz (Crisis):

= Tanim: Olayin fiziksel boyutunu asip, OSB'nin kurumsal itibarini, yasal statlisinu
veya finansal yapisini tehdit eder hale gelmesi.

= OSB igin Ornekler:
Q OSB kaynakli bir cevre felaketinin ulusal medyada yer almasi.
Q Buylk bir is kazasi sonrasi savcilik tarafindan faaliyetin durdurulmasi.
Q Katilimcei firmalarin OSB ydnetimine karsi toplu hukuki islem baslatmasi.

= Aktivasyon: Kriz Yonetim Plani (KYP) ve Kriz iletisim Plani (KiP) derhal aktive
edilir. Komuta Stratejik Seviye'ye (Boélge Muduri) geger.

5.2 Komuta Merkezi (ADOM - Acil Durum Operasyon Merkezi)

ADOM, bir Seviye 2 (Acil Durum) veya uzeri olay meydana geldiginde, Olay Ydénetim Ekibi'nin
(OYE) toplanarak miidahale ve kurtarma faaliyetlerini koordine edecedi sinir merkezidir.

Birincil Acil Durum Merkezi (ADOM):

= Yer: Yonetim Binasi, Zemin Kat Toplanti Odasi.

= Gerekge: Tesise hakim, iletisim altyapisina yakin.

ikincil (Yedek) Acil Durum Merkezi (ADOM):

= Yer: itfaiye Binasi Egitim Salonu (llik Alan).

» Gerekge: Birincil merkezin kullanilamamasi durumunda devreye alinir.

ADOM Aktivasyon Kriterleri: Olay Yoneticisi, Seviye 2 veya Uzeri bir olayin teyit
edilmesi Gzerine ADOM'un aktive edilmesi talimatini verir.

Asgari Donanim ihti_yacu Telsiz ana istasyonu, yedek piller, sabit hat, beyaz tahta,
basili planlar (ADMP, ISP, KYP), jenerator hatti.

5.3 Genel Olay Yoénetim Dongusii

Bu plan aktive edildiginde (Seviye 3), tim kurtarma faaliyetleri asagidaki bes asamali ydnetim
doéngusine goére yaratuldr:

Tespit ve Degerlendirme:
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= Olay Yoneticisi, ADMP midahalesinin bittigini (alan glvenli) ancak kritik strecleri
etkileyen bir kesinti oldugunu Kriz Lideri'ne raporlar.

» OYE, hizl bir ilk etki degerlendirmesi yapar.
o Plan Aktivasyonu ve Kontrol:

= Degerlendirme sonucuna goére, Kriz Lideri iISP'nin resmi olarak aktive edilmesi
kararini verir.

= OYE, ADOM'da toplanarak komuta ve kontroll devralir.
¢ Kurtarma:
= Olay Yéneticisi, Is Kurtarma Ekiplerini (IKE) gérevlendirir.

= llgili IKE'ler, Boliim 6'daki prosediirleri uygulamaya baglar. Odak, RTO iginde MBCO
seviyesine ulagmaktir.

e Normale Doniis:

» Kritik operasyonlar asgari seviyede basglatildiktan sonra, tam kapasiteye donus
calismalari baglar.

o Olay Sonrasi Degerlendirme:
= Operasyon normale déndiikten sonra "Ogrenilen Dersler" toplantisi yapilir ve DOF
sureci baglar.

5.4 iletisim Prosediirleri (KiP'e Referans)

ISP aktive edildiginde iletisim Tablo 5.1’e gore yuritilir. (Detaylar, KiP’te yer alir. Ornek, KiP,
Kilavuz Ek G.2’dedir):

Tablo 5.1: Is Siirekliligi lletisim Matrisi (Ozet)

iC: KYE Olay Yoneticisi Yiz ylze / Telsiz Olayin ilk saatinde ve her 2
saatte bir.

iC: Tum Caliganlar Kriz Lideri / IK Toplu SMS, E- Kesinti netlesince ilk

posta bilgilendirme.

DIS: Ana Musteriler Satis Sorumlusu | Telefon / E-posta RTO asilacagi teyit
edildiginde.

DIS: Kritik Tedarikgiler Satin Alma Sor. Telefon / E-posta Akis durdurma karari
alindiginda.

DIS: Resmi Kurumlar Kriz Lideri Resmi Yazi / Yasal bildirim gerektiginde.

Telefon
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5.5 Adaptif Mudahale Senaryolari (Zaman ve Tur Bazli Akis)
Asagidaki tablolar, Olay Seviyeleri (Boliim 5.1) ile pratik saha tepkilerini birlestirir.
Tablo 5.2: Adaptif Miidahale Akisi - Faz 1: Anlik Miidahale (ilk 5-60 Dakika)

PERSONELIN | 1. Alarm Ver: 1. Cok-Kapan- 1. Gelme: Evde 1. Once Aile: Kendi
ILK EYLEMI Butona bas. Tutun: kal. giivenligini sagla.
2. Tahliye Et: Sarsinti bitene | 2. Talimat Bekle: | 2. Yola Cikma:
Toplanma alanina | kadar bekle. Telefon/SMS Cagrilmadan tesise
git. 2. Tahliye: bekle. gelme.
3. Sayim Ver: Guvenli alana 3. Durum Bildir:
Birim amirine rapor | cik. Telefon zinciri ile
ver. 3. Aile durumunu ilet.
iletisimi: Aileni
SMS ile
bilgilendir.
YONETIMIN 1. ADMP 1. Hasar 1. Tespit: 1. Uzaktan
ILK EYLEMI Aktivasyonu: Tespiti: Teknik | Givenlik/Nobetgi Toplanma: KYE
Guvenlik/itfaiye ekip disaridan | Amir olayi tespit glvenli ise
mudahaleyi binay! kontrol eder. WhatsApp/Teams
baslatir. eder. 2. Zincirleme Uzerinden durum
2. Kriz Lideri 2. KYE Bildirim: Kriz degerlendirmesi
Bilgilendirmesi: Toplanma: Lideri aranir. yapar.
Olay Yoneticisi Yonetim, agik
durumu raporiar. alanda veya
itfaiye
bahgesinde
toplanir.

Tablo 5.3: Adaptif Miidahale Akisi - Faz 2: Degerlendirme & lletisim (Saat 1-12)

KYE Fiziksel Fiziksel Uzaktan Toplanma: Uzaktan Toplanma:
AKTIVASYONU Toplanma: Toplanma: Teams/Telkonferans  iletisim miimkiinse
ADOM veya Givenli agik ile toplanir. Teams/Telkonferans
itfaiye alanda veya ile toplanir.
Binasi'nda itfaiye
toplanir. Binasi'nda
toplanir.
HASAR Detayh Disaridan ilk Tespit: Nobetgi ERTELENIR: Ulasim
DEGERLENDIRME = Tespit: Tespit: ekiplerin raporuna ve giivenlik
itfaiye Binalara dayanir. saglanana kadar
"gavenli" girilmez. tespit yapilmaz.
dedikten Sadece dis
sonra igeri hasara bakailir.

girilir.
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RESMI ILETISIM

Durum
Bilgisi:
"Olay
kontrol
altinda,
bekleyin."

Once Aile:
"Tesis
kapaldir,
ailenizle
ilgilenin."

Gelme Talimati:
"Tesise gelmeyin,
talimat bekleyin."

Once Aile: "Giivende
kalin, yola gikmayin."

Tablo 5.4: Adaptif Miidahale Akisi - Faz 3: Is Siirekliligi (ISP) Aktivasyonu (Saat 12-72)

AKTIVASYON HEMEN AKTIVE ERTELENIR: HEMEN AKTIVE  ERTELENIR:
KARARI EDILIR: IFSE Oncelik insani EDILIR: ilgili Ulasim ve
ekipleri géreve durumdur. Personel | ekipler (BT/Teknik) = gtivenlik
cagrihr. guvenligi teyit tesise ¢agrilr. saglanana kadar
edilmeden is beklenir.
kurtarma baslamaz.
KAYNAK Operasyonel: insani: Personel Operasyonel: insani: Personel
TAHSISI Onarim ve destegi (nakit, gida) = Uzaktan bitge destegi
kiralama bitgesi = dnceliklidir. onay! verilir. onceliklidir.
onaylanir.
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BOLUM 6: iS KURTARMA PROSEDURLERI (Kontrol Listesi
Formatinda)

Bu boliim, ISP aktive edildikten sonra, ilgili is Kurtarma Ekipleri (IFSE (iyeleri) tarafindan
uygulanacak olan adim adim kurtarma talimatlarini igerir. Her bir proseddr, ilgili stirecin RTO
ve MBCO hedeflerine ulasmasi igin tasarlanmistir.

6.1 Prosediir iISP-KRIiZ-01: Kriz Yonetimi ve Karar Alma Siirecinin

Kurtariimasi
lilgili Streg:
RTO (Hedef Siire): = 2 Saat (En Yiiksek Oncelik)
MBCO (Asgari | KYE'nin guvenli bir alanda toplanarak komuta yetenedini kazanmasi ve yasal
Hedef): bildirimleri yapabilmesi.
Sorumlu Ekip: Kriz Yénetim Ekibi (Lider: Bélge Muduira)
Durum Teyidi ve Giivenlik: Yonetim Binasi tahliyesinden Eksik yonetici
sonra, tim KYE Uyelerinin ve kritik yoneticilerin (Birim varsa yetki
Mudurleri) givende oldugunu teyit et. devri (Bolim
2.4) uygula.
Alternatif Komuta Merkezi: itfaiye Binasi Egitim | [] IFSE Lideri bu
Salonu'nun (lik Alan) "Acil Durum Operasyon Merkezi kurulumu
(ADOM)" olarak aktive edilmesi talimatini ver. yonetir (Ek-C).
Toplanma: KYE Uyeleri ile llik Alan'da (veya fiziksel erisim | [] ik toplanti
yoksa Teams/Telefon konferansi ile) ilk stratejik toplantiyi gundemi: Can
baslat. guvenligi ve
yasal durum.
Bagimlilik Kontrolii: [1 Kararlar bu
+ Sahadan (Giivenlik/itfaiye) bina hasar durumu bilgisini al. verilere

« Valilik/AFAD'dan bélgesel durum bilgisini al.

dayanacaktir.

Stratejik Kararlar:

Kararlar "Olay

* Personelin eve génderilmesi / uzaktan gcalisma onay!. Kayit Formu
+ Olaganistii harcama yetkisinin (50.000 TL) IFSE (Ek-D)"na
Liderine verilmesi. islenmelidir.
» Katihmcilara ve basina yapilacak agiklamanin onayi.

Resmi Bildirimler: [ Yasal

« Valilik ve Sanayi Teknoloji il MidUri'ne "Yénetim Binasi
devre disidir, kriz masamiz itfaiye Binasi'ndadir’ resmi
bildirimini yap.
« 150 Katihmci firmaya resmi durum bildirimini (SMS/E-
posta) onayla.

sorumluluk igin
kritiktir.

iletisim Listesi:
Ek-B.

Raporlama Diizeni: OKE Lideri'nden her 2 saatte bir
"Durum Raporu (SitRep)" alma diizenini bagslat.
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6.2 Prosediir iISP-TEK-01: Teknik Koordinasyon ve SCADA izlemenin
Kurtariimasi

RTO (Hedef Siire): 2 Saat
MBCO (Asgari | SCADA izleme ekranlarina erisim saglanmasi ve sahadaki ariza ekipleriyle

Hedef): telsiz iletisiminin kurulmasi.

Sorumlu Ekip: Teknik Koordinasyon Sorumlusu (Altyapr Miduri)
Terminal Erigimi: itfaiye Binasi'ndaki "Acil [] Anahtar: Guvenlik Amiri /
Durum Dolabi"ndan yedek SCADA terminalini Kutu No: 3
(dizlstl bilgisayar) ve buyuk ekrani gikart.

2 Sistem Baglantisi: [ BT-FKP plani ile koordine
» Dizustu Bilgisayari "Kirmizi Etiketli" (Kriz Ag1) olunmalidir.

ag prizine tak.

* VPN/Dogrudan baglanti ile SCADA
sunucularina erigimi test et.

* Erisim yoksa BT Destek Sorumlusu'nu ¢agir.

3 Saha iletigimi: [] iletisim olmadan
* Yonetim Binasi'ndaki Telsiz ROlesi koordinasyon olmaz.
calismiyorsa, saha ekiplerine (Elektrik, Su)

"Simplex Kanal"a (Kanal 3) gecmeleri
anonsunu yap.

+ Telsiz calismiyorsa ekip liderlerini cep
telefonundan ara.

4 Operasyonel Kontrol: [] Ekran goéruntusi yoksa,
» Trafo merkezleri ve pompa istasyonlarinin sahadaki ekipten manuel
durumunu ekrandan kontrol et. okuma iste.

* Kritik alarmlan (Su deposu seviyesi, Trafo
sicaklig) listele.

5 Koordinasyon: [1
- Itfaiye Amiri ile goriiserek yangin/arama-
kurtarma faaliyetlerinin  altyapiya etkisini
(elektrik kesme ihtiyaci vb.) 6gren.

* Durumu Kriz Lideri'ne raporla.

6.3 Prosediir iSP-FiN-01: Acil Durum Finansmani ve Odemeler

liigili streg:
RTO (Hedef 8 Saat
Sure):
MBCO (Asgari | Krizin yonetimi icin gereken acil harcamalarin (yakit, yemek, is makinesi
Hedef): kiralama) onaylanmasi ve 6édenmesi.
Sorumlu Ekip: Mali isler Sorumlusu (Muhasebe Sefi)
1 Nakit Erigimi: [1 Cift imza yetkisi
* Yonetim Binasi'ndaki kasaya erisim yoksa, gerekebilir.

banka subesine giderek yetkili hesaptan "Acil
Durum Nakit Avansi" (10.000 TL) gek.
+ Nakdi, imza karsih@i IFSE Lideri'ne teslim et.
2 Manuel Talimat Hazirhgi: [] Banka Sube Miduri:
[Tel NoJ
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+ Internet bankaciligina (OTP cihazlar binada
kaldigi igin) erisilemiyorsa, "Ek-D Manuel Odeme
Talimati" formunu kullan.

+ Formu Bodlge Mudiri'ne imzalatarak banka
sube middirine faksla veya fotografini gdnder.

Acil Satin Alma Onayi: []
* Lojistik Sorumlusu'ndan gelen acil ihtiyaglari
(Jenerator yakiti, kumanya) "Olaganusti Yetki
Limiti" (50.000 TL) dahilinde onayla.

+ Tedarikgiye "Odeme Garantisi" vererek mali
sevk ettir.

Bordro ve Vergi: [1
* Kriz maas gunine denk geldiyse, bankaya
"Gegen ayki listeyi tekrarla" talimati ver.

* Vergi 6demeleri igin Hukuk Muisaviri ile "Micbir
Sebep" basvurusunu degerlendir.

Kayit: Yapilan tim harcamalari ve verilen soézleri | [ ]
"Manuel Harcama Takip Defteri"ne kaydet.

Burokratik streg (teklif
toplama vb.) askiya
alinir.

Personel magduriyeti
Onlenmelidir.

Kriz sonrasi
mutabakat icin sarttir.

6.4 Prosediir iISP-iK-01: Personel Yonetimi, Vardiya ve Lojistik Destek

Bu proseddr, kriz aninda insan kaynaginin guvenligini, surduralebilirligini (yorgunluk yonetimi)

ve fiziksel ihtiyaclarini (yemek, barinma) yénetmek igin uygulanir.

RTO
Sire):

(Hedef | 12 Saat

MBCO

Hedef):

(Asgari | Tum personelin  saglik/guvenlik  durumunun
vardiya/dinlenme plani ve iase organizasyonu.

teyidi, Kriz Ekibi igin

1

Sorumlu Ekip:

Personel Durum Tespiti (Headcount): Toplanma
alanindaki sayim listelerini al. Sahada olmayan
personel igin "Telefon Zinciri"ni (Ek B) baglat.
Ulasilamayan personeli Giivenlik ve itfaiye'ye
(Arama-Kurtarma) bildir.

IFSE Lideri (Destek: IK Sorumlusu ve Lojistik Sorumlusu

[]

Once can
guvenligi. Kayip
personel varsa
operasyon
baslamaz.

Tibbi ve Psikolojik Destek: Yarali personel varsa
revire/hastaneye sevkini koordine et. Soktaki
personel icin givenli bir dinlenme alani olustur.

Travma ydnetimi.

Personel Ayristirma (Demobilizasyon): Kriz aninda
sahada aktif gérevi olmayan personeli (Arsiv, Stajyer,
Bordro vb.) belirle. Onlara "Guivenli sekilde evlerinize
donin ve VPN talimatini bekleyin" emrini ver.

Kriz alanindaki
kalabalik, kaosa
neden olur.

Kriz Ekibi Lojistigi (Iik Alan): itfaiye Binasi'ndaki
mutfak sorumlusuyla goris. Kriz ekibi (yaklasik 15
kisi) icin 24 saatlik su, cay/kahve ve kuru gida
stogunu toplanti salonuna tasit.

Vardiya Planlamasi: Krizin 24 saatten uzun surecegi
kesinlesirse, KYE ve SCADA operatorleri icin "12

Yorgunluk = Hata.
18 saatten fazla
calisma yasaktir,
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Saatlik Vardiya Cizelgesini"” (A Takimi: 08:00-20:00,
B Takimi: 20:00-08:00) hazirla ve personele teblig et.
6 Yedek Personel (Deputy) GCagnisi: Vardiya |[] Yedeklerin ulagimi
listesindeki  bosluklar icin  "Yedek Personel igin arag génder.
Listesi"ndeki (Ek-B) galisanlari ara ve goreve (itfaiye
Binasi'na) gelmeleri talimatini ver.

7 Konaklama Diizeni: Eve gidemeyecek durumda | [] Dinlenme kalitesi
olan veya gece vardiyasinda kalacak personel igin Kkritiktir.
itfaiye Binasi yatakhanesinde veya anlagmali otelde
yer ayir.

6.5 Prosediir iSP-ILT-01: Kriz iletisimi ve Paydas Bilgilendirme

Bu prosedur, kriz aninda bilgi kirliligini dnlemek, OSB'nin itibarini korumak ve paydaslari
(Katihmcilar, Kamu) dogru yénlendirmek icin uygulanir.

(ligili sireg: ~ Kriziletigimi (i ve Dig Paydaglary
RTO (Hedef Sire): 4 Saat

MBCO (Asgari = Valilik, Bakanlik ve 150 Katimci Firmaya ilk resmi durum bildiriminin
Hedef): yapilmasi.

Sorumlu Ekip: iletisim Sorumlusu (Kurumsal iletisim Miidiir(i)

1 iletisim Altyapi Kontrolii: GSM sebekeleri [] Kanal 1: Yénetim,
calisiyor mu? internet var mi? Egder yoksa, itfaiye Kanal 2: Operasyon.
Binasi'ndaki Uydu Telefonunu ve Telsiz sistemini
devreye al.

2 Mesaj Hazirigi (Taslak Kullanimi): "Kriz iletisim | [] Sifirdan metin
PlanI" icindeki "Taslak A: Bina Erisimi Yok" yazma, sablonu
sablonunu mevcut duruma (Yangin/Deprem) gore kullan.

doldur. (Ne oldu? Ne yapiyoruz? Ne zaman
donecegiz?)

3 Onay Alma: Hazirlanan basin bilteni ve katilimci  [] Onaysiz bilgi
duyurusunu Kriz Yoneticisi'ne (Bolge Mudurt) okut felakettir.
ve yazili/sozlii onay al.

4 Resmi Bildirim (Kamu): Valilik Ozel Kalemi ve [] Yasal zorunluluk.

Sanayi Teknoloji il Mudirligi'ni dncelikli hattan
ara. Durumu so6zlU bildir, ardindan resmi yaziyi
faks/KEP ile geg.

5 Katilimci Duyurusu: 150 katiimci firmanin @[] SMS sistemi
yetkilisine Toplu SMS ve E-posta yoluyla bildir: calismiyorsa, sektor
"Yénetim Binasi gegici olarak hizmet digidir. Acil temsilcilerini (10 kigi)
durumlar icin Kriz Masasi'na [Yedek Tel Noj ara.
lizerinden ulagabilirsiniz."

6 Medya ve Sosyal Medya Takibi: Bir personeli [] Dedikodu hizla
"Medya izleme" ile goreviendir. OSB hakkinda yayilir.

¢tkan asilsiz haberleri (6rn. "OSB tamamen yandi")
tespit et ve duzeltici aciklama yayinla.
7 Web Sitesi Giincellemesi: OSB web sitesine "Acil [] Seffaflik gliven verir.
Durum Bilgilendirme Banner"i ekle. Glincel durum
raporlarini buradan yayinla.
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6.6 Prosediir iISP-MAN-01: Manuel (Kagit Tabanl)) Calisma
Operasyonu

Bu prosedur, siber saldiri veya altyapi ¢okmesi nedeniyle BT sistemlerinin (ERP, EBYS, E-
posta) RTO sureleri icinde kurtarilamadigi durumlarda uygulanir.

Amag: Teknoloji olmadan is sireglerinin yasal ve izlenebilir sekilde yurutilmesi.
Sorumlu Tum idari Personel (Koordinatér: IFSE Lideri)
Ekip:

Manuel Kiti Dagit: Itfalye Binasi'ndaki "Acil Durum Her birim kendi
Dolabi"ndan "Manuel islem Klasérleri"ni (Ek-D) gikar. formunu almalidir.
Satin Alma, Evrak Kayit ve Muhasebe birimlerine ilgili
formlari ve defterleri dagit.

2 Evrak Kayit Sistemi: Gelen resmi evraklari "Gelen | [] Evrak kaybi yasal
Evrak Defteri"ne elle igle, Uzerine tarih/saat at ve risk dogurur.
"Sistem Disi Kayit" kasesi bas. Giden evraklari
zimmet defteriyle teslim et.

3 Satin Alma ve Stok: Acil ihtiyaglar icin "Manuel Satin | [] ERP yoksa stok
Alma Talep Formu" kullan. Depodan gikan malzemeyi takibi kagitla
"Stok Disim Fisi" ile kaydet. yapilir,

4 Odeme ve Finans: Banka talimatlarini daktilo veya | [] Telefonda sube
el yazisi ile "Manuel Talimat Formu"na yaz. Bolge mudtirtiyle teyitles.

Midiirii ve Mali isler Mudiiri'ne (Cift imza) imzalat.
Subeye kurye veya faks ile ilet.

5 is Takibi ve Arsiv: Doldurulan tim formlarin bir [] Sistem gelince veri
kopyasini al ve ‘islenmedi" klasériinde biriktir. girisi igin.
Orijinallerini islem yapana ver.

6 Veri Girisi (Normale Doniis): Sistemler agildiginda, | [] Veri biitinldigi
"Veri Girig Ekibi" kur. Klasérdeki tim manuel kayitlar saglanmalidir.

ERP sistemine geriye dénuk tarihle isle.
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BOLUM 7: PLANIN SURDURULEBILIRLIGI (PUKO)

Bu bélim, ISP'nin glincel, personelin hazir ve sistemlerin calisir durumda kalmasini saglamak
icin uygulanacak Planla-Uygula-Kontrol Et-Onlem Al (PUKO) dongusinu tanimlar. Bu
surecin yonetiminden ISYS Yoneticisi sorumludur.

7.1 Egitim ve Farkindalik Programi

Amag: Personelin kriz aninda "ne yapacadini" refleks haline getirmesi.

Tum Personel | Genel Farkindalk: Acil durum alarmlar, tahliye ise Giriste IK/iSG
yollari, toplanma alanlari ve "Once Can Givenligi" & Yilda 1
ilkesi.
Kriz ~ YOnetim | Stratejik Karar Alma: Kriz senaryolarinda yetki | Yilda 1 Bolge
Ekibi (KYE) kullanimi, medya iletisimi ve liderlik similasyonlari. Madurd
IFSE Ekibi Plan Uygulama: Ik Alan aktivasyonu, manuel 6 Ayda 1 isYys
formlarin kullanimi, telsiz iletisimi ve SCADA yedek Yoneticisi
terminal egitimi.
Yedekler Golge (Shadowing): Asil sorumlunun gorevlerini | Yilda 1 ilgili  Birim
(Deputies) devralma pratigi. Md.

7.2 Test ve Tatbikat Programi

Amag: Planin kagit lizerinde kalmayip sahada ¢alistigini dogrulamak.

C1(Mart)  Haberli iletisim Mesai saati disinda "Telefon Zinciri" ve "Toplu Tiim Personel

Testi SMS" sisteminin test edilmesi.
G2 Masa Basi  Senaryo: Yonetim Binasi Yangini. KYE & IFSE
(Haziran) Tatbikati Odak: Karar alma, Ilik Alan'a gegis karari ve Liderleri
iletisim Plani.
C3 (Eylil) = Teknik Test Senaryo: SCADA Sunucu Arizasi. Teknik Koor. &

Odak: Yedek terminalden sisteme erisim ve BT
verilerin kontrolu.
G4 (Aralik) = Fonksiyonel Senaryo: Siddetli Deprem. IFSE Ekibi
Tatbikat Odak: Ilik Alan'in fillen agilmasi, jenerator ve
agin calistiriimasi, personelin intikali.

7.3 Planin Gozden Gegirilmesi ve Guncellenmesi
Bu plan statik degildir. Asagidaki tetikleyiciler olustugunda Plan Sahibi tarafindan revize edilir:
o Periyodik: Yilda bir kez (Ocak ayi) tam gézden gegirme.

o Degisiklik Bazh:
= Kritik personel (Bélge Miidiirti, idari isler Md.) degistiginde (Derhal).

= Ydnetim binasinda tadilat veya yerlesim degisikligi oldugunda.



is surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR
lient Marm |

Afetlere Direngli Hale Getirilmesi: Marmara Boélgesi Uygulamasi

= Yeni bir kritik yazilim (ERP, SCADA strimu) devreye alindiginda.

o Olay Sonrasi: Her tatbikat veya gercek olay sonrasinda yapilan "Alinan Dersler
Toplantisi” ¢iktisina gore.

oy

Dagitim Kontrolii: Glncel planin basili kopyasi, "Eski kopyalarin imha edildigi
Itfaiye Binasi Kriz Dolabi'na ve Bolge Midiirii'ne teslim edilir.

BOLUM 8: EKLER

Bu planin operasyonel olarak uygulanabilmesi igin gerekli olan ve planla birlikte saklanan
destekleyici dokimanlardir.

o Ek-A: Eylem Kartlar (Action Cards) (Bolge Muddird, IFSE Lideri, Mali igler vb. igin cep
kartlarr).

o Ek-B: iletisim Listeleri (KYE, IFSE, Kritik Paydaslar, Acil Durum Servisleri). Gizli
tutulmalidir.

teyit edilerek

o Ek-C: llik Alan (itfaiye Binasi) Erisim ve Kurulum Talimati (Anahtar kimde, salter
nerede, ag sifresi vb.).

o Ek-D: Manuel Galigma Formlari Seti (Satin Aima, Odeme Talimati, Olay Kayit Formu,
Gelen Evrak Detfteri).

o Ek-E: Vaziyet Plani ve Kritik Noktalar (Toplanma alanlari, tahliye yollari, enerji kesme
noktalari).

ONAY

Bu is Siirekliligi Plani, Direngli OSB'nin kurumsal direncini artirmak, afet durumlarinda yénetim
zafiyetini 6nlemek ve paydaslarina karsi sorumluluklarini yerine getirmek amaciyla
hazirlanmigtir.

(imza) (Imza)
idari isler Mudiri Mehmet Demirtas
Plan Sahibi / IFSE Lideri Bolge Muduirt

Tarih: 01/07/2025 Tarih: 01/07/2025
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EK-A: EYLEM KARTLARI (GOREV KARTLARI)

Bu kartlar, krizin ilk anlarindaki stresi yonetmek ve kilit personelin kritik adimlari atlamasini
oOnlemek icin hazirlanmis, lamine edilerek personele dagitilacak "Hizl Bagvuru" araglaridir.

KART 0: KRiZ YONETICiSi (BOLGE MUDURU)

FAZ 1: iLK 30 DAKIKA (KARAR VE AKTIVASYON) DURUM
[ 1 1. Guvenlik Teyidi: Kendi giivenligini sagla. KYE liyelerinin O
ve Birim Midiirlerinin durumunu (Sayim Sonucu) IFSE
Lideri'nden 6gren.

[12. Durum Analizi: Olay Yoneticisi'nden ilk brifingi al. (Bina ne O
durumda? Ne kadar siire giremeyecegiz?)

[1 3. KARAR: Yonetim Binasi'nin "Kullanilamaz" oldugunu ilan O
et ve "is Surekliligi Plani (ISP) Aktive Edilmistir" emrini ver.

[14. Lokasyon: Kriz Yénetim Ekibi'ni (KYE) itfaiye Binasi'na (Ilk O
Alan) ¢agir.

FAZ 2: ILK 4 SAAT (STRATEJI VE ILETISIM)

[ 15. Resmi Bildirim: Valilik ve Sanayi Teknoloji il Miidiiri'nii O

bizzat ara: "Yénetim Binamiz devre disidir, operasyonu ltfaiye
Binasi'ndan y6netiyoruz.”

[ 1 6. Personel Karari: idari personelin eve goénderilmesi O
(Uzaktan Calisma) kararini onayla.

[17. Biitce Onayi: IFSE Lideri'ne acil durumlar icin 50.000 TL O
olaganiistii harcama yetkisini sozlii/yazil ver.

[ 1 8 Medya: lletisim Sorumlusu'nun hazirladigi basin O

duyurusunu ve katilimci mesajini onayla.
SUREKLiI GOREVLER

[ 19. Liderlik: Her 2 saatte bir KYE toplantisina baskanlik et. O
Stratejik yonii belirle.

KART 1: iFSE LiDERI (iDARi iSLER MUDURU)

ILK 15 DAKIKA (GUVENLIK VE DURUM)
[1 1. Tahliye Teyidi: Kendi ekibinin (idari, Mali, Satin Alma) tam ve O
glivende oldugunu "Toplanma Alani"nda teyit et.

[ 1 2. ik Brifing: Olay Yoneticisi'nden (ISYS Yéneticisi) binanin
durumu hakkinda ilk bilgiyi al. (Ne kadar siire kapali kalaca§iz?)
[ 1 3. Aktivasyon: Kriz Yéneticisi'ne (Bolge Miidiirii) "idari iISP'nin
aktive edilmesini" 6ner ve onay al.

[ 14. Ekip Toplanmasi: IFSE iiyelerini (Mali, Teknik, BT, Lojistik)
topla ve "llik Alan'a (itfaiye Binasi) gegiyoruz" talimatini ver.

ILK 1 SAAT (HAZIRLIK)

[ 1 5. Personel lletisimi: Tiim idari personele su mesaji geg: O
"Yénetim Binasi kapalidir. Kriz Masasi itfaiye Binasi'na gecmistir.

Destek ekipler evlerine dénsiin ve 2. talimati beklesin."

[ 16. Ik Alan Kurulumu: BT ve Lojistik sorumlusunun itfaiye O
Binasi'ndaki kurulumu basglatmasini denetle.

o o o
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[ 1 7. Raporlama: OKE Lideri'ne "idari Operasyonlar itfaiye O
Binasi'na tasiniyor” raporunu ver.
SUREKLiI GOREVLER

[ 18. Koordinasyon: Her 2 saatte bir ekibinle kisa durum toplantisi O
yap.
[19. Kaynak Ydnetimi: Olaganiistii harcama taleplerini onayla. O

KART 2: MALIi iSLER SORUMLUSU (MUHASEBE SEFi)

ILK 60 DAKIKA (NAKIT AKISI) DURUM
[ 1 1. Kasa Kontrolii: Yonetim binasindaki kasaya erigsim yoksa, O
"Banka Acil Durum Protokolii"nii baslat.

[12. Nakit Temini: Subeden veya ATM'den acil harcamalar i¢in (Yakit, O
Yemek) 10.000 TL nakit avans ¢ekimini organize et.

[13. Kayit: "Kriz Harcama Defteri"ni (Ek-D) a¢ ve ilk bakiyeyi kaydet. O

SUREKLILIK (ODEME YONETIMI)

[ 1 4. Manuel Talimat: internet bankaciligina erisilemiyorsa,
***Manuel Odeme Talimati Formu"**nu (Ek-D) hazirla.

[15. imza: Talimati Bolge Miidiirii'ne (veya vekiline) imzalat.

[1 6. iletim: Talimati banka sube miidiiriine WhatsApp/Faks yoluyla
ilet ve telefonla teyit al.

[ 1 7. Satin Alma Onayi: Olaganiistii Harcama Limiti (50.000 TL)
dahilindeki acil talepleri kontrol et ve tedarikgiye 6deme garantisi
ver.

o oo O

KART 3: TEKNIK KOORDINASYON SORUMLUSU (ALTYAPI

MUDURU)
iLK 60 DAKIKA (BAGLANTI) DURUM
[ 1 1. Terminal: Ik Alan'daki "Acil Durum Dolabi"ndan yedek O
SCADA diziisti bilgisayarini al.
[ 1 2. Baglanti: Diziistii bilgisayarini "Kirmizi Etiketli" (Kriz Ag) O
prize tak ve SCADA'ya giris yap.
[ 1 3. Sorun Giderme: Baglanti yoksa, BT Destek Sorumlusu'nu O

yanina gagir.
SUREKLILIK (SAHA YONETIMI)

[ 1 4. Telsiz Kanali: Saha ekiplerine (Elektrik/Su) "Kanal 3"e O
gecmeleri talimatini ver (Yonetim Binasi rolesi devre disi

olabilir).

[15. izleme: Kritik alarmlan (Depo seviyesi, Trafo sicakligi) izle O
ve saat basi KYE'ye raporla.

[ 1 6. Ekip Yoénetimi: Sahadaki ariza ekiplerinin yemek ve O

dinlenme ihtiyaglarini iIFSE Lideri'ne bildir.
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KART 4: BT DESTEK SORUMLUSU (SISTEM YONETICISi)

iLK 60 DAKIKA (KURULUM) DURUM
[11. Erisim: itfaiye Binasi'ndaki BT dolabini a¢ (Anahtar |
Giivenlikte).
[12. Ag: Odadaki "Acil Durum Switch"ini a¢ ve internet O

' baglantisini test et.
[13. Donanim: 5 adet yedek diziistii bilgisayari ve yaziciyi O

masalara kur, figlerini tak.
SUREKLILIK (UZAKTAN ERISIiM)

[14. VPN: Firewall lizerinden "Kriz VPN Grubu”nu aktif et O
(35 Lisans).

[15. Destek: Evden galisan personelin baglanti sorunlari O
icin "Uzaktan Destek Hatti"ni (Cep Tel) acik tut.

[16. Glvenlik: Suipheli bir siber aktivite (Fidye yazilimi vb.) O

 goriirsen derhal IFSE Lideri'ni uyar.
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{AIRESMAR

EK-B: KRITIK ILETiSIM LISTELERI

(Uyari: Bu liste Kigisel Veriler (KVKK) igerir. Sadece yetkili personelin erisimine aciktir ve sifreli

saklanmalidir.)

Tablo B.1: I PAYDASLAR - KRiZ YONETIM VE OPERASYON EKIPLERI

Kriz Yoneticisi (KYE Mehmet 0532 XXX XX 01 0236 XXX XX 01 CH-1

Lideri) Demirtas

Olay Koordinatoru Elif Kaya 0533 XXX XX 02 0505 XXX XX 02 CH-1

(OKE Lideri)

IFSE Lideri (idari Isler = Ahmet 0542 XXX XX 03 0236 XXX XX 03 CH-2

Md.) Yilmaz

Mali isler Sorumlusu Ayse Celik 0535 XXX XX 04 0555 XXX XX 04 CH-2

Teknik Koor. Hasan Demir | 0530 XXX XX 05 0544 XXX XX 05 CH-3

Sorumlusu

BT Destek Sorumlusu | Can Oztiirk 0536 XXX XX 06 0532 XXX XX 06 CH-2

Lojistik Sorumlusu Zeynep 0537 XXX XX 07 0543 XXX XX 07 CH-2
Aksoy

Guvenlik Amiri Murat Sahin 0538 XXX XX 08 Dahili: 111 CH-1

Bu liste, asil sorumlularin ulasilamaz oldugu durumlarda veya 12 saatlik vardiya sistemine (A/B

Takimi) gecildiginde géreve ¢agrilacak personeli tanimlar.

Tablo B.2 YEDEK PERSONEL VE VARDIYA LISTESI

Kriz Yoneticisi (KYE ~ Mehmet Demirtas = Ali Yildiz (Teknik Md. 0532 Yoén. Kur.

Lideri) Yrd.) XX 20 Bsk.

Olay Koordinatori Elif Kaya Hasan Demir (Teknik 0533 XXX Satin Alma

(OKE Lideri) Koor. Sorumlusu) XX 21 Md.

IFSE Lideri (idari Ahmet Yilmaz Selin Can (IK Midiri) 0542 XXX Muhasebe

isler Md.) XX 22 Yrd.

Mali isler Sorumlusu  Ayse Celik Burak Tan (Finans 0535 XXX ' Operatoér 3
Uzmani) XX 23

Teknik Koor. Hasan Demir Miih. Cemil (Bakim 0536 XXX Dig Firma

Sorumlusu Sefi) XX 24 (SLA)

BT Destek Can Oztiirk Emre Su (Tekniker) 0537 XXX  idariigler

Sorumlusu XX 25

Lojistik Sorumlusu

Zeynep Aksoy

XXX
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Tablo B.3: DIS PAYDASLAR - ACIL DURUM HiZMETLERI VE KAMU KURUMLARI

Genel Acil Cagri Operasyon Yangin, Polis, Ambulans
Merkezi

AFAD Il Mudirliigi Nobetci Amirligi 0236 231 XX XX Faks: 0236 231 XX XX

Sanayi ve Teknoloji I il Midairi 0236 233 XX XX Resmi bildirim igin

Md.

TEIAS (Elektrik) Yiik Tevzi Merkezi | 0312 XXX XX XX Enerji kesintisi bilgisi

MASKI (Su/Kanal) Ariza Ihbar 185 Su kesintisi/patlak

Dogalgaz Dagitim Acil Midahale 187 Gaz kacagi durumunda

OSBUK Kriz Masasi 0312 419 XX XX Sektorel koordinasyon

Tablo B.4: KRITIK TEDARIKGI VE HIZMET SAGLAYICILAR

(Idari ve Teknik operasyonlarin siirdiiriilmesi igin éncelikli firmalar)

Mobil Jenerator Glgsan Enerji | Ali Glglu 0532 4 Saatte Teslim (SLA)
AS.
BT / Sunucu TeknoNet Bilisim | Burak Tekin 0850 XXX XX | 2 Saatte Miidahale
Destegi XX
Personel Yemegi Lezzet Catering Fatma Usta 0533 XXX XX  Gunluk 100 Kisilik
12 Kapasite
Personel Servisi Turizm Mehmet 0542 XXX XX | Acil Tahliye Araci
Tasimacilik Sofor 13
SCADA Bakim Otomasyon Ltd. Muhendis 0535 XXX XX | Uzaktan Erisim Yetkili
Vel 14
Banka (Nakit) X Bankasi Sb. | [isim 05XX XXX XX | Manuel Talimat
Md. Soyisim] 15 Protokoli

EK-C: ILIK ALAN (iTFAIYE BiNASI) ERiSiM VE KURULUM TALIMATI
Dokiiman No: ISY-PLAN-ISP-001 (Ek-C)

Lokasyon: OSB itfaiye Binasi - 1. Kat Egitim Salonu

Kapasite: 12 Kisilik Calisma Alani + Kriz Masasi

1. AMAC VE KAPSAM

Bu talimat, Yonetim Binasi'nin kullanilamaz hale gelmesi durumunda, Kriz Yonetim Ekibi (KYE)
ve Idari Faaliyetler Siireklilik Ekibi'nin (IFSE), itfaiye Binasi'ndaki Alternatif Galisma
Alani'na (Ihk Alan) nasil girecegdini, sistemleri nasil kuracagini ve operasyonu nasil
baslatacagini tanimlar.
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2. ERiSIM VE GUVENLIK PROSEDURU
'ASAMA  TALImMAT/BILGI

GIRIS YETKIiSI = Bu alana sadece "Turuncu Yaka Karth" (Kriz Ekibi) personel ve itfaiye Amiri
onaylyla giris yapilabilir.

ANAHTAR Egitim Salonu ve Acil Durum Dolabi'nin yedek anahtarlari, itfaiye Binasi girigindeki
YONETIMI "Vardiya Amiri Odasi"ndaki mihirli "Acil Durum Anahtar Kutusu (No: 3)"
icindedir.
Miihiir Kodu: K-001
GUVENLIK IFSE Lideri, giris yaptiktan sonra kapidaki "Dolu / Operasyon Var" tabelasini asar

ve kapi guvenligini saglar.
3. SALON YERLESIM PLANI VE OTURMA DUZENI
Odaya girildiginde ekipler asagidaki diizene goére yerlesmelidir:

KOMUTA Projeksiyon Cihazinin * Kriz Lideri (Bolge Md.) ' < Uydu Telefonu
MASASI onlindeki U-Tipi Masa. * Olay Yoneticisi » Telsiz Ana Istasyonu
+ {letisim Sorumlusu * Ana Bilgi Ekrani
OPERASYON Pencere kenari (Kirmizi « IFSE Lideri * SCADA Terminali
MASASI Prizlerin oldugu duvar). * Teknik Koor. * Renkli Yazici
(SCADA) » Ag Anahtar (Switch)
* BT Sorumlusu
DESTEK Kapi girisine yakin masa. + Mali isler Sorumlusu » Manuel Formlar
MASASI * Lojistik/Satin Aima * Kirtasiye Seti
* Telefon
LOJISTIK Odanin sag arka kdsesi. Personel Dinlenme * Su, Cay/Kahve
KOSESI Alani - Atigtirmaliklar

4. TEKNiIK BAGLANTI NOKTALARI VE AG BILGILERI
Cihazlarin zarar gérmemesi ve baglantinin saglanmasi icin renk kodlarina uyulmalidir.

NOKTATIPi RENK/ETIKET KULLANIMAMACI
UPS HATTI = KIRMIZI PRIiZ Kesintisiz gli¢ kaynagina baglidir. Sadece Diziistii Bilgisayar,

Sunucu ve Yazici takiniz. (Isitici takmak yasaktir!)

SEBEKE MAVI/BEYAZ Sehir sebekesidir. Sarj aleti, su isitici vb. takilabilir.

HATTI PRiz

SCADAAGI| PORT D-1 Sadece SCADA Terminali i¢indir. Ozel statik IP tanimlidir ve

Uretim agina (OT) tlnellenmistir.

IDARI AG PORT D-2/D-5 | Idari personel icindir. internet ve ERP erisimi aciktir.

WI-FI SSID: Sifre: Acil Durum Dolabi'ndaki mihirli zarfta (Zarf No: WIFI-001)

OSB_ACIL

5. ACIiL DURUM DOLABI ENVANTERI

Odanin kdsesindeki celik dolapta (Anahtar No: 302) asagidaki malzemeler hazir tutulmaktadir.
IFSE Lideri ayda bir kez muhar kontroll yapar.

RAF 1: TEKNOLOJi
e []5 Adet Yedek Dizustu Bilgisayar (Sarjli ve VPN YUKkIU)
e []1 Adet SCADA Terminali (Ozel Konfigiirasyonlu Diziisti Bilgisayar)
e []5 Adet El Telsizi ve Yedek Bataryalar
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e []1 Adet 8'li Network Switch ve Kablolar
RAF 2: DOKUMANTASYON

o []ls Srekliligi Plani (iSP) - 2 Kopya

o []Kriz iletisim Listeleri (Ek-B)

e [] Tesis Vaziyet Planlari (A3 Boyutunda)

e []Kirtasiye Seti (Kalem, Zimba, Kagit, Bant)
RAF 3: MANUEL FORMLAR (Ek-D Seti)

e []150 Adet Satin Alma Formu

e []150 Adet Odeme Talimati Sablonu

e []1 Adet Olay Kayit Defteri (Log Book)

e []1 Adet Gelen-Giden Evrak Defteri

6. ILK KURULUM KONTROL LISTESI (iLK 15 DAKIKA)
Bu listeyi BT Destek Sorumlusu uygular:

e [] Elektrik salterini kaldir ve "Kirmizi Prizlerde" enerji oldugunu kontrol et.
e []Acil Durum Dolabini a¢ ve diziistu bilgisayarlari masalara yerlestir.

o [] Network Switch'i fise tak ve internet isiginin yandigini teyit et.

o [] SCADA terminalini D-1 portuna bagla ve veri akisini test et.

e []Yaziciyl ag ve test sayfasi al.

e []Hazir oldugunda IFSE Lideri'ne "Sistemler Aktif" bilgisini ver.
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EK-D:MANUEL GALISMA FORMLARI (CEVRIMDISI OPERASYON)

(Not: Bu formlardan en az 50'ser adet basili kopya, Itfaiye Binasi’'ndaki Acil Durum Dolabi'nda
saklanmalidir.)

D.1 MANUEL SATIN ALMA TALEP FORMU (ACiL DURUM)

Amagc: ERP sistemi galismadiginda yapilan harcamalarin onaylanmasi ve kayda alinmasi.

Talep EAen Birim: et ——————————————————————————.——

Tarih / Saat: NS 20.5- L

Talep Gerekgesi: [1Yakit Temini [ ] lase/Yemek [ ] Donanim [ ]
Diger

MALZEME / HIZMET TANIMI MIKTAR

L —————— ceeeanananes

A O O N A o 0 T (e O W o A I A e et

B N I oppvpppro

TOPLAM TAHMINi TUTAR:

ONAY (IFSE Lideri) ONAY (Mali isler)

Imza: ......cccoee e [ g V2=

(50.000 TL Limitine Kadar) (Biitce Kontrolii)
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D.2 MANUEL ODEME TALIMATI (BANKA iCiN)

Amag: internet bankaciligina erisilemediginde faks veya kurye yoluyla para transferi yapmak.
TARIH: .../ .../ 20...

SAAT: ... 1 ...

KONU: Acil Durum Odeme Talimat

......................................... BANKASI SUBE MUDURLUGUNE,

Kurumumuzda yasanan teknik aksaklik nedeniyle, asagida detaylari verilen transfer isleminin

ACiLEN gerceklestiriimesini ve sonucun tarafimiza telefonla (05XX ... .. ..) bildirilmesini rica
ederiz. Isbu talimat, bankanizla imzaladigimiz "Acil Durum Protokoll" ¢ercevesinde iletilmistir.

ALICI ADI SOYADI / UNVANI | ettt esneesreesanneeesnnees

ALICI IBAN 1 - TR o <O~ ST -~ SIS
TUTAR (Rakamla) | e TL

TUTAR (YAZIYIA) e e e et et et e e e e e e e e e e e e e e e e e eeeeeeesaabebe s ananan e aans
ACIKLAMA Acil Durum Odemesi - [Malzeme/Hizmet Adi]

YETKILI IMZA 1 YETKILI IMZA 2

(Bolge Muduirii) (Mali Isler Miidiird)

imza / Kage imza / Kase

D.3 MANUEL GELEN-GIDEN EVRAK KAYIT DEFTERI

Amac: EBYS (Elektronik Belge Yonetim Sistemi) calismadiginda resmi yazigmalarin
kaybolmasini édnlemek.

01.07 Valilik Makami Kriz Durum | Ali Yilmaz (Imza)
10:30 Sorusu

002 01.07 /| EnerjiSA (Giden) Kesinti Zeynep Kaya | (imza) | []
11:15 Bildirimi

003 [1

D.4 PERSONEL DURUM TAKIP GiZELGESI

Amag: Personelin saglik durumunu ve ¢alisma yerini (Ev/Ofis) takip etmek.
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Mehmet Yonetim Gulivende Ihk Alan

Demirtas

Ayse Celik Muhasebe @ Giivende Ev (VPN) [X]
Ali Veli Argiv Gilivende idari izinli X]

D.5 OLAY KAYIT FORMU (INCIDENT LOG)
Amag: Krizin "Kara Kutusu"dur. Alinan kararlarin hukuki delilidir.
OLAY YONETICISI: woveveeeeceee e,

TARIH: .../ .../ 20... (GG.AA.YYYY formatinda)

09:15 Deprem sarsintisi hissedildi. Cok-Kapan
uygulandi.

09:18 Bina tahliye emri verildi. Kriz Lideri Tim Personel | Tahliye basladi.

09:30 Toplanma alaninda sayim tamam. 2 1K Midurii Gulvenlik Amiri =~ Arama baglatildi.
kisi eksik.

10:00  Yonetim Binasi "Kullanilamaz" ilan | Teknik Birim Kriz Lideri ISP Aktivasyon
edildi. karari.

10:15 Ilik Alan (itfaiye) acildi. IFSE Lideri BT / Lojistik Kurulum basladi.
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EK-E: TESIS YERLESIM PLANLARI VE KRITiK NOKTALAR

E.1: GENEL VAZIYET PLANI (TAHLIYE VE TOPLANMA)
¢ Amag: Ydnetim Binasi'ndan tahliye edilen personelin giivenli bélgeye ulagsmasi.

« Kiritik Noktalar:

Yonetim Binasi (BINA-YNT-001): Krizin merkezi (Kullanilamaz durumda).

Acil Durum Toplanma Alani (P-1): Yonetim binasi otoparkinin kuzey kosesi. (ilk
sayim burada yapilir).

itfaiye Binasi (BINA-ITF-001): Toplanma alanina 200 metre mesafede. Alternatif
Komuta Merkezi (Ihk Alan) burasidir.

Givenlik Kuliibesi: Giris/Cikis kontrol noktasi.

E.2: ILIK ALAN (iTFAIYE BINASI EGIiTiM SALONU) YERLESIM PLANI

e Amag: IFSE ekibinin itfaiye Binasi'na girdiginde nereye oturacagini ve sistemi nasil
kuracagini gostermek.

« Salon Diizeni:

Masa A (Kriz Yonetimi): Projeksiyon cihazinin karsisi. KYE Uyeleri icin 4 sandalye.

Masa B (Operasyon): Duvar kenari (Prizlere yakin). IFSE Lideri, Teknik Koor., BT
Sorumlusu igin 3 sandalye.

Masa C (Destek): Kapiya yakin. Mali igler ve Lojistik i¢cin 2 sandalye.

o Teknik Noktalar:

Kirmizi Etiketli Prizler: Kesintisiz Gu¢ Kaynagina (UPS) baglidir. Sadece Server/
DizUstl Bilgisayar takilir.

Data Portlari (D1-D5): Duvarin sol tarafindadir. "VLAN 10 - Kriz Agi"na tanimlidir.

Acil Durum Dolabi: Odanin sag arka koésesindedir. (icinde yedek diziistii
bilgisayarlar, telsizler ve basili formlar bulunur).

Yazici: Dolabin yanindaki sehpadadir.

E.3: ALTYAPI KESME NOKTALARI (Y(")NETiM BiNASI)
¢ Amag: Binada yangin veya deprem oldugunda enerjiyi keserek givenligi saglamak.

o Elektrik: Ana pano binanin bodrum kat girisindedir. "Ana Salter" kirmizi renklidir.

e Dogalgaz: Bina disindaki sari kutudadir. Vana deprem aninda otomatik kapanir,
manuel kolu yanindadir.

LY IRESMAR
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0. YONETICi OzETi

e Kurum: Direncli Organize Sanayi Bélgesi (OSB); 150 katilimci firmanin Gretim sarekliligi
icin hayati dneme sahip olan elektrik dagitim sebekesini isleten lisansli dagitim
kurulusudur.

o Stratejik Sureklilik Hedefi: Ana Trafo Merkezi arizasi, ulusal sebeke kesintisi veya
SCADA kaybi gibi felaket senaryolarinda dahi; OSB'nin kritik tesislerine (Aritma, itfaiye,
Gulvenlik) %100, sanayi katihmcilarina ise kademeli olarak en az %50 kapasiteyle enerji
arzini en ge¢ 4 saat (RTO) icinde yeniden saglamaktir.

En Onemli Kritik Siiregler ve Hedefler:
-____

Elektrik Ariza/Kesinti 4 Saat 4 Saat Kritik katilimcilara ve OSB temel tesislerine

Tespiti ve Miidahalesi enerji saglanmasi. Digerlerine kademeli %50
kapasite.

2  Elektrik Sebekesi 2Saat 8 Saat | Sebekenin temel izleme fonksiyonlarinin
Rutin izleme ve (gerilim, ana hat yukleri, kritik alarm takibi)
Kontrolii calisir duruma getirilmesi.

3 Elektrik Sebekesi 3is 5is Kritik bakim planlarinin olusturulmasi ve ekiplere
Planh Bakim Giinu Gund iletiimesi.

Faaliyetleri

4  Elektrik Hizmeti 5is 101s Bir dnceki ayin faturalarinin %95'inin
Faturalandirma ve Giini Gund olusturulmasi. (Veri kaybi toleransi: 24 saat).
Tahsilati

5 Yeni Baglanti ve 10 is 15 s Acil velveya yasal siiresi yaklasan yeni
Kapasite Artirbm Glinii Gunu baglanti/kapasite artis taleplerinin teknik
Talepleri degerlendirmesinin tamamlanmasi.

Oncelikli Tehdit Senaryolari (Risk Kayit Formu Ozeti):

1. TEK-ELK-001 (Yiiksek): Ana Elektrik indirici Trafosu Arizasi.

2. SIBER-SCD-001 (Yuksek): SCADA Sistemine Fidye Yazilimi Saldirisi.

3. ALTYP-ELK-002 (Yiiksek): TEIAS Kaynakl Bélgesel Elektrik Kesintisi.
4. N-DRN-001 (Yiiksek): Deprem Sonrasi Sebeke Hasari.
5

. MH-ZINCIR-001 (Yiiksek): Zincirleme Altyapi Cokiisu. Elektrik kesintisinin SCADA'y1,
SCADA kaybinin su pompalarini durdurmasi ve AAT'nin tasarak ¢evre felaketine yol
agmasl senaryosu.

Plan Aktivasyon Kriteri:

OSB genelinde veya kritik bir boélgede enerji kesintisinin 4 saatten uzun sirecegi
ongorildigunde veya SCADA sistemine 1 saatten fazla erisilemediginde plan aktive edilir.

Temel Stratejiler:
o Altyapi: Yedek Trafo (Manuel Transfer) ve Mobil Jenerator Kiralama.
e Operasyon: Yuk Atma (Load Shedding) Protokolu.
o Teknoloji: SCADA icin Sicak Bekleme (Hot-Standby) ve Manuel Saha Operasyonu.
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BOLUM 1: PLAN YONETISIMI

1.1 Planin Amaci

Bu planin temel amaci, "Direncli OSB"nin en kritik altyap1 hizmeti olan elektrik dagitiminin; ana
trafo arizasi, dogal afet veya siber saldiri gibi kesinti durumlarinda dahi, belirlenen RTO
sureleri (4 Saat) icinde yeniden baslatiimasini ve kritik katilimcilara asgari seviyede (MBCO)
enerji arzinin surdurilmesini saglamaktir.

1.2 Kapsam

« Dahil Olanlar: OSB'ye ait Ana indirici Merkez (TM), Dagitim Merkezleri (DM), Orta
Gerilim (OG) ve Algak Gerilim (AG) sebekesi, SCADA sistemi ve Teknik Birim personeli.

 Hari¢ Olanlar: Katilimci firmalarin kendi parsel sinirlari igindeki (sayagtan sonraki)
elektrik arizalari ve TEIAS'In sorumlulugundaki iletim hatti onarimlari (ancak TEIAS ile
koordinasyon bu planin pargasidir).
1.3 is Surekliligi Politikasi
Bu plan, "iISY-POL-001 is Surekliligi Politikasi"ndaki "Sanayicimizin carklarinin dénmesi igin
kesintisiz enerji saglama" taahhidini operasyonel seviyede hayata gegirir.
1.4 Referans Cergeve

o Yasal: 4628 Sayili Elektrik Piyasasi Kanunu, Elektrik Kuvvetli Akim Tesisleri
Yonetmeligi, 4562 Sayili OSB Kanunu.

o Standartlar: ISO 22301:2019, ISO 27001 (SCADA Guvenligi).
o ig Diizenlemeler: OSB Elektrik Dagitim Yénergesi, Bitiinlesik Olay Yénetim Plani.

1.5 Organizasyonun Anlik Goriintusu (Baglam)

o Kritik Varliklar: 1 adet Ana indirici Trafo (T1 - 50 MVA), 1 adet Yedek Trafo (T2 - 40
MVA), SCADA Kontrol Odasi.

o Bagimhlik: Tim dagitim operasyonu SCADA sistemine ve Yiksek Gerilim (YG) yetki
belgesine sahip uzman personele tam bagimhdir.
1.6 Roller & Sorumluluklar (Ust Diizey)

o Kriz Lideri (Bolge Mudiiri): Blytk capli kesintilerde stratejik kararlari (6rnegin, OSB
geneli yik atma, basin agiklamasi) verir.

« Plan Sahibi (Elektrik igletme Miidiirii): Bu planin giincelliginden ve kriz aninda teknik
ekiplerin sevk ve idaresinden sorumludur.
1.7 Plan Bakimi ve Dagitimi

Bu plan, Elektrik isletme Miduri tarafindan yilda en az bir kez ve her blyik sebeke
degisikliginde (yeni DM eklenmesi vb.) glncellenir. Basili bir kopyasi "SCADA Kontrol
Odasi"nda ve "Nobetci Amiri Odasi"nda bulundurulur.
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BOLUM 2: i$ SUREKLILIGIi ORGANIZASYONU & KOMUTA
YAPISI

Bu plan aktive edildiginde (Seviye 3 Kesinti), normal isletme hiyerarsisi askiya alinir ve
asagidaki kriz organizasyonu devreye girer.
2.1 Olay Yonetim Hiyerarsisi

o Stratejik Seviye (KYE): Bolge Mudurd; enerji krizinin sanayiciye etkisini, yasal
bildirimleri ve dis kurumlarla (TEIAS, Valilik) Gst dlzey iletisimi yonetir.

» Taktiksel Seviye (OKE): ISYS Yéneticisi; Elektrik ekibinin diger birimlerle (itfaiye,
Guvenlik, Idari) koordinasyonunu ve lojistik ihtiyaclarini (yakit, yemek) sagdlar.

o Operasyonel Seviye (ESE): Elektrik Siireklilik Ekibi (ESE); sahada arizay! onarir,
manevralari yapar ve sebekeyi yeniden enerjilendirir.

2.2 Elektrik Sureklilik Ekibi (ESE) Rolleri ve Sorumluluklari
‘Rol  Sorumlu(Yedek) KrizAnindaki Gérevi

Ekip Lideri Elektrik isletme Midiirii ~ Plani aktive eder. Ariza tespit ve onarim stratejisini
(Bakim Sefi) belirler. Saha ekiplerine manevra emri verir.

SCADA SCADA Operatéri Sebekeyi izler. Uzaktan agmal/kapama yapar. Sistem

Sorumlusu (Otomasyon Miih.) ¢okerse manuel moda gegisi koordine eder.

Saha Operasyon Vardiya Amiri (NObetgi Sahadaki ekiplerin gtivenli galismasini (EKAT)

Sefi Teknisyen) saglar. Arizall bolgeyi izole eder.

Bakim/Onarim Teknisyenler (A/B Fiziksel onarimi (kablo basligi, trafo degisimi) yapar.

Ekibi Vardiyasi) Mobil jeneratorleri baglar.

Dis iligkiler Sor. Abone Isleri Sefi (Saya¢ = Katilimci firmalarin "Ne zaman elektrik gelecek?"
Okuma Per.) sorularini yanitlar ve bilgilendirir.

2.3 Olaganustu Yetki Matrisi

Kriz aninda enerji arzini hizlandirmak igin asagidaki yetkiler tanimlanmistir:

Yiik Atma (Kesinti) | Bélge Miidiirii Onay1 = Elektrik isl. Md. (Dogrudan yetkili)

Acil Malzeme Alimi | Satin Alma Prosediirii | Elektrik isl. Md. (50.000 TL'ye kadar dogrudan alim)
Mobil Jenerator ihale / Teklif Sozlesmeli Firmay: Cagirma (Tek telefonla)
Personel Mesaisi iK Onayi Ekip Lideri (Tim teknik personeli géreve cagirma)

2.4 Yetki Devri Sirasi

Elektrik igletme Miduri'ne (Ekip Lideri) ulagilamazsa veya is géremez durumdaysa, komuta
yetkisi su sirayla devredilir:

Elektrik Bakim Sefi > En Kidemli Vardiya Miihendisi > SCADA Yoneticisi
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BOLUM 3: ANALITIK TEMEL OZETi

Bu plan, kurumun is etki analizi ve risk degerlendirmesi ¢alismalarindan elde edilen somut
verilere ve belirlenen dnceliklere dayanmaktadir.

3.1 Kritik Surecgler ve Kurtarma Hedefleri

Elektrik Dagitimi ve Bakimi hizmetinin sirekliligini saglamak igin yurtttlen 5 temel stire¢ analiz
edilmis ve kurtarma éncelikleri asagidaki gibi belirlenmistir.

Tablo 3.1: Kritik Siirecler ve Hedefler

1 Elektrik Ariza/Kesinti 4 Saat 4 Saat Kiritik katilimcilara ve OSB temel tesislerine

Tespiti ve (Aritma, Guvenlik) %100, diger sanayi
Miidahalesi katihmcilarina kademeli olarak %50
kapasiteyle enerji saglanmasi.

2 Elektrik Sebekesi 2 Saat 8 Saat @ Sebekenin temel izleme fonksiyonlarinin
Rutin izleme ve (gerilim, ana hat yukleri, kritik alarm takibi)
Kontrolii ¢alisir duruma getirilmesi.

3 Elektrik Sebekesi 3is 5is Kritik ve acil bakim planlarinin olusturulmasi
Planli Bakim Guni | Gunu | ve ilgili ekiplere iletiimesi.

Faaliyetleri

4 Elektrik Hizmeti 5is 10 s  Bir 6nceki ayin faturalarinin %95'inin
Faturalandirma ve Giinii | GUnu | olusturulup génderilmeye hazir hale
Tahsilati getiriimesi.

5 Yeni Baglanti ve 10 is 15is  Acil ve yasal siresi yaklasan yeni baglant
Kapasite Artirim Ginii | Gunu | veya kapasite artis taleplerinin teknik
Talepleri degerlendirmesinin tamamlanmasi.

3.2 Kritik BT Sistemleri Kurtarma Hedefleri

Elektrik dagitim operasyonlarinin surddrulebilmesi igin bagimli olunan teknolojik altyapinin
kurtarma hedefleri syledir:

Tablo 3.2: Kritik BT Sistemleri

SCADA Sistemi Ariza Tespiti ve Sebekenin uzaktan izlenmesi ve
izleme Saat kontroll icin hayati 6neme sahiptir.

GIS (Cografi Bilgi = Ariza Yeri Tespiti 4 24 Yeralti kablo arizalarinda midahale

Sis.) Saat | Saat suresini kisaltir.

OSOS Sunucusu = Faturalandirma 4 1Saat Sayag verilerinin kaybi finansal risk
Saat olusturur.

E-Posta iletisim ve 4 1 Saat = Katilimci ve tedarikgi iletisimi icin

Sunucusu Koordinasyon Saat gereklidir.

3.3 Risk Degerlendirmesi Ozeti

Bu planin aktivasyonunu tetikleyebilecek ve elektrik altyapisini tehdit eden dncelikli riskler
sunlardir:

1. TEK-ELK-001 (Yiiksek): Ana Elektrik indirici Trafosu Arizasi. Tek nokta hatasi olmasi
nedeniyle tim OSB'yi enerjisiz birakma potansiyeli vardir.
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2. SIBER-SCD-001 (Yuiksek): SCADA Sistemine Yénelik Fidye Yazilimi Saldirisi. Sebeke

Uzerindeki kontrollin ve izlenebilirligin kaybina yol agar.

3. ALTYP-ELK-002 (Yiiksek): TEIAS Kaynakli Bélgesel Elektrik Kesintisi. OSB digindan
kaynaklanan ve uzun surebilecek enerji arzi kaybidir.

4. N-DRN-001 (Yiiksek): Siddetli Deprem. Yeralti ve yerusti sebeke unsurlarinda yaygin

fiziksel hasar riski tasir.

5. MH-ZINCIR-001 (Yiksek - Zincirleme Etki): Deprem Tetiklemeli Altyapi Cokusa.
Elektrik kesintisinin SCADA kaybina, bunun da su pompalarinin durmasina ve
nihayetinde Atik Su Aritma Tesisi'nin (AAT) tasarak ¢evre felaketine yol agmasina neden
oldugu domino etkisi senaryosudur.

3.4 Kritik Bagimhiliklar

Bu sirecglerin kurtarilabilmesi igin asagidaki kaynaklara mutlak bagimlilik vardir. Planin
basarisi bu bagimliliklarin yénetilmesine baglidir.

Tablo 3.4: Bagimlilik Matrisi

Elektrik Ariza/Kesinti Tespiti ve
Mudahalesi

Elektrik Sebekesi Rutin izleme
ve Kontroll

Elektrik Sebekesi Planli Bakim
Faaliyetleri

Elektrik Hizmeti
Faturalandirma ve Tahsilati
Yeni Baglanti ve Kapasite
Artinnm Talepleri

BT Birimi
(SCADA/Haberlesme)
Givenlik Birimi (Saha Erigimi)

BT Birimi (Ag Altyapisi)
Idari Birim (N&bet Diizeni)

Satin Alma Birimi (Yedek
Parca)
Mali Isler (Biitce Onayi)

Teknik Birim (OSOS Verisi)
BT Birimi (Sunucu)

imar Birimi (Ruhsat Bilgisi)
idari Birim (Evrak Akisi)

TEIAS (Ana Enerji Beslemesi)
Akaryakit Tedarikgisi
(Jenerator Yakit)
Ving¢/Nakliye Firmasi (Agir
Ekipman)

SCADA Yazilim Firmasi
(Teknik Destek)

Telekom Operatoéri (Veri
Hatti)

Malzeme Tedarikgileri (Kablo,
Baslik)

Kalibrasyon Firmasi (Test
Cihazlar)
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BOLUM 4: i$ SUREKLILiIGi STRATEJILERI VE COZUMLERI

Bu bdliim, IEA ve RD analizleri sonucunda belirlenen riskleri yénetmek ve RTO hedeflerine
ulasmak icin Direncli OSB'nin benimsedigi temel yaklasimlari tanimlar.

4.1 Genel Stratejik Yaklagim
Direncli OSB Teknik Birimi, elektrik dagitim hizmetinin surekliligi icin "Yedekli Altyapi ve
Esnek Operasyon" felsefesini benimser. Amacimiz, tek bir ekipmanin (Trafo) veya sistemin
(SCADA) kaybinin, tim OSB'yi karanlkta birakmasini engellemektir.
4.2 Olay Oncesi Stratejiler (Onleme ve Hazirlik)
Bu stratejiler, risk gergeklesmeden 6nce sistemin direncini artirmak igin uygulanir.
o Altyap Stratejisi (Yedeklilik):
= Strateji: Ana enerji besleme noktasindaki tek nokta hatasini (T1 Trafosu) yonetmek.

» Co6zum: Mevcut Yedek Trafo (T2 - 40 MVA)'nun periyodik bakimlarinin yapilmasi ve
manuel transfer prosedirlerinin hazir tutulmasi. Uzun vadede Otomatik Transfer
Sistemi (ATS) yatinmi planlanmasi.

= Aksiyonlar: T2 trafosunun ayda bir bosta calistirilarak test edilmesi ve manevra
talimatlarinin gincel tutulmasi.

o Operasyonel Strateji (Yiik Yonetimi):

= Strateji: Kisith enerji durumunda (T2 kapasitesi veya Ulusal Kisinti) éncelikleri
belirlemek.

» Coziim: "Yuk Atma (Load Shedding) Protokolu”.

= Aksiyonlar: Tum fiderlerin "Kritik" (AAT, Iidari, Gida) ve "Kesilebilir" (Demir-Celik,
Tekstil) olarak siniflandirilmasi ve bu listenin (Ek-A) SCADA odasinda asili tutulmasi.

o Teknoloji ve Veri Stratejisi (Siber Hazirlik ve Yedekleme):

= Strateji: SCADA ve OSOS (Faturalandirma) sistemlerini siber tehditlerden korumak
ve veri kaybini 6nlemek.

= Coziim: "izole Ag (Air-Gap)" ve "Sik Yedekleme (High Frequency Backup)".
= Aksiyonlar:
O SCADA aginin idari agdan fiziksel olarak ayriimasi.

O OSOS faturalandirma verilerinin gunlik olarak harici diske ve buluta sifreli
yedeklenmesi (RPO: 1 Saat).

O Felaket Kurtarma Merkezi'nde yedek bir sunucunun hazir tutulmasi.
o Kaynak Stratejisi (Alternatif Giig):
= Strateji: Sebeke tamamen ¢oktiglnde kritik noktalari (Aritma, Glvenlik) beslemek.

= Coziim: "Mobil Jenerator Kiralama Cerceve Sozlegsmesi”.
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= Aksiyonlar: Tedarik¢i ile "4 Saatte Teslim" garantili s6zlesme imzalanmasi ve
dagitim merkezlerinde baglanti noktalarinin (konnektoérlerin) hazir edilmesi.

o Entegre Altyapi Stratejisi (Zincirleme Etki Kontrolii):

» Strateji: Elektrik kesintisinin su ve atiksu sistemlerini ¢cokertmesini (Domino Etkisi)
onlemek.

= Goéziim: "Kritik Altyap1 Onceliklendirme Protokolii”.

= Aksiyonlar: AAT ve Su Pompalari besleme fiderlerinin "Kesilemez Yuk" olarak
isaretlenmesi ve bu birimlerle telsiz iletisim kanalinin (Kanal 4) tanimlanmasi.

4.3 Olay Sirasi Stratejileri (Mudahale ve Sureklilik)
Kesinti aninda hizmetin RTO siireleri (4 Saat) icinde yeniden baslatiimasini hedefler.
e Manuel Transfer Stratejisi:
= Senaryo: Ana Trafo (T1) Arizasi (Risk: TEK-ELK-001).

= Aksiyon: Ariza tespit edildiginde T1 izole edilir. YUk Atma prosediri uygulanarak
talep T2 kapasitesine digUrulur. Ekipler manuel manevra ile yuku Yedek Trafo (T2)'ye
aktarir.

o Ada Modu Stratejisi (Island Mode):
= Senaryo: Ulusal Sebeke (TEIAS) Kesintisi (Risk: ALTYP-ELK-002).

= Aksiyon: Sebeke digsaridan izole edilir. Kiralanan mobil jeneratorler kritik Dagitim
Merkezlerine (DM) baglanir ve sadece 6ncelikli tesisler (Aritma, Glivenlik) beslenir.

¢ Manuel Operasyon Stratejisi:
= Senaryo: SCADA Sisteminin Cékmesi veya Siber Saldiri (Risk: SIBER-SCD-001).

= Aksiyon: "Teknoloji Yoksa Telsiz Var" prensibi uygulanir. SCADA sistemi kapatilir.
Saha ekipleri trafo merkezlerine dagilir. Merkezden telsizle verilen emirlerle
manevralar manuel olarak yapilir.

o Veri Koruma ve Manuel Kayit Stratejisi:
» Senaryo: OSOS Sunucusunun Erigilemez Olmasi (Siber Saldiri/Bina Kaybt).

= Aksiyon: Otomatik okuma yapilamiyorsa, son endeks verileri givene alinir
(Yedekten Donus). Yeni okumalar saha ekipleri tarafindan manuel (g6zle okuma)
yapilarak kayit altina alinir ve faturalandirma stireci manuel verilerle isletilir.

¢ Capraz Koordinasyon Stratejisi:
» Senaryo: Zincirleme Altyapi Riski (Risk: MH-ZINCIR-001).

» Aksiyon: Elektrik Ekibi, Su ve Cevre birimleriyle anlk koordinasyon kurar. Enerji
kisithysa, sanayi yerine 6ncelikle AAT pompalari beslenerek cevre felaketi dnlenir.
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4.4 Olay Sonrasi Stratejileri (Kurtarma ve lyilestirme)

Bu stratejiler, gecici ¢bziimlerden normal operasyonlara déniigii saglar.

 Normallesme: Arizali ana trafonun onarimi veya yenilenmesi sonrasi yikun tekrar T1'e
aktariimasi. Jeneratorlerin devreden ¢ikariimasi.

o Veri Kurtarma (Failback): SCADA ve OSOS verilerinin Felaket Kurtarma Merkezi’'nden
veya yedek disklerden ana sunucuya geri yiklenmesi. Manuel tutulan kayitlarin sisteme
islenmesi.

e Analiz: Kesintinin kdk neden analizi (RCA) yapilarak bakim planlarinin ve siber givenlik
kurallarinin guncellenmesi.

4.5 Strateji Ozeti ve Prosediir Eslesme Tablosu

Asagidaki tablo, hangi risk senaryosunda hangi stratejinin devreye girecegini ve Bolim 6'daki
hangi prosedirle uygulanacagini 6zetler.

Ana Trafo Arizas! (TEK-ELK- Altyapi Yedekliligi (Manuel = iSP-ELK-01: Ariza Tespiti ve

001) Transfer) Muldahale
Kapasite Yetersizligi (T2 Operasyonel Yonetim (Yik ISP-ELK-03: Yiik Atma
Kullanimi) Atma) Operasyonu
Ulusal Kesinti / Afet (ALTYP- Acil Gii¢g (Ada Modu) ISP-ELK-01: Ariza Tespiti ve
ELK-002) Midahale
SCADA Kaybi / Siber (SIBER- | Manuel Operasyon ISP-ELK-02: SCADA Kaybi ve
SCD-001) (Telsizle Yonetim) Manuel Yonetim
Faturalama Sistemi Kaybi Veri Koruma ve Manuel ISP-FAT-01: Faturalandirma ve
(SIBER-SCD-001) Kayit Manuel Kayit
Zincirleme Altyapi Riski (MH- Entegre Altyapi Yonetimi ISP-ELK-04: Zincirleme Altyapi
ZINCIR-001) Koordinasyonu
BOLUM 5: AKTIVASYON VE OLAY YONETIM
PROSEDURLERI

Bu bolim, bir elektrik kesintisi veya ariza aninda midahale felsefesini, planin hangi kriterlere
gOre aktive edilecegini, komuta merkezinin nasil ¢galisacagini ve iletisim protokollerini tanimlar.

5.1 Aktivasyon Kriterleri ve Yukseltme Akisi (Olay Seviyeleri)

Olaylar, etkilerine ve ¢6zim surelerine gore 4 seviyede siniflandirilir. Planin aktivasyonu bu
seviyelere baghdir.

Seviye 1: Rutin Ariza (Incident):

o Tanim: Tek bir aboneyi, bir sokak aydinlatma hattini veya tali bir dagitim panosunu
etkileyen, yedekli sistemlerin otomatik devreye girdigi veya nobetci ekibin 2 saatten kisa
surede ¢dzebilecegi durumlar.

« Ornek: Bir fabrikanin girisindeki sigortanin atmasi, AG (Alcak Gerilim) kablosunda lokal
kopukluk.

o Aksiyon: ISP Aktive Edilmez. Ariza, Standart isletme Prosediirleri (SOP) ile Nébetci
Teknisyen tarafindan yonetilir.
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Seviye 2: Acil Durum (Emergency):

o Tamm: Can veya mal guvenligini tehdit eden (yangin, patlama riski) veya kritik bir tesisi
(Aritma, Itfaiye) besleyen tekil bir hattin kaybi.

o Ornek: Bir dagitim merkezinde (DM) trafo yangini, direk devriimesi, AAT'yi besleyen
kablonun kopmasi.

o Aksiyon: Acil Durum Midahale Plani (ADMP) derhal aktive edilir. itfaiye ve Bakim
ekibi sahaya sevk edilir. ISP "Beklemede" moduna gecer.

Seviye 3: is Kesintisi / Felaket (Disruption):
e Tanim: RTO surelerinin agiima riskinin oldugu buyuk ¢aplh kesintiler.

O Siure Kriteri: OSB genelinde veya genis bir bolgede enerjinin 4 saatten fazla
kesilecedi 6ngorulirse.

Q Varlik Kriteri: Ana indirici Trafo (T1) kaybi veya TEIAS kaynakh tam kesinti
yasanirsa.

Q Teknoloji Kriteri: SCADA sistemi 1 saatten fazla erigilemez olursa.

« Aksiyon: Bu Plan (iSP) resmen aktive edilir. Tiim teknik personel géreve cagrilir. Yiik
Atma veya Jenerator prosedurleri devreye girer.

Seviye 4: Kriz (Crisis):

o Tanim: Kesintinin OSB'nin itibarini, yasal statiisiinii (Lisans Iptali riski) veya finansal
yapisini tehdit etmesi.

o Ornek: 24 saati asan tam kesinti, gevre felaketine yol acan trafo patlamasi, siber saldiri
sonucu sistemlerin ele gegiriimesi.

o Aksiyon: Kriz Ydnetim Plani (KYP) ve Kriz iletisim Plani (KiP) devreye girer. Komuta
Bolge Muduri'ne gecer.
5.2 Komuta Merkezi (ADOM - Acil Durum Operasyon Merkezi)
Elektrik arizalarinda komuta merkezi, olayin teknik niteligine gore belirlenir.
o Birincil ADOM (Teknik Merkez): SCADA Kontrol Odasi (Yonetim Binasi).

= Gerekge: Sebekenin izlendigi, manevra emirlerinin verildigi ve iletisim altyapisinin
(Telsiz/Telefon) en glgli oldugu yerdir.

« ikincil ADOM (Alternatif): itfaiye Binasi Toplanti Salonu.

= Gerekge: Yonetim Binasi'nin (veya SCADA odasinin) yangin/deprem nedeniyle
kullanilamaz olmasi durumunda, yedek SCADA terminalinin bulundugu bu alana

gegcilir.
e« Saha Komuta: Mobil Arag Telsizi.

= Gerekge: Ariza bolgesindeki Ekip Lideri, sahadaki operasyonu (onarim, izolasyon)
buradan yonetir.
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5.3 Genel Olay Yoénetim Dongusii
ISP aktive edildiginde (Seviye 3), siire¢ su adimlari izler:
o Tespit ve Degerlendirme:
= SCADA alarmi veya katilimci ihbari ile kesinti tespit edilir.

= Vardiya Amiri, arizanin boyutunu (Etkilenen MW glicli ve Abone sayisi) ve tahmini
onarim siresini (ETR) belirler.

= Eger ETR > 4 Saat ise Elektrik isletme MudUrii'ne "Aktivasyon" énerir.
o Aktivasyon ve Strateji Se¢imi:

» Elektrik i§letme Mudurl, Adaptif Midahale Matrisi (Boliim 5.5)'ne bakarak stratejiyi
belirler (Orn: "Yik Atma Baslat" veya "Manuel Moda Geg").

= lgili prosediir (6.1, 6.2 veya 6.3) baslatilir.
o Miidahale ve Kurtarma:
= Saha ekipleri arizayi izole eder ve alternatif besleme (Ring) yapar.
» Gerekirse Mobil Jeneratérler kritik noktalara baglanir (Ada Modu).
= Amag: RTO (4 saat) iginde kritik yuklere %100, digerlerine %50 enerji vermektir.
¢ Normale Donus:

= Ana ariza giderildikten sonra sebeke normal besleme dizenine (Normal Open Point)
dénduralir.

» Mobil jeneratorler devreden gikarilir.

5.4 iletisim Prosediirleri
Elektrik kesintilerinde bilgi akigi hayati onem tasir.
Tablo 5.1: Elektrik Kesintisi lletisim Matrisi

iC: Saha Ekipleri SCADA Telsiz (Kanal 3) Anlik (Manevra Emirleri)
Operatoru
IC: Kriz Yénetimi Elektrik Isl. Telefon / Yiiz Her saat basi
(KYE) MadUri Yiize
DIS: TEIAS Yiik Elektrik Isl. Direkt Hat Kesinti aninda ve degisimde
Tevzi Mudurd (Kirmizi Telefon)
DIS: Katilimci Abone Isleri / Toplu SMS / E- ilk 30 dakikada ("Kesinti Bilgisi") ve
Firmalar idari posta RTO asildiginda
DIS: Kritik Tedarikgi Satin Alma Sor. | Telefon Yakit/Parga ihtiyacinda
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5.5 ADAPTIF MUDAHALE SENARYOLARI (ZAMAN VE TUR BAZLI AKIS)

Asagidaki tablolar, elektrik kesintisinin tiiriine (Teknik Ariza, Ulusal Kesinti, Siber Saldirl) ve zamanina (Mesai ici/Disi) gore ilk tepkinin ve
kararlarin nasil degisecegini detaylandirir.

Tablo 5.2: Adaptif Miidahale Akisi - Faz 1: Anlik Miidahale (ilk 5-60 Dakika)

SAHA 1. Tespit: SCADA alarmini 1. Teyit: TEIAS Yiik Tevzi'yi ara, 1. ihbar: Nébetgi 1. Tespit: Ekran donmasi veya fidye

PERSONELININ ILK  teyit et. durumu sor. teknisyen alarmi mesajl.

EYLEMI 2. izolasyon: Arizali fideri 2. Kontrol: indirici Merkezdeki  gériir. 2. izolasyon: internet kablosunu fiziksel
uzaktan (veya sahada) ag.  (TM) giris kesicilerini kontrol et. 2. ilk Miidahale: Tek  olarak gek.
3. Hazirlik: Ariza arama 3. Jenerator: Kritik tesis basina midahale 3. Manuel Mod: Telsizle "Manuel
aracini hazirla. jeneratorlerini kontrol et. etme, ekibi bekle. Operasyon" anonsu geg.

3. Bildirim: isletme
Mudurdnu ara.

YONETIMIN ILK 1. Ekip Sevk: Bakim 1. Bilgilendirme: Ust yonetime 1. Gagni: icapci (on- 1. BT Gagrisi: BT Miidiirii ve Siber Ekibi
EYLEMI ekibini ariza boélgesine "Bizden kaynakl degil" bilgisini call) ekibi evden cagir.
goénder. ver. cagir. 2. Saha Yonetimi: Ekipleri kritik Dagitim
2. Analiz: Tahmini Onarim 2. SMS: Katilimciya "Ulusal 2. Giivenlik: Gece Merkezlerine (DM) génder.
Suresini (ETR) hesapla. sebeke arizas|" mesaji at. bekgisini trafo 3. Karar: "Sistemi kapat, telsizle manevra
3. Karar: "4 saati gegerse 3. Yuk Atma: Sebeke gelince merkezine ydnlendir. | yapacagiz."

mobil jenerator iste." "Blackstart" icin ylkleri ayir.
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Tablo 5.3: Adaptif Miidahale Akisi - Faz 2: Degerlendirme & lletisim (Saat 1-12)

EKIP Tam Kadro: Kritik Kadro: Icap¢i Ekip: Manuel Ekip: Her

AKTIVASYONU Tdm bakim Sadece ana Evden gelen ekip = DM'ye bir
ekibi sahada  kumanda ve sahaya ¢ikar. teknisyen
aktif calisir. kritik tesis yerlestirilir

ndbetgileri kalir. (Telsizli).

HASAR Fiziksel Test: = Bekleme: Gorsel Kontrol: Siber Analiz: BT

DEGERLENDIRME  Kablo test TEiIAS'tan enerji ~ Fener ile hatlar ekibi loglari inceler.
aracl ile ariza | gelmesi beklenir. | kontrol edilir. Test | Saha ekibi salter
noktasi Hasar yoktur. gliindize durumlarina bakar.
bulunur. birakilabilir.

RESMI ILETISIM SMS: "Ariza  SMS/Web: SMS: "Bélgesel i¢ Bilgi: "Sistem
tespit edildi, "Ulusal kesinti ariza var, ekip kapali, manuel
onarim devam ediyor." calisiyor." calisiyoruz."
suriyor." (Disariya detay

verilmez).

Tablo 5.4: Adaptif Miidahale Akisi - Faz 3: Is Siirekliligi (ISP) Aktivasyonu (Saat 12-72)

AKTIVASYON ISP AKTIF: YUK ATMA iSP AKTIF: MANUEL iSP

KARARI Onarim 4 saati AKTIF: Kismi Sabaha kadar AKTIF: SCADA
asti. Yedek enerji gelirse jeneratorle acllana kadar
trafo/hat devrede. | sadece kritiklere besleme karari. telsizle yonetim.

verilir.

KAYNAK Lojistik: Mobil Tasarruf: Giivenlik: Ariza BT Destegi: Dis

TAHSISI jeneratorler Jeneratdr yakitlar | bdlgesinde siber guvenlik
kiralanir ve idareli kullanilir. guvenlik nobeti. firmasindan destek
bagdlanir. alinir.
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BOLUM 6: IS KURTARMA PROSEDURLERI (KONTROL
LISTELERI)

Bu boliim, ISP aktive edildikten sonra, Elektrik Streklilik Ekibi (ESE) tarafindan uygulanacak
olan adim adim kurtarma talimatlarini igerir. Her prosedur, ilgili sirecin RTO hedefine
ulasmasini saglamak lGzere tasarlanmigtir.

6.1 Prosediir iISP-ELK-01: Elektrik Ariza/Kesinti Tespiti ve Miidahalesi
ligili Siireg:

RTO (Hedef Sire): 4 Saat
MBCO (Asgari | Kritik katihmcilara ve OSB temel tesislerine (Aritma, Guvenlik) %100,
Hedef): digerlerine %50 enerji saglanmasi.

Sorumlu: Saha Operasyon Sefi (Vardiya Amiri)

1 Giivenli izolasyon: Arizali bélgeyi (Trafo, [] EKAT yénetmeligine ve
Kablo veya Dagitim Merkezi) giris/gikis ISG  kurallarina  tam
kesicilerini agarak izole et. "Calisma Var" kart uyulmalidir.
as ve topraklama yap.

2 Hasar Analizi: Arizanin fiziksel nedenini (kablo [1 Kriz Liderine ETR
patlagi, busing hasari, trafo yanigi) tespit et. (Tahmini Onarim Siiresi)
Onarim siiresi 4 saati gececekse derhal "B bilgisini ver.

Plani"na (Jenerator/Yedek Hat) gec.

3 Ring Besleme (Varsa): Ariza kabloda ise, ring [1 Yiik akis analizine dikkat
sebeke Uzerindeki diger Dagitim et.
Merkezlerinden  (DM) tersten  besleme
manevrasini planla ve uygula.

4 Yedek Trafo (T2) Devreye Alma: Eger Ana [1 T2 kapasitesi (40MVA)
Trafo (T1) arizaliysa; yetmezse énce
* T1 girig/gikisini ayir. Prosediir 6.3 (Yiik
» T2 bosta testini yap. Atma) uygula.

» T2'yi devreye al ve yuki kademeli olarak aktar.

5 Mobil Jenerator (Ada Modu): Sebeke [] Oncelik: Artma  Tesisi
onarilamiyorsa, sozlesmeli tedarikgiyi (Glgsan Pompalari ve idari Bina.
Enerji) ara. Jeneratorleri Kritik DM'lere
baglayarak "Ada Modu"na geg.

6 Enerjilendirme ve Kontrol: Guvenlik dnlemleri [] Dengesiz yliklenmeyi
alindiktan sonra hatti enerjilendir. SCADA'dan onle.

veya sahada ampermetre ile yik durumunu
kontrol et.
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6.2 Prosediir iISP-ELK-02: Elektrik Sebekesi Rutin izleme ve Kontrolii
(SCADA Kaybi Durumu)

ilgili streg:
RTO (Hedef Sire): 1 Saat (Manuel kontrole gecis stiresi)
MBCO (Asgari = Sebekenin kér ugus yapmadan, telsiz koordinasyonu ile givenli yénetilmesi.
Hedef):
Sorumlu: SCADA Sorumlusu ve Saha Ekipleri
Tetikleyici: SCADA sistemine siber saldiri veya sunucu arizasi.

Baglanti Kesme (izolasyon): Siber saldiri
suphesi varsa, SCADA sunucusunun dis ag
(internet) kablosunu fiziksel olarak ¢ek (Air-
Gap).

Felaket Kurtarma Merkezi Denemesi:
Felaket Kurtarma Merkezi'ndeki (YDK-IT-01)
yedek SCADA sunucusuna baglanmayi
dene. Basariliysa operasyona oradan devam
et.

Manuel Moda Gegis: Felaket Kurtarma
Merkezi ¢alismiyorsa "Manuel Mod" ilan et.
Saha ekiplerini kritik Dagitim Merkezlerine
(DM) ve indirici Merkeze (TM) génder.
Telsizle Koordinasyon: Tim manevra
emirlerini telsiz UGzerinden "Sesli Teyit"
(Read-back) usullyle ver.

Fiziksel lzleme: Teknisyenler, trafo
sicakliklarini, yag seviyelerini ve sayacg
degerlerini saat basi merkeze telsizle
raporlasin.

[l

[]

[]

(]

Virtistin yayiimasini 6nle.

BT Birimi ile koordineli ol.
(Bkz. BT-FKP)

Her kritk DM'de en az 1
teknisyen olmall.

Orn: "DM-3 Kesicisini AC" =
"Anlasildi, DM-3 Kesicisini
ACIYORUM."
Kérliigi gidermek igin sarttir.
Verileri "Manuel  Kayit
Defteri"ne isle.

6.3 Prosediir iISP-ELK-03: Yiik Atma (Load Shedding) Operasyonu
(iigili Siireg: ~~ Elektrik Dagitimi (Kapasite Yénetim)

RTO (Hedef Sire): 2 Saat

MBCO (Asgari

Hedef):

Sorumlu: Elektrik isletme Midurii
Tetikleyici:

1

Kapasite Analizi: Mevcut glvenli kapasiteyi
(6rn. T2 Trafosu: 40 MVA) ve anlik talebi
(6rn. 55 MVA) karsilastir. Atilmasi gereken
yuk miktarini (15 MVA) belirle.

Oncelik Listesi Kontrolii: "Ek-A: Yiik Atma
Oncelik Listesi"ni ag. Kesilecek fiderleri
sirasiyla belirle (Orn: 1. Grup: Demir-Celik,
2. Grup: Tekstil).

Kesinti Uygulama: Secilen fiderlerin
kesicilerini SCADA'dan (veya manuel olarak)

ac.

[]

Mevcut kisitli kapasite ile kritik tesislerin (AAT, Glvenlik) beslenmesi.

Yedek Trafo (T2) kullanimi veya Ulusal Sebeke (TEIAS) kisintisi.

Trafo asiri yliklenmemelidir.

Kritik tesisler (AAT, Gida,
llag) listede "Korunacak"
statlisiindedir.

Ani yik dedisimine (ark
olusumu) dikkat et.
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Katiimci Bilgilendirmesi: Enerjisi kesilen lletigim Sorumlusu ile
firmalara SMS/E-posta ile "Zorunlu YUk koordine ol.
Kisittamasi" yapildigi bilgisini ve tahmini
sureyi ilet.

5 Rotasyon: Kesinti 4 saati asarsa, adil [1 Her firmaya belirli siire enerji
kullanim icin kesilen fiderleri devreye alip ver (Om: 4 saat var, 4 saat
diger grubu  keserek  "Donisiimlii yok).

(Rotasyonlu) Veris" uygula.

6.4 Prosediir iSP-FAT-01: Faturalandirma Veri Koruma ve Manuel
Kayit

Bu prosedur, siber saldiri veya sunucu arizasi nedeniyle OSOS (Otomatik Saya¢c Okuma
Sistemi) ve faturalandirma yazilimina erisilemedigdi durumlarda, gelir kaybini énlemek ve veri
bGtlinligini saglamak icin uygulanir.

(ilgili streg:

RTO (Hedef Siire): 5 is Giinii (Fatura kesimi igin) / 24 Saat (Veri kurtarma igin)

MBCO (Asgari Sayag endeks verilerinin kaybolmamasi ve manuel takibi.

Hedef):

Sorumlu: Abone isleri Sefi (Destek: Teknik Saha Ekipleri)

Tetikleyici: OSO0S Sunucusunun veya iletisim Hattinin 24 saatten fazla kesilmesi.
Veri Guvenligi (Snapshot): Ariza veya siber saldiri Veri kaybini (RPO: 1
aninda, eger erisim mumklnse, son guncel endeks Saat) minimize et.

verilerinin yedegini al ve agdan bagimsiz (Offline) bir
diske kaydet.
2 Manuel Okuma Karari: OSOS sistemi 24 saaticinde [] Kriz Lideri onayi ile.
dizelmezse, "Manuel Okuma (Goézle Okuma)"
planini devreye al.

3 Onceliklendirme (Pareto): Okuma listesini hazirla. [] Gelir akisini
Onceligi, OSB toplam tiiketiminin %80'ini olugturan garantiye al.
"Biiyiik Tiiketicilere" (ilk 20 Firma) ver.

4 Saha Operasyonu: Saha ekiplerini saya¢ okumaya [] Fotograf, itiraz
goénder. Okunan her endeksin fotografini durumunda kanittir.

¢ekmelerini ve "Manuel Saya¢ Okuma Formu'na
(Kagit) islemelerini sagla.

5 Veri Konsolidasyonu: Sahadan gelen kagit [] Hesaplama
formlardaki verileri, elektrik/internet olmayan ortamda hatalarini énle.
calisabilen bir laptopta "Acil Durum Excel Tablosu"na
isle.

6 Gegici Fatura/Bilgilendirme: Sistemler 5 giini asan | [] Nakit akigini strdir.

surede gelmezse, katiimcilara Excel Uzerinden
hesaplanan "Tahmini/Avans Tutar" bilgisini resmi

yaziyla bildir.
7 Sisteme Giris (Recovery): ERP/OSOS sistemi [] Veri  bltinligdnd
acildiginda, manuel okunan endeksleri ve fotograflari sagla.

sisteme geriye donik tarihle igle.



is Surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin
Afetlere Direngli Hale Getirilmesi: Marmara Bolgesi Uygulamasi

{ L IRESMAR

6.5 Prosediir iISP-ELK-04: Zincirleme Altyapi Arizasi ve Koordinasyon

Bu proseddr, elektrik kesintisinin diger kritik altyapilari (Su, Atik Su) etkileyerek gevre felaketi
gibi daha buyuk krizlere (Domino Etkisi) yol agmasini dnlemek i¢in uygulanir.

RTO (Hedef Sire):
MBCO (Asgari

Hedef): guvenli durusun saglanmasi.
Sorumlu: Elektrik isletme Midurii
Tetikleyici:

ZINCIR-001).

1 Saat (Kritik altyapi koordinasyonu igin)
Elektrik kesintisine ragmen AAT ve Su Pompalarinin ¢aligir tutulmasi veya

Elektrik kesintisinin Su/Atik Su operasyonunu tehdit etmesi (Risk: MH-

Capraz Durum Sorgusu: Kesinti baslar baslamaz
Su ve Cevre (AAT) birim yoneticileriyle Telsiz
(Kanal 1) veya Dahili hat tGzerinden temasa geg.
Durumlarini (Tagsma riski var mi? Su deposu
seviyesi ne?) sor.

Onceliklendirme: Eger AAT tasma riski varsa veya
su depolari kritik seviyedeyse, eldeki tim enerjiyi
(T2 veya Jenerator) 6ncelikle Fider-01'e (Altyapi
Besleme Hatti) yonlendir.

Jenerator Destegi: Sebeke besleyemiyorsa,
bostaki mobil jeneratorleri derhal AAT ve Su Pompa
istasyonlarina yonlendir ve baglantisini yap.
SCADA Koordinasyonu: Elekirik SCADA'sI
calismiyorsa, Su/Atik Su SCADA'sinin durumunu
sor. Ortak korlik varsa (iletisim altyapisi da
cOktliyse), tesisler arasinda manuel haberlesme
zincirini (kurye/arag) kur.

Kriz Liderine Raporlama: Altyapidaki zincirleme
risk durumunu (6rn. "Elektrik yok, AAT tasmak
Uzere") Kriz Liderine bildir ve acil destek iste.

[]

[]

[]

[]

Domino etkisini erken
tespit etmek hayati
6nem tasir.

Sanayiye enerji
verme, altyapiyi
kurtar.

Elektrik ekibini
destege génder.

Bilgi akigini kesme.

Cevre felaketi riski
raporlanmalidir.
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BOLUM 7: PLAN SURDURULEBILIRLIGI (PUKO)

Bu bdliim, bu ISP’nin statik bir dokiiman olarak kalmamasini; siirekli olarak test edilmesini,
guncellenmesini ve teknik personelin kriz aninda "kas hafizas!" ile hareket etmesini saglayan
PUKO (Planla-Uygula-Kontrol Et-Onlem Al) dénglsiini tanimlar. Bu sirecin yonetiminden
Elektrik isletme Miidiirii sorumiudur.

7.1 Egitim ve Yetkinlik Programi

Amag: Saha ve merkez ekiplerinin, kriz aninda proseddrleri (manevra, yiik atma vb.) hatasiz
uygulayacak yetkinlige sahip olmasi.

{ Y IRESMAR

Tium Teknik ISP Farkindahig:: Planin genel yapisi, aktivasyon | se Giriste | [K/ISG
Personel kriterleri, toplanma yerleri ve iletisim zinciri. & Yilda 1
Saha Ekipleri Manuel Operasyon: SCADA olmadan telsizle 6 Ayda 1 Bakim Sefi
(Teknisyenler) manevra yapma, EKAT (Yuksek Gerilim) glivenlik
prosedurleri, Jenerator baglama.
SCADA Siber/Teknik Kriz: Fidye yazilimi durumunda 6 Ayda 1 BT/
Operatorleri sistem izolasyonu, Felaket Kurtarma Merkezi'ne Otomasyon
(Yedek Merkez) gecis ve manuel veri isleme.
Yedek Personel Golge (Shadowing): Asil sorumlunun (Vardiya Yilda 1 Elektrik Isl.
(Deputies) Amiri vb.) yoklugunda komuta etme pratigi. Md.

7.2 Test ve Tatbikat Programi

Amag: Planin masa baginda degil, sahada (veya simiilasyonda) ¢alistigini dogrulamak.

Cagri Zinciri: Mesai saati disinda tim teknik
ekibin "Acil Gorev" ¢agrisina yanit verme

C1 (Mart)

C2

(Haziran)

C3 (Eylill)

G4
(Aralik)

7.3 Planin Gozden Gegirilmesi ve Giuncellenmesi

Haberli iletisim
Testi

suresinin olctlmesi.

Masa Basi Siber Saldiri: SCADA ekranlarinin kararmasi

Tatbikati senaryosu Uzerinden karar alma ve manuel
moda gegcis simulasyonu.

Teknik Test Yiik Atma & Jenerator: Kritik bir DM'nin

(Fonksiyonel)

sebekeden izole edilerek Mobil Jenerator ile
beslenmesi ve ylik atma prosediriinin (sanal)

uygulanmasi.
Tam Olgekli Ana Trafo Arizasi: T1 trafosunun kaybi
Tatbikat senaryosunda, T2'ye manuel yik aktarimi ve

Kriz iletisiminin (SMS) test edilmesi.

Tum ESE
Uyeleri

Kriz Lideri &
Operatorler

Saha Ekipleri

Tum Ekipler &
idari Birim

Bu plan, asagidaki durumlar (Tetikleyiciler) olustugunda derhal gézden gegirilir:

o Periyodik: Yilda bir kez (Ocak ayi) tam gbézden gegirme.

o Degisiklik Bazli:

= Sebeke topolojisinde dnemli degisiklik (Yeni indirici Merkez, yeni DM eklenmesi).

= Kritik tedarikgilerin (Jeneratér, SCADA firmasi) degismesi.
» Yasal mevzuat (EPDK, OSB Kanunu) degisikligi.
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o Olay Sonrasi: Her gercek kesinti veya tatbikat sonrasinda yapilan "Kok Neden Analizi"
ciktisina gore proseddurlerin iyilestiriimesi.

Dagitim ve Erigim Kontrolii:

» Basili Kopyalar: Planin "Kontrolli Kopya"si (Islak imzali), SCADA Kontrol Odas! ve
Itfaiye Binasi'ndaki (llik Alan) "Kirmizi Dosya" icinde bulundurulur.

o Dijital Kopyalar: Planin gincel PDF versiyonu, Ek-E'de belirtilen glivenli sunucu
dizinlerinde ve cevrimdigi yedekleme Unitelerinde (USB) saklanir. Dijital kopyalarin
guncelliginden ve erisim guvenliginden (Sadece Okunabilir) Plan Sahibi sorumludur.
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BOLUM 8: EKLER LISTESI

Bu planin etkin bir sekilde uygulanabilmesi icin asagidaki ek dokimanlar ve listeler hazir
bulundurulmalidir. Bu ekler, planin ayrilmaz bir parc¢asidir.

Ek-A

Ek-B

Ek-C

Ek-D

Ek-E

Ek-F

Ek-G

Yiik Atma (Load
Shedding) Oncelik
Listesi

Kritik Teknik
iletisim Listesi
Tek Hat Semalari
ve Sebeke
Haritalari

Mobil Jenerator
Baglanti Noktalari

Plan Dagitim ve
Dijital Erigim
Listesi

Yedek Personel
(Deputy) Listesi

Ek-G Eylem
Kartlari (Gorev
Kartlari)

Kapasite yetersizliginde veya ulusal kisinti durumunda, hangi
fiderlerin hangi dncelik sirasina gore (Kesilebilir, Hassas, Kritik)
enerjisiz birakilacagini tanimlayan liste.

Kriz aninda teknik koordinasyon i¢in aranacak i¢ ve dis paydaslarin
(TEIAS, Jeneratér Firmasi, Bakim Ekibi vb.) 7/24 iletisim bilgileri.
Ariza tespiti ve manevra planlamasi igin kritik olan OG/AG sebeke
topoloijisi, trafo ve hiicre detaylarini gosteren glincel semalarin
referanslari ve fiziksel/dijital konumlari.

Ada modu (Island Mode) beslemesi icin mobil jeneratérlerin
baglanabilecegi uygun Dagitim Merkezleri (DM) ve baglanti tiplerini
(Bara/Konnektér) gosteren harita/tablo.

Bu planin gtincel basili kopyalarinin kimlerde bulundugu ve dijital
kopyalarina (Sunucu, USB, Bulut) gtivenli erisim yontemlerini
tanimlayan liste.

Kritik teknik rollerin (Ekip Lideri, SCADA Sorumlusu, Saha Sefi) asil
ve yedek (A/B Takimi) personelini ve yetkinlik durumlarini gosteren
liste.

Kriz aninda Ekip Lideri, Saha Sefi ve Operatoriin uygulayacagi adim
adim pratik talimatlar.
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EK-A: YUK ATMA (LOAD SHEDDING) ONCELIK LISTESI

Amag: Kapasite yetersizliginde (T2 kullanimi veya Ulusal Kisinti) hangi fiderin hangi sirada
kesilecegini belirlemektir.

1. GRUP (ilk Fider-05 (Demir-Celik | 8 MVA Ark ocaklari nedeniyle en yuksek
Kesilecekler) Bolgesi) yik. Ik etapta kesilir.
2. GRUP (ikinci Fider-08 (Tekstil 5 MVA Uretim siregleri kesintiye daha
Kesilecekler) Bolgesi) toleranslidir.
3. GRUP (Hassas) Fider-02 (Gida/Soguk 4 MVA Sadece ¢ok acil durumda ve

Hava) rotasyonlu (maks. 2 saat) kesilir.
KORUNACAK Fider-01 2 MVA AAT pompalari ve Yonetim Binasi bu
(Kesilemez) (Aritmalidari) hattadir. Asla kesilmez.

EK-B: OSB iCi VE DISI KRiTiK ILETiSiM LISTELERI
Tablo B.1 OSB DISI ILETISiM LISTESI
Amag: Kriz aninda teknik koordinasyon igin aranacak numaralar.

KURUM / ROL | ILGILI KiSi TELEFON NOTLAR
7/24

TEIAS  Yiik Nobetci Miihendis 0312 XXX XX | Ulusal sebeke durumu igin.

Tevzi XX

Mobil Glgsan Enerji (Ali | 0532 XXX XX 10 | S6zlesme No: J-2025-01.
Jenerator Bey)

SCADA ABC Otomasyon 0850 XXX XX  Uzaktan baglanti destegi.
Destek XX

Trafo Bakim Yuksek Gerilim Ltd. | 0533 XXX XX 11 | Ariza onarim ekibi.
Akaryakit XYZ Petrol 0542 XXX XX 12 | Jenerator yakit ikmali.

Tablo B.2 ELEKTRIK ISLETME VE BAKIM PERSONELI ILETiSIM LISTESI

Amag: Ariza aninda teknik personeli géreve ¢agirmak ve diger altyapi birimleriyle (Zincirleme
Etki Yénetimi) koordinasyon saglamak.

isletme Miidiiri AliYilmaz | 0532 XXX XX 01 | Merkez-1 Merkez
Bakim Sefi Veli Demir | 0533 XXX XX 02 | Bakim-1 OSB Lojman
Vardiya Amiri A Ahmet K. 0542 XXX XX 03 | Saha-1 iice
Vardiya Amiri B Mehmet T. | 0544 XXX XX 04 | Saha-2 Merkez
SCADA Ayse S. 0535 XXX XX 05 | Scada-1 Merkez
Operatori 1

SCADA Can B. 0536 XXX XX 06 | Scada-2 iice
Operatori 2

Teknisyen Hasan V. 0537 XXX XX 07 | Ekip-1 OSB Yakini
(Kablo)

Teknisyen (Trafo) | Hiseyin G. | 0538 XXX XX 08 | Ekip-2 Merkez
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Tablo B.3 DIGER OSB BIRIMLERI iLETISiM LISTESI (KOORDINASYON LISTESI)

Amag: Elektrik kesintisinden etkilenecek ve koordine olunmasi gereken birimlerle iletisim

kurmak.
KONTAK KiSi | DAHILI | CEP KOORDINASYON NEDENI
TELEFONU
Su isleri Su Sefi 1120 053X XXX XX  Pompalarin durmasi / Jenerator
20 |ht|)_/a_0|
Aritma Tesis 1130 053X XXX XX KRITiIK: Tagma riski. Oncelikli eneriji
(AAT) Sorumlusu 30 verilecek.
Dogalgaz RMS 1140 053X XXX XX  Isitma/Kazan daireleri.
) Sorumlusu 40
Itfaiye Noébetci Amir 1110 053X XXX XX ' Yangin riski / Asansérde kalma.
10
Giivenlik Gulvenlik Amiri 1150 053X XXX XX | Saha guvenligi / Giris-Cikis kontrolQ.
50
BT/IT Sistem 1160 053X XXX XX ' Sunucu odasi sogutma / UPS durumu.
Yoéneticisi 60

EK-C: TEK HAT SEMALARI VE SEBEKE HARITALARI (REFERANS)
Amag: Ariza tespiti ve manevra planlamasi igin sebeke topolojisine erisim.
o Basili Kopyalar:
= 1 Takim AO Boyutunda Guncel Sema: SCADA Kontrol Odasi Duvari
= 1 Takim A3 Kitapc¢ik: Saha Ekip Araglarinda
= 1 Takim A3 Kitapgik: itfaiye Binasi (lik Alan) Dolabi
+ Dijital Kopyalar:

= Cevrimdisi: itfaiye Binasi'ndaki SCADA Laptopu masaistiinde ("ACIL_SEMALAR"
klasorl).

» Bulut: Guvenli Bulut Alani (Erisim: Teknik Mudur ve Sefler).

EK-D: MOBIL JENERATOR BAGLANTI NOKTALARI

Amag: Ada modu (Island Mode) beslemesi igin jeneratérlerin baglanacagi uygun noktalar.

DM-01 Harici Konnektor 1000 kVA  Yonetim Binasi, Gilivenlik,
(Merkez) (Powerlock) Sunucular.

DM-04 (Aritma) @ Bara Baglantisi (Kablo ile) | 1600 kVA = AAT Giris Pompalari ve Blowerlar.
itfaiye Binasi Sabit Jenerator Mevcut 500 kVA Kriz Masasi ve itfaiye

Operasyonu.
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EK-E: PLAN DAGITIM VE DIiJiTAL ERISIM LISTESI

Amag: Planin giincel versiyonunun kimde oldugunu ve dijital yedegine nasil ulasilacagini

belirlemek.

1. Basil Kopyalar (Kontrollii Dagitim):

01 (Ana Kopya)
02
03

2. Dijital Kopyalar (Glivenli Erigim):
‘Ortam  ErisimYolu/Konum Givenlik

Noébetci Amir
IFSE Lideri
Yonetici Asistani

{ A IRESMAR

SCADA Kontrol Odasi (Kriz Masasi)
itfaiye Binasi (Acil Durum Dolabi)
Bdlge Muduri Ofisi

Kurumsal \\OSB-FILE\Ortak\IS_ SUREKLILIGI\Planlar\Elektrik ISP.pdf | Sadece Yoneticilere
Sunucu Acik (Read-Only)
Cevrimdisi | Itfaiye Binasi "Acil Durum Dolabi" (Kirmizi USB) Sifreli  (BitLocker) -
USB Sifre Zarfi Kasada
Bulut OSB Giivenli Bulut Hesabi Cift Faktorli
(Cloud) Dogrulama (MFA) ile
Erisim

Mobil Teknik Midur ve Seflerin Tabletleri Cevrimdisi PDF olarak
Cihazlar yUkli

EK-F: ELEKTRIK SUREKLILIK EKiBi (ESE) YEDEK PERSONEL

LISTESI

Amag: Kritik rollerdeki personelin (hastalik, izin vb. nedenlerle) bulunamadigi durumlarda veya
vardiyali ¢calisma (A/B Takimi) gerektiginde yetkiyi devralacak kisileri belirlemektir.

Ekip Lideri

SCADA
Sorumlusu

Saha Operasyon
Sefi

Ariza Bakim EKkibi

idari
Koordinasyon

Elektrik isletme

Md.
SCADA

Miihendisi
Vardiya Amiri A

Ekip Sefi
(Ahmet Y.)

Abone igleri Sefi

Bakim Sefi

Otomasyon
Teknikeri

Ekip Sefi
(Mehmet K.)
idari
Personeli

Vardiya Amiri B

isler

0532 XXX XX | Tam Yetkili (EKAT
Var)

0533 XXX XX | Sistem Erigim

21 Yetkisi Var

0542 XXX XX | Saha Tecrubesi > 5

22 Yil

0535 XXX XX | YG Mudahale

23 Sertifikali

0536 XXX XX Katiimcr  lletigimi

24 Yapabilir
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EK-G: EYLEM KARTLARI (GOREV KARTLARI)

(Not: Bu kartlar lamine edilerek ilgili personelin yaka kartinda veya baretinde tasinmalidir.)

KART 1: ELEKTRIK iSLETME MUDURU (EKIP LiDERI)

FAZ 1: IiLK 15 DAKIKA (TESPIT VE KARAR) DURUM
[1 1. Durum Teyidi: SCADA Odasi veya Vardiya Amirinden O
kesintinin  boyutunu (Lokal/Genel) ve kaynagini

(OSBITEIAS) 6gren.

[12. ETR Analizi: Onarim siiresi 4 saati gececekse veya TEIAS O
"uzun sireli kesinti" bilgisi verdiyse ISP'yi Aktive Et.

[ 1 3. Ekip Aktivasyonu: Tim bakim personelini, icapgilari ve O
destek ekiplerini (Test, Kablo) géreve cagir.

[14. ik Bildirim: Kriz Lideri'ne (Bélge Miidiirii) "Eneriji kesildi, O

tahmini siire X saattir, ISP'yi baglattim" bilgisini ver.
FAZ 2: ILK 1 SAAT (STRATEJi VE LOJISTIK)

[ 1 5. Strateji Belireme: Duruma uygun stratejiyi se¢ ve O
uygulat:

* Yiik Atma (Kapasite yetersizse)

e Manuel Transfer (Trafo arizasiysa)
¢ Ada Modu (Ulusal kesintiyse)
[16. Dis Kaynak: Onarim igin dis kaynak (Ving, Kablo Ekibi) O
veya Mobil Jenerator gerekiyorsa tedarikgileri ara.
(Sozlesme No: J-2025-01)

[17. Yik Atma Onayi: Eger yiik atilacaksa, **"Ek-A: Oncelik O
Listesi"**ne gore hangi fiderlerin kesilecegini onayla.
SUREKLI GOREVLER (KRiZ BOYUNCA)

[18. Koordinasyon: Her saat basi Kriz Y6netim Ekibi'ne (KYE) O
ve Katilimci lligkilerine durum raporu ver.
[ 19. Givenlik: Saha ekiplerinin yorgunluk durumunu izle, O

ISG kurallarina (EKAT) uyuldugunu denetle.
ILETISIM BILGILERI

KRiZ LIDERI: Mehmet Demirtas - 0532 XXX XX 01 TELSIZ: Kanal 1
YEDEK LIDER: Bakim Sefi - 0533 XXX XX 02
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KART 2: SAHA OPERASYON $SEFi (VARDIYA AMIRI)

FAZ 1: ILK 30 DAKIKA (GUVENLIK VE iZOLASYON) DURUM
[ 1 1. ISG Kontrolii: Sahaya gikacak tiim personelin EKAT O
belgesini ve KKD (Eldiven, Baret, Cizme, Ark Kiyafeti)

durumunu kontrol et.

[12. izolasyon: Arizal bdlgeyi (Trafo/Hat) izole et, giris-gikis O
kesicilerini ag, kilitle ve lizerine "Calisma Var" levhasi as.

[ 1 3. Topraklama: Galisma yapilacak noktanin her iki O
ucundan Mahalli Topraklama yapildigini bizzat gor.

[ 1 4. Teyit: Merkeze (SCADA) "Saha giivenli, calismaya O

basliyoruz" teyidini ver.
FAZ 2: iLK 2 SAAT (ONARIM VE BESLEME)

[ 15. Hasar Tespiti: Arizanin fiziksel nedenini (kablo bashgi, O
busing patlagi) bul ve fotografla. Malzeme listesini depoya

bildir.

[ 1 6. Ring Besleme: Anzali kismi by-pass ederek diger O
aboneleri tersten beslemek icin manevra ekibini yonlendir.

[17. Jenerator Baglantisi: Gelen mobil jeneratorii DM-01 veya O

DM-04'e bagla. (Faz sirasina ve voltaj seviyesine dikkat et!)

SUREKLI GOREVLER

[ 1 8 Denetim: Ekiplerin calisma alanini gez, emniyet O
seritlerini ve topraklamalari siirekli kontrol et.

ILETISIM BILGILERI

EKIP LIDERI: Elektrik Md. - 0542 XXX XX 03 TELSIZ: Kanal 3
SCADA MERKEZ: Dahili 1150

KART 3: SCADA OPERATORU (KONTROL MERKEZI)

FAZ 1: ILK 15 DAKIKA (TESPIT VE ILK TEPKI) DURUM
[11. Alarm Analizi: Hangi fiderin agtigini, rélelerin hangi hata O
kodunu (Asin Akim, Toprak, Buchholz) verdigini belirle ve

Lidere oku.

[12. Yik Durumu: Mevcut yiikii ve trafo kapasitesini kontrol O

et. (T2'ye gecilecekse yiikiin 40 MVA altina diismesi

gerekir).

[ 1 3. Siber Tehdit Kontrolii: Ekran donmasi, yetkisiz mouse O

hareketi veya fidye mesaji var mi? Varsa **"Acil Durum

Butonu"**na bas ve fisi ¢ek.

FAZ 2: SUREKLILIK (MANEVRA VE YUK ATMA)

[ 1 4. Manuel Mod: SCADA calismiyorsa telsizden tim O
ekiplere = "SCADA KAPALI. MANUEL YONETIME

GECIYORUZ" anonsu yap.

[ 15. Yik Atma: Liderden emir gelirse, **"Ek-A: Oncelik O
Listesi"**ndeki fiderleri (Demir-Celik vb.) sirayla ag.
[ 1 6. Teyit: Sahadan gelen "Manevra Tamam" bilgisini O

almadan hatta enerji verme.
SUREKLiI GOREVLER
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[17. Kayit: Yapilan tiim manevralari, ariza saatini ve enerji O
verme saatini **"Olay Kayit Defteri"**ne (Logbook) dakika

dakika isle.

ILETISIM BILGILERI

EKIP LIDERI: Elektrik Md. - 0542 XXX XX 03 TELSIZ: Kanal 3

BT DESTEK: Can Oztiirk - 0536 XXX XX 06

ONAY

Bu plan ve ekleri, Direngli OSB'nin elektrik dagitim hizmetinin strekliligini garanti altina almak
icin hazirlanmistir.

(imza) (Imza)

Elektrik isletme Mudiirii Mehmet Demirtas
Plan Sahibi Bolge Muduri
Tarih: 01/07/2025 Tarih: 01/07/2025
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Ek E.3.1: "Direncli OSB"
Ilcin Tamamlanmis BT
Felaket Kurtarma (Is
Surekliligi) Plani
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"Direncgli OSB" igin Tamamlanmis
BT Felaket Kurtarma

(Is Siirekliligi) Plani

DOKUMAN KONTROL

Plan Adi: Direngli OSB - Bilisim Teknolojileri (BT) Felaket Kurtarma Plani

Dokiiman No: iISY-PLAN-BTKP-001

Versiyon: 1.0

Yiiriirliiliik Tarihi: 01/10/2025

Plan Sahibi: IKE Lideri - Teknik/BT (Bilgi Teknolojileri Miidir(i)

Onaylayan: Mehmet Demirtas (Bolge Midiri - Olay Yoneticisi)

Gizlilik: YUKSEK - Sadece Yetkili Personel (igerdigi IP ve topoloji bilgileri
nedeniyle)

Bir Sonraki G6zden 01.10.2026

Gegirme:

0. YONETICI OzZETi

0.1 Kurumsal Baglam:

Direncli OSB; elektrik, su, dogalgaz ve atiksu gibi kritik altyapi hizmetlerini yéneten, 150
katihmci firmaya hizmet veren teknoloji bagiml bir organizasyondur. Operasyonlarin
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surekliligi, SCADA (Altyapi Kontroli), OSOS (Saya¢ Okuma) ve ERP (Finans/Abone)
sistemlerinin kesintisiz galismasina baghdir.

0.2 Planin Amaci:

Bu planin amaci, OSB'nin Veri Merkezi'nde meydana gelebilecek fiziksel bir felaket (yangin,
su baskini) veya sistemleri kilitteyen kapsamli bir siber saldiri (fidye yazilimi) durumunda; kritik
BT hizmetlerini ve verilerini, is Etki Analizi (IEA) raporunda belirlenen Kurtarma Siresi
Hedefleri (RTO) ve Kurtarma Noktasi Hedefleri (RPO) dogrultusunda alternatif bir ortamda
(Afet Kurtarma Merkezi) yeniden c¢aligir hale getirmektir.

0.3 Kritik Sistemler ve Kurtarma Hedefleri (IEA Ozeti):

Plan, asagidaki 6ncelik sirasina gore isletilecektir:

Ag Altyapisi 2 Saat Yedek Donanim (Cold Standby)
(Network)
P-2 SCADA Sistemi 1 Saat 5 Dk Felaket Kurtarma Merkezi - Sicak
Bekleme
P-3 0SO0S / 4 Saat 1 Saat Felaket Kurtarma Merkezi - Sanal
Faturalandirma Sunucu Replikasyonu
P-4 E-Posta / iletisim 4 Saat 1 Saat Bulut Tabanh Kurtarma

0.4 Temel Kurtarma Stratejisi:

Direngli OSB, BT surekliligi icin "Hibrit Bulut ve Afet Kurtarma Merkezi" stratejisini
benimsemistir:

o« SCADA: OSB disindaki bir Felaket Kurtarma Merkezi'nde (YDK-IT-01) surekli replike
edilen "Sicak Yedek" (Hot Standby) sunucusu tzerinden galistirilacaktir.

0.5 Aktivasyon Kriteri:

Ana SCADA sunucusuna veya Veri Merkezi'ne 1 saatten uzun sure erigilemeyeceginin veya
sistemlerin siber saldiri sonucu kilitlendiginin teyit edilmesi.

BOLUM 1: GIRiS

1.1 Amag

Bu BT Felaket Kurtarma Plani'nin (BT-FKP) temel amaci; Direncli OSB'nin kritik altyapi
yonetimini (Elektrik, Su, Atk Su) ve idari operasyonlarini destekleyen bilgi teknolojileri
altyapisinda meydana gelebilecek bir kesinti veya felaket sonrasinda; sistemleri ve verileri, is
Etki Analizi (IEA) raporunda belirlenen Kurtarma Siiresi Hedefi (RTO) ve Kurtarma Noktasi
Hedefi (RPO) dogrultusunda yeniden galisir hale getirmek igin izlenecek teknik adimlari
tanimlamaktir.



is surekliligi Yonetimi Yaklasimi ile Sanayi Kuruluslarinin m RESMAR
[

Afetlere Direncli Hale Getirilmesi: Marmara Boélgesi Uygulamasi

1.2 Kapsam

Bu plan, IEA calismasi sonucunda "Kritik" olarak tanimlanan asagidaki BT sistemlerini,
donanimlari ve bunlari destekleyen ag altyapisini kapsar:

o P-1: Ag ve Giivenlik Altyapisi: internet erisimi, Firewall, Omurga Switchler ve VPN
altyapisi.

o P-2: SCADA Sistemi (Kritik Altyapi): Elektrik ve Su sebekesi izleme/kontrol sunuculari
ve saha haberlesme Uniteleri.

e P-3: OSOS ve Faturalandirma Sistemi: Saya¢ okuma sunuculari ve fatura veri tabani.
o P-4: E-Posta ve iletisim Sistemi: Kurumsal e-posta sunucusu ve IP telefon santrali.

e P-5: ERP / Kurumsal Kaynak Planlama: Muhasebe, Finans, Satin Alma ve Abone
Yonetim moddulleri.

Not: Katilimci firmalarin kendi i¢ BT sistemleri ve Kigisel kullanici cihazlari (diziisti bilgisayarlar
harig) bu planin kapsami digindadir.

1.3 Biitiinlesik Planlarla iliskisi (Aktivasyon Baglantisi)
Bu plan, taktiksel bir alt plandir ve tek basina ¢alismaz. Diger planlarla iliskisi soyledir:

o Aktive Eden Plan (Tetikleyici): Bu plan, is Siirekliligi Plani (iSY-iISP-GENEL-001)
kapsaminda, Olay Yoneticisi veya Kriz Lideri'nin talimatiyla aktive edilir.

¢ Raporlama: Bu planin sorumlusu (BT Muduiri), kurtarma operasyonunun ilerleme
durumunu dogrudan Olay Koordinasyon Ekibi'ne (OKE) raporlar.

o On Kosul (Siber Saldiri): Eger kesintinin nedeni bir Siber Saldiri (Ornegin, Fidye
Yazihimi) ise; bu plan uygulanmadan 6nce Siber Olaylara Miidahale Plani (SOP)
devreye girmelidir.

» Kural: Sistemler izole edilmeden ve temizlenmeden (Siber Olaylara Mudahale Plani
tamamlanmadan), BT-FKP (Yedekten Dénus) baslatilamaz. Aksi takdirde yedekler de
enfekte olabilir.

BOLUM 2: ORGANIZASYON (BT KURTARMA EKiBI)
2.1. Ekip Yapisi

Bu planin uygulanmasindan, is Sirekliligi Plani'nda (iSP) tanimlanan ve Bilgi Teknolojileri
Miidiiri liderliginde calisan BT Felaket Kurtarma Ekibi (BT-FKE) sorumludur. Bu ekip, kriz
aninda Olay Koordinasyon Ekibi'ne (OKE) raporlama yapar.

2.2. Ekipler, Roller ve Sorumluluklar

BT-FKE Lideri - | BT Mudiiri Bu planin genel komutasini alir. Sistemlerin kurtarma
Teknik/BT onceliklerini (P-1, P-2...) yénetir. Olay Yoneticisi'ne (OYE)
dizenli durum raporu verir. Dis destek firmalarini aktive eder.
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Sistem ve Ag Sistem Felaket Kurtarma Merkezi'ndeki sunucularin, sanal

Sorumlusu Yoneticisi makinelerin ve ag altyapisinin (VPN, Firewall) fiziksel ve
mantiksal olarak ayaga kaldinimasini saglar.

OT/SCADA Otomasyon SCADA sunucusunun galisirhgini, saha cihazlari (RTU/PLC)

Sorumlusu Teknikeri ile veri iletisimini ve endustriyel agin givenligini kontrol eder.

Uygulama Yazilim Uzmani | OSOS (Saya¢ Okuma) ve ERP (Muhasebe) yazilimlarinin

Sorumlusu veritabani tutarlihdini ve uygulama katmaninin ¢ahligirhgini test
eder.

Dis Destek ABC (SLA Kapsaminda) SCADA yaziliminin yeniden kurulumu,

(SCADA) Otomasyon lisanslama sorunlari ve karmasik veri tabani kurtarma

Firmasi islemlerinde uzaktan/yerinde destek verir.

Dis Destek Siber Guivenlik | (Siber Saldiri Durumunda) Sistemin temizlenmesi, delillerin

(Siber) Firmasi korunmasi ve glvenli geri yukleme onayi verilmesi
konularinda uzman destegi sadlar.

BOLUM 3: AKTIVASYON VE ONCELIKLER

3.1. BTKP Aktivasyon Kriterleri

Bu plan, BT-FKE-Teknik/BT Lideri (BT Muduru) tarafindan asagidaki durumlardan birinin tespit
edilmesi ve Olay Yoneticisi'ne bildirilerek ISP’nin aktive edilmesiyle devreye girer:

o Erisim Kaybi: Kapsamdaki kritik bir sunucuya (SCADA, OSOS) veya ana omurga ag
anahtarina (Core Switch) 30 dakikadan uzun siire erisiiememesi ve ilk midahalenin
basarisiz olmasi.

o Siber Saldiri: RD-03 (Siber Saldir) siiphesi veya teyidi (Ornegdin, SCADA ekranlarinda
fidye notu gorulmesi). Bu durumda énce Siber Olay Miidahale Plani (SOMP) uyqulanir.

e Veri Biitlinliigii: Kritik bir sistemde (Ornegin, OSOS veritabani) geri déndiiriilemez bir
veri bozulmasi tespit edilmesi.

o Fiziksel Felaket: Yonetim Binasi Sistem Odasi'nin yangin, su baskini veya deprem
nedeniyle kullanilamaz hale gelmesi.
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e Talimat: Dogrudan Kriz Yonetim Ekibi (KYE) veya Olay Ydneticisi'nden aktivasyon
talimati gelmesi.

3.2. Kurtarma Oncelikleri ve Hedefleri (IEA Odakli)

Kurtarma operasyonu, iIEA sonuglarina gére belirlenen asagidaki kritiklik sirasina (P-1'den P-
5'e) gore yapilacaktir. En kritik sistem (Altyapi ve SCADA), ilk kurtarilr.

Ag ve Giivenlik Altyapisi 2 Saat BTKP-NET-01
P 2 SCADA Sistemi 1 Saat 5 Dakika BTKP-SCADA-
(Elektrik/Su) 01
P-3 OSOS ve Faturalandirma 4 Saat 1 Saat BTKP-OS0OS-01
P-4 iletisim (E-postalIP Tel) 4 Saat 1 Saat BTKP-MAIL-01
P-5 ERP / Muhasebe Yazilimi = 8 Saat 1 Saat BTKP-ERP-01

3.3. Is Surekliligi Stratejileri ve Goziimleri

BT Birimi, riskleri ydnetmek ve RTO hedeflerine ulasmak igin asagidaki stratejileri Olay Oncesi
(Hazirhk), Olay Sirasi (Miidahale) ve Olay Sonrasi (Kurtarma) olmak lzere U¢ fazda
uygular.

3.3.1. Olay Oncesi Stratejiler (Onleme ve Hazirlk)
Amag, risk gergceklesmeden dnce sistemin direncini artirmak ve yedekliligi saglamaktir.

o Veri Koruma Stratejisi (Yedeklilik):

= Strateji: Veri kaybini RPO hedefleri (1 Saat) icinde tutmak ve fidye yazilimina karsi
bagisiklik kazanmak.

= Coziim: "3-2-1 Yedekleme Kural". (3 Kopya, 2 Farkh Medya, 1 Tesis
Disi/Cevrimdisi).

» Aksiyon: SCADA ve ERP verilerinin her gece otomatik olarak hem yerel NAS
Unitesine hem de sifreli olarak Bulut'a yedeklenmesi. Haftallk yededin LTO Tape
Unitesine alinarak agdan fiziksel olarak koparilmasi (Air-Gap).

o Donanim Hazirlik Stratejisi (Altyapi):
= Strateji: Fiziksel ariza aninda parga temin slresini ortadan kaldirmak.
= Coziim: "Soguk Yedek (Cold Standby)" ve "Sicak Bekleme (Hot Standby)".

= Aksiyon: Kritk Omurga Switch ve Firewall cihazinin birebir yedeginin itfaiye
Binasi'ndaki (llik Alan) dolapta hazir tutulmasi. Ankara Kurtarma Merkezi’'ndeki sanal
sunucularin "Hazir" modda bekletiimesi.

o Siber Savunma Stratejisi (Sikilagtirma):
= Strateji: Kritik altyapiya (OT) yetkisiz erisimi engellemek.
= Goziim: "Ag Segmentasyonu ve izolasyon".

= Aksiyon: SCADA aginin (VLAN 100) idari agdan (VLAN 10) Firewall kurallari ile kati
bir sekilde ayriimasi.
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3.3.2. Olay Sirasi Stratejileri (Miidahale ve Sureklilik)
Amag, kesinti aninda hizmetin alternatif ydbntemlerle sirddirilmesini saglamaktir.

e Yuk Devretme Stratejisi (Failover):
= Strateji: Ana merkez (istanbul) kaybedildiginde operasyonu sirdirmek.
» Cozim: "Felaket Kurtarma Merkezi Aktivasyonu™.

= Aksiyon: Kriz aninda Ankara Felaket Kurtarma Merkezi'ndeki sanal sunucularin
"Power On" yapilmasi ve DNS yonlendirmelerinin degistiriimesi.

o Erisim Stratejisi (Baglanti):
= Strateji: Personelin ofis disinda guvenli ¢alisabilmesi.
= Cozim: "Gilivenli VPN Tiineli".

= Aksiyon: Kullanicilarin ve llik Alanin (itfaiye Binasi), SSL VPN (izerinden dogrudan
Ankara Felaket Kurtarma Merkezi’'ne baglanmasi.

o Manuel igletim Stratejisi (B Plan):
= Strateji: Teknoloji tamamen ¢okerse (RTO asildiginda) isin durmamasini saglamak.
= Cozim: "Kagit Tabanh Siregler”.

= Aksiyon: Sayaclarin gdzle okunmasi, faturalarin Excel'de hesaplanmasi ve SCADA
yerine telsizle saha yonetimine gecilmesi (Prosedir ISP-MAN-01).

3.3.3. Olay Sonrasi Stratejileri (Kurtarma ve Normallegsme)
Amag, kriz bittikten sonra normal diizene dénlisii saglamaktir.

o Geri Donis Stratejisi:
= Strateji: Veri tutarliligini bozmadan ana merkeze dénmek.
= CoOziim: "Tersine Replikasyon ve Planh Gegis".

= Aksiyon: Ankara'da biriken yeni verilerin istanbul'qui onarilmig sunuculara
senkronize edilmesi ve planli bir kesintiyle hizmetin tekrar Istanbul'a alinmasi.

3.4. Strateji Ozeti ve Prosediir Eslesme Tablosu
'Risk Senaryosu ~ SecilenStrateji ~~ Uygulama Araci (Prosediir Ref.)

Donanim Arizasi Yedek Donanim (Cold 4.2.1 Prosediir BTKP-NET-01
(Ag/Giivenlik) Standby)

Veri Merkezi Kaybi Sicak Bekleme (Hot 4.2.2 Prosediir BTKP-SCADA-01
(SCADA) Standby)

iletisim Sistemi Kaybi (E- = Bulut Yénlendirme 4.3.3 Prosediir BTKP-MAIL-01
posta)

Uygulama Sunucusu Sanal Sunucu Replikasyonu | 4.3.1 Prosediir BTKP-OS0S-01
Kaybi (OSOS)

Siber Saldiri (Fidye Temiz Yedekten DOnls SOP-PB-01 (Bkz. Ek E.4) >4.3.2
Yazilimi) Prosediir BTKP-ERP-01
Teknoloji Kurtarilamiyor Manuel isletim Destegi 4.4.1 Prosediir iISP-MAN-01

(>8 Saat)
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BOLUM 4: DETAYLI KURTARMA PROSEDURLERI (FAZLARA
GORE)

Kurtarma operasyonu, sistemlerin birbirine olan bagimiihgi (Ornegin, A§ olmadan SCADA
calismaz) nedeniyle asagidaki fazlar ve sira ile yurutulecektir.

4.1. Faz 1: Anlik Miidahale ve Teshis (ilk 0-60 Dakika)
Amag: Sorunun kbék nedenini anlamak ve giivenli ortami hazirlamak.

Ekip Toplanmasi: BT-FKE Uyelerini (Ag, Sistem, SCADA) acil BT Mudurl
durum grubu Uzerinden topla.

2 Kok Neden Analizi: Sorun fiziksel mi (Yangin/Su) yoksa siber mi Sistem []
(Fidye/Saldiri)? Yoneticisi

3 | KRITIK GUVENLIK KONTROLU: Eger neden Siber Saldir ise, Tiim Ekip [1

bu plani DURDUR. Once Siber Olay Miidahale Plani (SOP)'ni
uygula. Sistemler temizlenmeden geri yikleme yapmal!

4 Fiziksel Guvenlik: Neden fiziksel ise, Veri Merkezi'ne girigin BT Muduart [1
guvenli oldugunu ISG/Glivenlik biriminden teyit et.
5 Raporlama: Olay Yoneticisi'ne (OYE) "Teshis tamamlandi, BT Mudurl [1

kurtarmaya basliyoruz" bilgisini ver.




is Surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR

Afetlere Direncli Hale Getirilmesi: Marmara Boélgesi Uygulamasi

4.2. Faz 2: Kritik Altyap! Kurtarma (Saat 1 - 2)
Amag: Sebeke yonetimi (SCADA) ve erisim (Ag) altyapisini ayaga kaldirmak.

4.2.1 Prosedir BTKP-NET-01: Ag ve Guvenlik Altyapisinin Kurtarilmasi (Strateji:
Soguk Yedek Donanim / Felaket Kurtarma Merkezi VPN)
-___

Donanim Degisimi: Arizali Omurga Switch/Firewall Yedek Cihaz Envanter No: [1
yerine, itfaiye Binasi'ndaki dolaptan Yedek Cihazi BT-NET-YO01
(Cold Standby) cikar ve rack kabinime tak.

2 Konfiglirasyon Yiikleme: USB bellekteki son Dosya Adt: [
"Switch Config" dosyasini cihaza yikle. conf_backup_latest.bin

3 DR Tineli: Felaket Kurtarma Merkezi (YDK-IT-01)  Ping testi: 192.168.10.1 [1
ile aradaki Site-to-Site VPN baglantisini test et. (DR Gateway)

4 Kullanici Erisimi: idari personelin evden 35 Lisans [

baglanabilmesi icin Client VPN havuzunu aktif et.

4.2.2 Prosediur BTKP-SCADA-01: SCADA Sisteminin Kurtarilmasi (Strateji: Sicak

Bekleme / Hot Standby)
-___
Erisim: VPN Uzerinden Felaket Kurtarma IP: 10.20.30.50

Merkezindeki Yedek SCADA Sunucusu (SVR-
SCD-DR) konsoluna baglan.

2 Servis Aktivasyonu: Sunucu lizerindeki SCADA | Servis Ad1: [
servislerini (SQL, Runtime, Poll) "Start" konumuna | SCADA_Core_Service
getir.

3 Veri Kontrolii: Son gelen verinin tarih/saatini Veritabani Log: [
kontrol et. RPO (5 dk) hedefi tutuyor mu? Last Transaction Time

4 Saha Testi: Rastgele 3 adet Dagitim Merkezi RTU baglantilarini kontrol et. [1
(DM) ile ping/veri testi yap.

5 Teslim: Sistemi Elektrik isletme Midiirii'ne teslim  "Sistem izlemeye acgik." [
et.

4.3. Faz 3: Destek Sistemleri Kurtarma (Saat 2 - 8)
Amacg: Faturalandirma ve idari iglerin devamliligini saglamak.

4.3.1 Prosedir BTKP-OSOS-01: OSOS ve Faturalandirma Sisteminin
Kurtarilmasi (Strateji: Sanal Sunucu Replikasyonu)

Failover: Sanallastirma platformundan (VMware/Hyper-V) Sunucu: SVR- []
OSOS sunucusunu Felaket Kurtarma Merkezi Gizerinde "Power = OSOS-DR
On" yap.

2 IP Yonlendirme: DNS kayitlarini degistirerek TTL sdresini [1
osos.direncliosb.org.tr adresini Kurtarma Merkezi IP'sine dusur.
yonlendir.

3 Veri Biitiinliigi: Saya¢ okuma loglarinda eksik olup olmadigini = Veri Kaybi > 1 [1

sorgula. Eksik varsa iSP-FAT-01 (Manuel Okuma) talimati ver.  Saat ise bildir.
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4.3.2 Prosediir BTKP-ERP-01: ERP / Muhasebe Sisteminin Kurtarilmasi (Strateji:
Cevrimdisi Yedekten Doéniis - Siber Saldir1 Senaryosu)

Temiz Ortam: Felaket Kurtarma "Clean Room" prosedurd.

Merkezi'nde izole edilmis, aga kapali (Air-
Gapped) yeni bir sanal sunucu olustur.

2 Yedek Getirme: Tesis disi kasadan LTO En son
Teyp veya Cevrimdisi Disk yedegini getir.

3 Geri Yikleme (Restore): Veritabanini ve
uygulama dosyalarini bu temiz sunucuya
yukle.

4 Kullanici Testi: Mali isler Miidiirii'ne

sisteme giris yetkisi ver ve bir deneme
faturasi kestir.

temiz yedek

Stre: Yaklasik 4-6 saat.

MBCO: Fatura Kesebilme.

tarihi:

[]
[]

[]

4.3.3. Prosediir BTKP-MAIL-01: E-Posta ve iletisim Sisteminin Kurtariimasi

(Strateji: Bulut Tabanh Yonlendirme)

Amag, kurum ici ve disi haberlesmeyi (RTO: 4 Saat) saglamaktir.
____

DNS Yonlendirme: Hosting paneline girerek
direncliosb.org.tr alan adinin MX Kayitlarini Bulut
Yedekleme (DR) sunucusuna yonlendir.

TTL sdresini 300

saniyeye dusur.

[]

2 Webmail Aktivasyonu: Kullanicilara mail- Kullanici  adi/sifre [1
dr.direncliosb.org.tr lizerinden Webmail erisimini ag. aynidir (AD Sync).

3 Duyuru: Personele SMS atarak "E-postalariniz [1
Webmail tizerinden ¢calismaktadir, Outlook kullanmayin"
bilgisini ver.

4 Gegmis Veri: Son 1 saate kadar olan e-postalarin RPO: 1 Saat. [1

arsivden (Mail Gateway) geri yiklenmesini baslat.

4.4: ALTERNATIF VE MANUEL SUREGLER

Teknoloji RTO sureleri icinde geri getirilemezse veya siber saldiri devam ediyorsa bu bolim
uygulanir.

4.4.1 Prosediir iISP-MAN-01: BT Destekli Manuel Calisma Operasyonu
Senaryo: Tum sistemlerin kapali oldugu veya guvenilmez oldugu durum (Blackout).

Amag: is birimlerinin kagit-kalem ile galisabilmesi igin gerekli "Teknolojik Lojistigi"
saglamak.

-———
Acil Durum Kitinin Dagitim:: itfaiye Binasi'ndaki (Ilik Alan) Sistem
dolaptan su ekipmanlari gikar ve birimlere dagit: Yoneticisi
» 3 Adet "Standalone" (Aga baglanmayan) Laptop.

» 2 Adet USB Yazici (Toner dolu).

* 1 Kutu "Bos USB Bellek" (Temiz).

internet Erisimi (4G): Yonetim binasindaki internet kesik oldugu
icin, Kriz Masasina 4G/5G Mobil Modemleri (Superbox) kur ve
Wi-Fi sifresini sadece Kriz Yoneticilerine ver.

Ag Uzmani [
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3 Form Basimi: Standalone laptoptaki "Manuel Formlar BT Destek [1
Klasori"nden (Fatura sablonu, Saya¢ okuma formu) gerekli
evraklari USB yazicidan 100'er kopya bas.

4 Sablon Paylagimi: Mali isler birimine, fatura hesabi yapabilmeleri BT Destek [
icin icinde formuiller olan bos Excel sablonlarini USB ile ver.
5 Manuel Kayit: Bu slregte yapilan islemlerin (dagitilan laptop BT Mudurt [
zimmeti vb.) kaydini kagit Gzerindeki log defterine tut.

NOT: SOP-PB-01 (FIDYE YAZILIMI) HAKKINDA

SOP-PB-01, bu planin (BT-FKP) bir pargasi degil, Ek E.3.2: Siber Olay Miidahale Planinin
icindeki bir prosedusdir.

Ancak, BT-FKP icindeki akisin bozulmamasi igin Bélim 4.1 (Faz 1) icine su kontrol adimi
zaten eklenmisgtir:

Adim 3 (KRITIK GUVENLIK KONTROLU): Eger neden Siber Saldiri ise, bu plani DURDUR.
Once SOP-PB-01 (Fidye Yazihmi Miidahalesi) prosediirinii uyqula. Sistemler
temizlenmeden geri yiikleme yapma!
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BOLUM 5: NORMALE DONUS PROSEDURLERI

Ana Ydnetim Binasi'ndaki sistem odasi veya birincil sunucular tekrar givenli ve ¢alisir hale
geldiginde (Ornegin, Yangin sonrasi tadilat bittijinde veya siber tehdit tamamen
temizlendiginde), operasyonlar kontrolli bir sekilde ana merkeze geri taginir. Bu slreg, planh
bir kesinti ile yGratalir.

5.1. Hazirlik ve On Kosullar

Normale donis kararini Kriz Yonetim Ekibi (KYE) verir. islem baglamadan énce BT Mdiirii
su kosullarin saglandigini teyit eder:

Fiziksel Ortam: Ana sistem odasinin enerjisi, sogutmasi ve fiziksel

N [] Altyapi
guvenligi (kapi/kamera) tam olarak calisiyor. Mildiirii
Donanim: Anizali sunucu veya ag cihazlari onarildi/yenilendi ve "Hazir [ Sistemn
(Standby)" konumunda bekliyor. Yéneticisi

Siber Temizlik: (Siber saldiri sonrasi ise) Ana sistemlerin tamamen
temizlendigi ve giivenlik agiklarinin kapatildigi "Siber Giivenlik
Firmasi" raporuyla teyit edildi.

Baglanti: Felaket Kurtarma Merkezi ile Ana Merkez arasindaki veri
replikasyon hatti (Fiber/VPN) aktif ve stabil. (]

[] BT Mudurt

Ad
Yoneticisi

5.2. Veri Senkronizasyonu (Ters Replikasyon)

Felaket suresince, Kurtarma Merkezi lzerinde olusan yeni verilerin (yeni faturalar, SCADA
loglart), ana sisteme aktariimasi islemidir.

1. Replikasyonu Baslat: Kurtarma Merkezindeki sanal sunuculardan Ana Merkezdeki
sunuculara dogru "Tersine Replikasyon" islemini baglat.

2. Senkronizasyon Takibi: Veri farkinin (Delta) sifilanmasini bekle. Bu surecte sistemler
Kurtarma Merkezi Gzerinden hizmet vermeye devam eder.

5.3. Kesinti ve Gegis (Cutover)

Veriler esitlendikten sonra, hizmetin yonund degistirmek igin kisa sureli bir kesinti planlanir.

¢ Zamanlama: Operasyonel etkinin en az oldugu saat (Genellikle 02:00 - 05:00 arasi veya
Hafta Sonu).

e Duyuru: Tum personele ve katilimcilara "Planli Bakim Calismasi" duyurusu yapilr.
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Adim Adim Gegis (Kontrol Listesi):
-__—
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Felaket Kurtarma Merkezi Uizerindeki servisleri (SCADA, Tama Sistem
OSO0S, ERP) durdur. (Veri girisi engellenir). Yoneticisi
2 Son veri "Delta"sinin ana sisteme aktarildigini (%100 Sync) Storage Veritabani
teyit et. Ydneticisi
3 Ana Merkezdeki sunuculari ve servisleri "Baslat (Power On)". = Tumu Sistem
Yoéneticisi
4 DNS ve Ag yonlendirmelerini Ana Merkez IP'lerine geri cevir. | Network Ag Yoneticisi
5 Test: Ana sistem Uzerinden SCADA verisi geldigini ve fatura | Uygulama | Kullanicilar
kesilebildigini test et.
6 Onay: Sistemlerin kararli galistigi goruldiiginde "Normale Tumu BT Muduri
Doénis Tamamlandi" bilgisini ver.

5.4. Felaket Kurtarma Merkezinde Sistemin Sifirlanmasi

Ana merkeze gegcis basarili olduktan 24 saat sonra:

o Kurtarma Merkezindeki sunucular kapatilir veya "Pasif Bekleme" moduna alinir.

¢ Replikasyon yonu tekrar "Ana Merkez - Kurtarma Merkezi" olarak ayarlanir.

o Acil durum igin kullanilan yedek donanimlar (Dizustu Bilgisayar, Switch) temizlenir ve
Itfaiye Binasi'ndaki dolaba kilitlenir.

BOLUM 6: PLANIN SURDURULEBILIRLIGI (PUKO)

Bu boélim, BT-FKP'nin giincel kalmasini,

teknik personelin midahale yetkinligine sahip

olmasini ve yedek sistemlerin (Felaket Kurtarma Merkezi) her an galigir durumda olmasini
saglayan Planla-Uygula-Kontrol Et-Onlem Al (PUKO) dongusind tanimlar. Bu slrecin
yonetiminden BT Mudiiri (BT-FKE Lideri) sorumludur.

6.1 Egitim ve Farkindalik Programi

Amag: Teknik ekibin kriz aninda donanim ve yazilim kurtarma adimlarini ezbere bilmesini, son
kullanicilarin ise siber hijyen kurallarina uymasini saglamak.

BT-FKE (Teknik Teknik Kurtarma Prosediirleri: Felaket Kurtarma

Ekip)

TUim Personel

SCADA
Operatorleri

Yedekler
(Deputies)

Merkezi aktivasyonu (Failover), Cevrimdisi (Tape)
yedekten geri ddnme, SCADA izolasyon proseduiri
ve donanim degistirme pratikleri.

Siber Giivenlik Farkindaligi: Oltalama (Phishing)
e-postalarini tanima, slpheli durumlarda "Acil
inbar" yapma ve parola giivenligi.

Manuel Mod ve Giivenlik: Siber saldiri belirtilerini
(ekran donmasi vb.) tanima ve "Acil Durum
Baglanti Kesme (Fis Cekme)" prosediir.

Golge (Shadowing): Asil sistem yoneticisiyle
birlikte bir "Yedekten D6nus" islemini bastan sona
izleme ve uygulama.

6 Ayda 1

Yilda 1
(Similasyon

ise Giriste &
Yilda 1

Yilda 1

BT Mudurh

iK/BT
lu)

Otomasyon
Sor.

BT Maddara
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6.2 Test ve Tatbikat Programi

Amag: "Yedeklerin ¢alistigini sanmak” yerine "Caligtigini bilmek". Test edilmemis bir yedek,
yedek degildir.

Teknik Test Veri Kurtarma: Rastgele segilen bir sunucunun Sistem
(Mart) (Restore) (Orn: ERP-Test) gevrimdisi teyp yedeginden Yoneticisi
"Sifirdan" kurulmasi ve veri bitinligunin teyidi.
G2 Masa Basi Siber Karar Alma: "Fidye Yazilimi Saldirs!" KYE & BT-
(Haziran) @ Tatbikati senaryosu lizerinden; izolasyon karari, Fidye FKE
6dememe karari ve Yasal bildirim sireglerinin
similasyonu.
C3 Fonksiyonel SCADA Failover: Ana SCADA sunucusunun ag Otomasyon /
(Eylal) Test baglantisinin kesilmesi ve Felaket Kurtarma Saha Ekibi
Merkezi'ndeki "Sicak Yedek" sunucunun kontrolii
devraldiginin (Heartbeat) dogrulanmasi.
C4 Tam Olgekli Felaket Kurtarma Merkezi Aktivasyonu: Hafta Tdm BT Ekibi
(Aralik) Tatbikat sonu planli kesinti yapilarak; tim kritik sistemlerin

(ERP, E-posta) Felaket Kurtarma Merkezi
Uzerinden galistiriimasi ve kullanicilarin oradan
erisim saglamasi.

6.3 Planin Gozden Gegirilmesi ve Gluncellenmesi
Bu plan statik degildir. Teknoloji ve tehditler degdistikge gincellenir.

Gozden Gegirme Tetikleyicileri:

Periyodik: Yilda bir kez (Ekim ayi) tam gdézden gecirme.
Donanim/Yazilim Degisikligi:

= Yeni bir sunucu veya depolama Unitesi alindiginda.

» ERP veya SCADA yazihm surimu yukseltildiginde.

» Ag topolojisi degistiginde (Yeni VLAN, Yeni Switch).

Personel Degisikligi: BT Mudurt veya Sistem Yoneticisi degistiginde (Sifreler ve
yetkiler dahil).

Olay Sonrasi: Herhangi bir gergek kesinti veya basarisiz test sonrasi yapilan "Kok
Neden Analizi"ne gore.

Dagitim ve Versiyon Kontrolii:

Giincelleme Yetkisi: Sadece BT Muduru degisiklik yapabilir.
Onay: Blyiik degisiklikler Olay Yoneticisi (Uretim/Bélge Miidiir(i) tarafindan onaylanir.

Saklama: Giincel planin basili kopyasi "Sistem Odas!" ve "itfaiye Binasi (llik Alan)"ndaki
sifreli kasada; dijital kopyasi ise "Cevrimdisi USB"de saklanir.
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PLAN EKLERI LISTESI

Ek-A

Kritik BT liletisim
Listesi

BT Felaket Kurtarma Ekibi (BT-FKE), Dis Tedarikgiler (SCADA,
ERP, Sunucu), ISP ve Siber Givenlik firmalarinin 7/24 acil
durum iletisim bilgileri.

{YIRESMAR

Ek-B

Kritik BT Varlik
Envanteri ve
Konfigiirasyonlar

Kurtarilacak sunucularin (Fiziksel/Sanal) IP adresleri, igletim
Sistemi versiyonlari, Kritiklik seviyeleri (P1-P5) ve yedekleme

konumlari.

Ek-C

Ag Topolojisi ve
Felaket Kurtarma
Merkezi Baglanti
Semalari

VLAN yapilari (Idari/SCADA ayrimi), Felaket Kurtarma Merkezi
VPN tiinel ayarlari ve kritik ag cihazlarinin (Switch/Firewall)

fiziksel konumlari.

Ek-D

Parola Kasasi ve Acil
Erigim Prosediiri

BT yoneticilerinin ulagilamaz oldugu durumlarda (Key Person
Risk), sistemlere "Admin/Root" seviyesinde erisim saglayan

"Cift Zarf (Two-Man Rule)" proseduira.

Ek-E

BT Olay Kayit Formu
(Teknik Log)

Kurtarma sirasinda yapilan teknik midahalelerin (Komutlar,
Resetleme, Geri Yiikleme) zaman damgali olarak kaydedildigi

form.

Ek-F

Eylem Kartlari (Teknik
Roller Igin)

Sistem Yoneticisi, A Uzmani ve SCADA Sorumlusu igin krizin
ilk anlarinda uygulanacak "Hizli Basvuru" kontrol listeleri.

EK-A: KRIiTiK BT iLETiSiM LISTESI
Dokiiman No: ISY-PLAN-BTKP-001 (Ek-A)

Son Gilincelleme: 01/07/2025
Gizlilik: YUKSEK (Kigisel ve Ticari Veri igerir)
A.1iC PAYDASLAR - BT FELAKET KURTARMA EKIiBi (BT-FKE)

(Siber saldiri veya sistem ¢6kmesi aninda ilk aranacak kisiler)

IKE Lideri (BT Can Oztiirk 0536 XXX XX 01
Mudurd)

Sistem Yoneticisi Emre Su 0536 XXX XX 02
Ag/Glvenlik (D1 0532 XXX XX 03
Uzmani Danigsman)

SCADA Sorumlusu @ Hasan Demir 0530 XXX XX 05
Olay Yoneticisi Uretim 0533 XXX XX 02

Miidiiri

Telsiz Kanal 2

0236 XXX XX
12

Telsiz Kanal 3

Telsiz Kanal 1

Kurtarma Yéneticisi
Sunucu/Yedekleme
Firewall/VPN
OT/Saha
Entegrasyonu

Ust Yénetim
Raporlama



is Surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR
esilient Marmara

Afetlere Direncli Hale Getirilmesi: Marmara Boélgesi Uygulamasi

A.2 DIS PAYDASLAR - YAZILIM VE DONANIM TEDARIKGILERI

(Sistemlerin teknik kurtarilmasi igin SLA kapsaminda destek verecek firmalar)

SCADA Yazilimi ABC Otomasyon Miuhendis Veli | 0850 XXX XX @ 2 Saat (Uzaktan)
AS. 10

ERP Destek Yazillm Coziimleri Destek Masasi | 0850 XXX XX | 4 Saat
Ltd. 11

Sunucu/Storage TeknoNet Biligim Burak Tekin 0532 XXX XX 4 Saatte Parca

Donanim 15 Degisimi

Siber Guvenlik (IR) CyberSavunma Olay Mudahale 0212 XXX XX | 1 Saat (Analiz)
AS. Ekibi 20

0SO0Ss (Sayag) Enerji Yazihm A.S. | Proje Yoneticisi 0312 XXX XX | 4 Saat

Sistemi 30

A.3 DIS PAYDASLAR - ALTYAPI VE HiZMET SAGLAYICILAR

(Veri merkezinin ¢alismasi ve bagdlanti icin gerekli kurumlar)

Metro Ethernet Tiirk 888X XXXXXX 444 X XXX @ Statik IP Bloklari

(ISP) Telekom (Kurumsal)

Felaket Kurtarma | Bulut CRM-2025-0SB 0850 XXX XX | Felaket Kurtarma

Merk. Bilisim A.S. 50 Merkezi Aktivasyonu

Icin

Veri Merkezi = GDZ - 186 Bolgesel Kesinti Teyidi

Elektrik Elektrik

Klima/Sogutma iklimsa - 0542 XXX XX | Sistem Odasi Klimasi
Servis 40

EK-B: KRIiTiK BT VARLIK ENVANTERiI VE KONFIGURASYONLAR
Dokiiman No: ISY-PLAN-BTKP-001 (Ek-B)

Son Guncelleme: 01/07/2025
Gizlilik Derecesi: COK GIZLi (Kritik IP ve Topoloji Bilgisi igerir)

Saklama Kosulu: Sifreli Dijital Ortam ve Kilitli Kasa (Basili)

B.1 SUNUCU VE SANALLASTIRMA ALTYAPISI (SERVERS)
Sistem Odasi'nda galisan ve Kurtarma Merkezine replike edilen kritik sunucular.

HOST-01 192.168. Sanallastirma Ana | vSpher 2xXeon P-1 Config Yedegi
10.10 Sunucusu 1 e 8.0 / 256GB (NAS)
(VMware ESXi) /-
HOST-02 192.168. Sanallastirma Ana | vSpher = 2xXeon @ P-1 Config Yededi
10.11 Sunucusu 2 e 8.0 / 256GB (NAS)

(VMware ESXi) /-
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SVR-DC-01 192.168.
10.20
SVR-SCADA | 10.0.0.5
SVR-SQL-01 192.168.
10.30
SVR-APP- 192.168.
ERP 10.31
SVR-OSOS | 192.168.
10.32
SVR-FILE 192.168.
10.40

Domain Controller
(AD) & DNS

SCADA Ana
Sunucusu
(Elektrik/Su)

Veritabani
Sunucusu
(ERP/OSOS)

ERP Uygulama
Sunucusu

OSOS (Sayacg
Okuma) Head-End

Ortak Dosya
Sunucusu

Win
Svr
2022
Win
Svr
2019

Win
Svr
2022

Win
Svr
2022
Linux
RHEL
9

Win
Svr
2022

4vCPU  PA1
/16GB /
100GB

16 P-2
vCPU /
64GB /

1TB

16 P-3
vCPU /
128GB /
2TB

8 vCPU
/132GB /
500GB
8 vCPU
/32GB /
1TB

4 vCPU
/16GB /
4TB

P-5

P-3

B.2 AG VE GUVENLIK DONANIMLARI (NETWORK)

lletisimi saglayan ve giivenligi kuran omurga cihazlar.

DR Replika +
Gunlik

Hot-Standby
(Kurtarma
Merkezi)

Transaction Log
(15dk)
Gunluk Snapshot

GuUnlik Snapshot

Haftalik LTO Tape

FW-MAIN- | Fortigate

01 200F

SW-CORE- | Cisco

01 Catalyst
9300

SW- Cisco |E-

SCADA-01 | 4000

SW-DR-01 | Fortigate
60F

192.168.10.1 = Sistem
Odasi
192.168.10.2 | Sistem
Odasi
10.0.0.1 Sistem
Odasi
(DR IP'si) DR SITE

Ana Firewall / VPN
Gateway
Omurga Switch (L3)

Endiistriyel Switch
(izole)

DR
Sonlandirma

Tinel

B.3 DEPOLAMA VE YEDEKLEME UNITELERI (STORAGE)
Verilerin tutuldugu fiziksel alanlar.

Cold Standby
(Itfaiye Dolabr)
Cold Standby
(itfaiye Dolabi)

Yedek Yok
(Manuel Yama)
Aktif

SAN-01 Dell 20 TB (SSD) | RAID 6 Canli Sanal Makineler | Fiber
PowerStore Channel

NAS-BK-01 | Synology 40 TB (HDD) | RAID 5 Veeam Yerel Yedek izole VLAN

TAPE-01 HP LTO-8 30 TB/ - Cevrimdisi (Offline) Fiziksel
Drive Kartus Yedek (USB)
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B.4 YAZILIM VE LiSANS BILGILERI
Sistemleri yeniden kurmak igin gereken lisans anahtarlari.

(Not:

Lisans anahtarlarinin tam listesi "Ek-D: Parola KasasI" i¢cindedir, burada 6zet verilmistir.)

SCADA ABC USB Dongle 31.12.2026 Dongle kaybolursa sistem

(Wonderware) Otomasyon (Donanim Kilidi) calismaz. Yedegi kasadadir.

ERP Yazihm Sanal Lisans 31.12.2025 MAC adresine kilitlidir.

(Logo/Netsis) Cozumleri

Veeam Backup Distribltor Abonelik 01.06.2026 Kurtarma icin gereklidir.

Firewall (UTM) TeknoNet Yillik Lisans 15.08.2025 VPN lisansi dahildir (50
Kullanici).

B.5 BAGIMLILIK VE KURTARMA SIRASI
Sistemleri agarken izlenecek teknik siralama (Dependency Map).

ASAMA 1 (Altyapi): FW-MAIN-01 > SW-CORE-01 - SAN-01 - HOST-01/02
ASAMA 2 (Cekirdek): SVR-DC-01 (Active Directory olmadan kimse login olamaz).

ASAMA 3 (Operasyon - OT): SVR-SQL-01 - SVR-SCADA (Elekirik yonetimi igin en
acil).

ASAMA 4 (idari - IT): SVR-FILE > SVR-APP-ERP.
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EK-C: AG TOPOLOJIiSi VE DR SITE BAGLANTI SEMALARI
Dokiiman No: iISY-PLAN-BTKP-001 (Ek-C)

Son Guncelleme: 01/07/2025

Gizlilik: COK GIZLi (Siber giivenlik riski nedeniyle sifreli saklanmalidir)

C.1 GENEL AG MIMARISi VE GUVENLIK BOLGELERI (ZONES)

Direncli OSB agi, guvenlik ve performans igin 4 ana bdlgeye (Zone) ayrilmistir. Kriz aninda,
bu bdlgeler arasindaki gegisler Firewall Gzerinden yonetilir.

o WAN (Dig Diinya): Turk Telekom Metro Ethernet (500 Mbps) ve Yedek VDSL hatlari.

o DMZ (Anndirilmig Bolge): Web sunucusu ve E-posta Gateway'in bulundugu, digsariya
kontrollt acik alan.

e LAN (idari i¢ Ag): ERP, Dosya Paylasimi ve Ofis kullanicilarinin bulundugu giivenli
alan.

o SCADA/OT (Kritik Altyapi): Elektrik, Su ve Dogalgaz yonetim sistemlerinin bulundugu
Yuksek Gilivenlikli/lzole alan.

C.2 VLAN VE IP ADRESLEME PLANI (SUBNETTING)
Sistem kurtarma sirasinda IP gakismalarini dnlemek igin asagidaki plan uygulanir.

VLAN 10 = SERVER_FARM  192.168.10.0/24 | 192.168.10.1 Ana sunucular (DC, ERP,
SQL) buradadlr

VLAN 20 | CLIENT_PC 192.168.20.0/24 | 192.168.20.1 idari personel bilgisayarlari.

VLAN 30 VOIP_PHONE 192.168.30.0/24 192.168.30.1 IP Telefonlar.

VLAN 40 | KAMERA_CCTV | 192.168.40.0/24 = 192.168.40.1 Guvenlik kameralari ve NVR.

VLAN SCADA _OT 10.0.0.0/24 10.0.0.1 Kritik Altyapi. idari agdan
100 tamamen izoledir.
VLAN 99 | MGMT_OOB 172.16.1.0/24 172.16.1.1 Switch/Firewall yonetim

arayizleri (Out-of-Band).

C.3 FELAKET KURTARMA MERKEZiI BAGLANTI SEMASI

Ana merkez (Yénetim Binasi) kaybedildiginde veya siber saldiri altinda oldugunda, veriye
erisim bu topoloji Gzerinden saglanir.

Baglanti Yontemi: Site-to-Site IPSec VPN
Sifreleme: AES-256

Replikasyon Yazilimi: Veeam Backup & Replication (Surekli)
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Veri Akis Semasit:

ANA MERKEZ - iISTANBUL BULUT KURTARMA MERKEZi -

(Yonetim Binasi) ANKARA
Veri Merkezi

FW-MAIN-01 IPSec FW-DR-01
Firewall Tinel Firewall

VLAN 10 - Sunucular VLAN 10 - Replika Sunucular
SVR-ERP SVR-ERP

VLAN 100 - SCADA VLAN 100 - SCADA DR
SVR-SCADA SVR-SCADA

Acil Durum Erigim Yolu:

o Kullanicilar: Evden veya llik Alan'dan "SSL VPN" ile Felaket Kurtarma Merkezi
Firewall'una (FW-DR-01) baglanir.

e Yonlendirme: FW-DR-01, gelen trafigi Felaket Kurtarma Merkezi icindeki aktif edilen
sunuculara yonlendirir.

e DNS: erp.direncliosb.org.tr adresi Felaket Kurtarma Merkezi dig IP'sine yonlendirilir.

C.4 ILIK ALAN (iTFAIYE BINASI) BAGLANTI SEMASI

Yénetim Binasi'nin fiziksel kaybi durumunda (Senaryo: Yangin), itfaiye Binasi'ndaki teknik
altyapi su sekilde devreye girer.

Fiziksel Baglanti: Yonetim Binasi ile itfaiye Binasi arasinda yeraltindan gecen Yedekli Fiber
Optik (Multi-mode) kablo mevcuttur. Ancak Yénetim Binasi'ndaki ana switch yanarsa, bu fiber
hat islevsiz kalir.

Bu Durumda B Plani (Bagimsiz Erisim):
o ltfaiye Binasi'nda bagimsiz bir VDSL Modem ve 4G Yedekleme Router'i bulunur.
e Ik Alan Switch'i (SW-ILIK-01), bu bagimsiz hat Gizerinden internete ¢ikar.
o Kullanicilar, bu internet Uzerinden Kurtarma Merkezine VPN ile baglanir.

Sema (Kavramsal):

ITFAIYE BINASI - ILIK ALAN

Acil Durum Modem/4G INTERNET BULUT KURTARMA
(Bagimsiz internet) VPN Baglantisi MERKEZI
Sunucular Aktif

Port 1-5 Port 6 Port 7
Kriz Masasi SCADA Yedek Ag Yazicisi
Laptoplari Terminali
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C.5 SCADA iZOLASYON (AIR-GAP) SEMASI
Siber saldiri (Fidye Yazihimi) durumunda uygulanacak en kritik topoloji degisikligidir.

Normal Durum:
SCADA Agi < Firewall (izinli Portlar) < idari Ag < internet

(Veri okuma igin kontrolli gegis vardir)
SCADA AGI Firewall iDARI AG INTERNET
VLAN 100 izinli Portlar

Saldiri Ani (izolasyon Modu):

1. Fiziksel Mudahale: SCADA Switch'inden (SW-SCADA-01), Firewall'a giden "Uplink
Kablosu" (Port 24) cekilir.

2. Sonug: SCADA agi (VLAN 100) tamamen bir adaya doniisiir. internet ve idari Ag ile
bagi kesilir. Saldirgan SCADA'ya ulasamaz.

3. Operasyon: Operatorler sunucu odasinda veya Felaket Kurtarma Merkezi lizerinden
(temiz ise) lokal konsoldan sistemi ydnetir.

SCADA AGI KABLO Firewall — idari Ag — internet
(VLAN 100) CEKILDI

X

EK-D: PAROLA KASASI VE ACIL ERIiSiM PROSEDURU
Dokiiman No: ISY-PLAN-BTKP-001 (Ek-D)

Gizlilik Derecesi: COK GIZLi / KIRMIZI
Erisim Yetkisi: Sadece Bolge Miidiir(i ve Mali isler Miidiir(i (Birlikte)

D.1. AMAC VE KAPSAM

Bu prosedirin amaci; BT Muduri ve Sistem Yoneticisinin kriz aninda ulasiimaz oldugu veya
gOrev yapamaz durumda oldugu "Anahtar Personel Kaybi" (Key Person Risk) senaryolarinda;
Kriz Yonetim Ekibi'nin (KYE) kritik sistemlere (Sunucular, Firewall, SCADA, Felaket
Kurtarma Merkezi) en Ust dlizey yetkiyle (Admin/Root) erisebilmesini garanti altina almaktir.

D.2. SAKLAMA STRATEJiSi: GIFT ZARF KURALI (TWO-MAN RULE)

Tek bir kisinin tek bagina sisteme tam erisimini engellemek ve guvenligi saglamak igin, kritik
sifreler boliinmiis ve mihirlenmis iki ayri zarfta saklanir.

o Dijital Kasa: Tum sifreler, sifreli bir "Master Password Vault" (KeePass/Bitwarden -
Cevrimdigi Kopya) dosyasinda tutulur. Bu dosya, Felaket Kurtarma Merkezi'nde ve
Itfaiye Binasi'ndaki USB bellekte mevcuttur.

o Fiziksel Anahtarlar (Zarflar): Bu dijital kasayl acacak olan "Ana Sifre (Master
Password)" ve "MFA Yedek Kodlar" ikiye bélinerek saklanir.
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ZARF A Yonetim Binasi - Ana = Bolge Midiiru + Master Password (ilk Yarisi)
Kasa « BitLocker Kurtarma Anahtari

(Bolim 1)

+ Master Password (ikinci Yarisi)

* MFA (2FA) Yedek Kurtarma

Kodlari

* BitLocker Kurtarma Anahtari

(B6luim 2)

ZARF B

Banka Kiralik Kasa Mali isler Miidiirii

D.3. ACiL DURUM ERiSiM PROSEDURU (AKTIVASYON)

Bu prosedir, sadece Seviye 3 ve uzeri krizlerde ve BT Yoneticilerine ulagilamadiginin
teyit edildigi durumlarda uygulanir.

o Teyit: Kriz Lideri (Bolge Md.), BT Mudiru ve yedeginin ulagilamaz oldugunu (veya
glvenilmez durumda oldugunu) teyit eder.

 Birlegsme: Bolge Miidirii ve Mali isler Miidiir(i bir araya gelir. (Biri yoksa vekili devreye
girer, tutanak tutulur).

o Zarf Agimi:
= Bolge Muduru Zarf A'yi agar.
= Mali isler Miidiir(i Zarf B'yi bankadan getirtir/agar.
o Sisteme Giris:
= |tfaiye Binasi'ndaki (llik Alan) Acil Durum Diziistii Bilgisayari acllir.
= Masaustindeki OSB_SECURE_VAULT .kdbx dosyasi galistirilir.
= Zarf A ve Zarf B'deki sifre parcalari birlestirilerek kasa acilir.

o Dis Destek: Kasa acildiktan sonra, icindeki "Domain Admin" sifresi, kurtarma iglemi
icin cagrilan Dig Destek Firmasina (TeknoNet/Siber Giivenlik) imza karsihgi verilir.

D.4. PAROLA KASASI iGERIK LISTESI
(Zarflar acildiginda erisilecek kritik hesaplar sunlardir)

Active Directory Administrator P-1 Tdm agin en yetkili hesabl.
Firewall (Fortigate) admin P-1 VPN ve internet erisim yonetimi.
Core Switch (Cisco) @ enable P-1 Ag omurgasi yonetimi.
(Secret)
VMware (Hostlar) root P-2 Sanal sunucu yénetimi.
SCADA Sunucusu scada_admin P-2 Elektrik/Su dagitim kontrol.
Bulut DR Paneli osb_dr_admin P-2 Felaket kurtarma merkezini baslatmak igin.
ERP (Veritabani) sa (SQL) P-3 Veritabani tam yetkili kullanicisi.
OSOS (Sayag) root P-3 Sayag okuma sistemi kok hesabi.
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D.5. GUVENLIK VE YENILEME (OLAY SONRASI)

Acil durum zarflari agildiktan sonra gizlilik ihlal edilmig sayilir. Kriz sona erdiginde ve
sistemler normale déndigunde (Normale Donlsg Fazi):

« Sifre Degisimi: BT Midiri (veya yeni atanan yonetici), kasada yer alan TUM sifreleri
derhal degistirir.

e Yeni Zarflama: Yeni sifreler, yeni bir Master Password ile sifrelenir. Pargalar yeni
zarflara konur, mihurlenir ve imzalanir.

o Teslim: Zarflar tekrar ilgili yoneticilere (B6lge Md. ve Mali isler Md.) teslim edilir.

o Tutanak: Eski zarflarin acgildigi ve yenilerinin olusturuldugu bir tutanakla kayit altina
alinir.

EK-E: BT OLAY KAYIT FORMU (TEKNiK LOG)

Amag: BT-FKP aktivasyonu siresince sistemler Gzerinde yapilan tim teknik midahalelerin
(komutlar, konfigtrasyon degisiklikleri, fiziksel islemler) kronolojik ve degistirilemez bir kaydini
tutmaktir. Bu kayitlar, olay sonrasi "Kok Neden Analizi" ve olasi "Adli Sorusturma" icin birincil
delil niteligindedir.

Kullanim Kurali: Her satir, islemi yapan kisi tarafindan paraflanmalidir. Dijital kayit
(Notepad/Excel) tutuluyorsa, dosya her saat basi salt okunur olarak kaydedilmelidir.

01.07.25 14:15 FW-MAIN-01 disconnect interface wan1 komutu = Baglanti Koptu = C.Oztiirk
ile internet kesildi. (OK)

01.07.25 | 14:20 | SVR-SCADA | Sunucu ag kablosu fiziksel olarak | izole Edildi H.Demir
cekildi (Air-gap).

01.07.25 14:45 DR-VPN Site-to-Site VPN tiinel durumu | Status: UP E.Su
kontrol edildi.

01.07.25 | 15:00 | SVR-ERP- Sanal sunucu "Power On" yapildi. | OS Boot | E.Su

DR Success

01.07.25 15:30 SQL-DB Veritabani tutarlilik kontrolii (DBCC | Hata Yok E.Su

CHECKDB) baslatildi.
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EK-F: TEKNIK EYLEM KARTLARI (ACTION CARDS)

Amag: Krizin ilk 60 dakikasinda (Altin Saat), teknik personelin panik yapmadan kritik glivenlik
ve kurtarma adimlarini atmasini saglayan kontrol listeleridir.

KART 1: BT MUDURU (BT-FKE-TEKNIK LIDERI)

FAZ 1: TESHIS VE iZOLASYON (iLK 15 DAKIKA) DURUM
[11. Olay Tipi: Sorun fiziksel mi (Yangin/Su) siber mi? Siber ise O
"SOMP Plani"ni baslat.

[12. izolasyon Emri: Siber saldin siiphesi varsa, A§ Uzmanina O
"Interneti Kes" ve "SCADA'yi izole Et" emrini ver.

[13. Raporlama: Olay Yéneticisi'ne (Uretim Midiirii) "BTKP O

Aktive Edildi, Tahmini Kesinti: X Saat" bilgisini ver.
FAZ 2: KURTARMA YONETIMI

[14. DR Karari: Sistemlerin yerinde kurtarilamayacagi O
kesinlesirse "Kurtarma Merkezine Gegis (Failover)" onayini ver.

[15. Dis Destek: ihtiyag varsa Siber Giivenlik veya ERP Yazilim O
firmasini (Ek-A) acil koduyla ara.

[16. iletisim: Kullanicilara "Sistemler kapalidir, manuel O

prosediire gecin" duyurusunu iK iizerinden yaptir.

KART 2: SISTEM YONETICiSi (SERVER ADMIN)

FAZ 1: KORUMA (ILK 30 DAKIKA) DURUM
[11. Yedek Givenligi: Gevrimdigi (Tape/USB) yedeklerin aga bagh O
OLMADIGINI fiziksel olarak kontrol et.

[12. Durum Tespiti: Hangi sunucularin etkilendigini (Sifreli/Kapali) O
listele.

FAZ 2: DR AKTIVASYONU (FAILOVER)

[13. DR Login: Bulut Felaket Kurtarma paneline osb_dr_admin
hesabiyla guvenli (MFA) giris yap.

[14. Oncelik: Once Domain Controller (DC), sonra SCADA, en son
ERP sunucularini "Power On" yap.

[15. Test: Sunucularin acildigini ve servislerin (SQL, IIS)
calistigini kontrol et.

[16. Erisim: Kullanicilarin baglanabilmesi i¢cin Terminal Server /
VPN ag gecidini aktif et.

KART 3: SCADA VE OTOMASYON SORUMLUSU

FAZ 1: SAHA GUVENLIGI DURUM
[11. Manuel Mod: SCADA ekranlari donduysa veya siipheli O
hareket varsa, telsizden "SCADA GUVENSIZ, MANUEL MODA
GECIN" anonsu yap.

[12. Fiziksel izolasyon: Sistem odasindaki Endiistriyel Switch'in O
(SW-SCADA-01) "Uplink" kablosunu gek.
FAZ 2: KURTARMA

[13. Yedek Terminal: itfaiye Binasi'ndaki (Ilik Alan) yedek O
SCADA laptopunu al ve D-1 portuna bagla.

o 0o o 0O
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[14. Veri Kontroli: Sahadaki RTU'lardan verinin (Akim, Voltaj, O
Su Seviyesi) gelip gelmedigini kontrol et.

[15. Operasyon: Elektrik isletme Miidiirii'niin talimatlarini yedek O
terminalden uygula.

ONAY

Bu plan ve ekleri, Direngli OSB'nin teknolojik varliklarini her tirli felakete karsi korumak ve en
kisa slrede yeniden c¢alisir hale getirmek amaciyla hazirlanmigtir.

(imza) (Imza)

Can Oztirk Mehmet Demirtas
Bilgi Teknolojileri Miidirii Bdlge Mudura
(BT-FKE Lideri) (Kriz Lideri)

Tarih: 01/07/2025 Tarih: 01/07/2025
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Ek E.3.2: "Direncli OSB"
Icin Siber Olaylara
Mudahale Plani
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"Direncli OSB" I¢in Siber
Olaylara Mudahale Plani

DOKUMAN KONTROL

Plan Adr: Direncli OSB - Siber Olay Miidahale Plani (SOMP)
Dokiiman No: iISY-PLAN-SOMP-001

Versiyon: 1.0

Yiirarlilik Tarihi: 01/07/2025

Plan Sahibi: BT Sorumlusu (Teknik/BT Lideri)

Onaylayan: Mehmet Demirtas (Kriz Lideri)

Gizlilik: YUKSEK - Sadece Yetkili Personel

Bir Sonraki Gozden Gegirme: | 01.07.2026
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BOLUM 1: GiRiS VE STRATEJIK CERGEVE

1.1. Amag

Bu planin temel amaci, Direngli OSB'nin kritik bilgi varliklarina (SCADA, ERP, sunucular, ag)
yonelik bir siber glvenlik olayi (fidye yazilimi, veri sizintisi, yetkisiz erisim vb.) meydana
geldiginde, olayin etkisini en aza indirmek, olayi hizla kontrol altina almak, delilleri korumak ve
sistemleri guvenli bir sekilde kurtarmak icin izlenecek teknik ve koordinasyon adimlarini
tanimlamaktir.

1.2. Kapsam

Bu plan, Direngli OSB tesislerinde kullanilan tim BT (Bilisim Teknolojileri) ve OT (Operasyonel
Teknolojiler - SCADA) agdlarini, sunuculari (6zellikle BT-SVR-SCADA ve BT-SVR-ERP),
kullanici bilgisayarlarini ve bulut hizmetlerini etkileyen Seviye 2 ve Uzeri tum siber glvenlik
olaylarini kapsar.

1.3. Biitiinlesik Planlarla iligkisi (Aktivasyon Baglantisi)
Bu plan, Biitiinlesik Olay Yénetim Yapisi'nin (ISP Béliim 2) bir parcasi olarak kullanilir.

o Tetikleyici: Bu plan, bir kesintinin nedeninin siber saldiri oldugundan stiphelenildiginde
derhal aktive edilir.

» Koordinasyon: Bu planin uygulanmasi Teknik/BT Lideri (BT Mudurd) tarafindan
yurataldr ve sonuglari Olay Ydneticisi'ne (ISYS Ydneticisi) raporlanir.

» Entegrasyon: Bu plandaki "Kurtarma" fazi, dogrudan BT Felaket Kurtarma Plani'ni
(BT-FKP) tetikler. "lletisim" adimlari ise Kriz lletisim Plani (KIP) ile koordine edilir.

1.4. Temel Miidahale ilkeleri

o« ONCE SINIRLA, SONRA INCELE: ik o6ncelik, saldirinin yayllmasini 6nlemektir
(6rnegin, SCADA agini izole etmek). Analiz daha sonra yapilir.

« FIDYE ODENMEZ: Direncli OSB'nin politikasi, SIBER-SCD-001 (Fidye Yazilimi) riskine
yanit olarak, saldirganlara fidye ddememektir. Tim strateji, ISP'de tanimlanan "Izole
Yedekleme (3-2-1 Kural)" stratejisine dayanir.

o DELILLERI KORU: Olayin yasal bir sorusturmaya (adli bilisim) dénlisme ihtimaline
karsi, sistemleri hemen silmek yerine, mimkiinse imajlari (kopyalari) alinarak deliller
korunmalidir.

1.5. Temel Tanimlar

« SOME (Siber Olay Miidahale Ekibi): Bu planda gorev alan, IKE-Teknik/BT Ekibi ve dis
destek uzmanlarindan olusan 6zel ekip.

o Fidye Yazihmi (Ransomware): Verileri sifreleyerek fidye isteyen zararl yazilim.
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BOLUM 2: ORGANIZASYON VE ROLLER
2.1. Siber Olay Miidahale Ekibi (SOME)

Bu ekip, Teknik/BT Ekibinin siber olaylara miidahale i¢in 6zellesmis halidir.
Tablo 2.1: SOME Rolleri ve Sorumlulukiari

SOME Lideri BT Mudiirii Midahalenin genel teknik komutasini yuratur. Olay
Teknik/BT Lideri) Yoneticisi'ne surekli raporlama yapar. Dis destek firmalarini
(Ek-A) aktive eder.

Teknik Analist | Sistem Yoneticisi | Olayin kék nedenini analiz eder, ihlal gdstergelerini toplar,
sistemleri izole eder, tehdidi temizler ve sistemleri kurtarir
(BTKP'yi uygular).

SCADA Otomasyon SCADA agindaki anormallikleri izler. Operasyonel

Guvenlik Sor. | Teknikeri Teknolojinin (OT) guvenli durusunu saglar.

Dis Destek [Siber Giivenlik Olayin analiz edilmesi (adli bilisim), temizlenmesi ve

(Kritik) Firmasi Adi] kurtarilmasi igin SOME Lideri'ne 7/24 uzman teknik destek
(EK-A) saglar.

Dis Destek Hukuk Muisaviri KYE'ye KVKK ve TCK kapsamindaki yasal bildirim

(Yasal) (Ek-A) yukamlaltkleri (6rnegin, 72 saat kurali) hakkinda

danismanlik saglar.

2.2. Dis Destek irtibatlar
Bu planin basarisi, OSB'nin sinirli BT kaynadi nedeniyle dis destege hizli erisime baglidir.

Tablo 2.2: Siber Olay Acil Durum irtibatlari (Detaylar Ek-A’dadir)
‘Kurum /Hizmet ~ NeZamanAramr? ~ irtibatBilgisi

[Siber Guvenlik Seviye 3 veya 4 (Fidye, Veri Sizintisi) olay teyit Acil Destek Hatti:

Firmasi] edildiginde (ilk 30 dk iginde). [Telefon No]

[SCADA Yazilim SCADA sistemine mudahale veya temizlik [Telefon No]

Destek] gerektiginde.

[Hukuk Misaviri] Kisisel veri sizintisi siiphesi varsa (ilk 1 saat iginde [Telefon No]
KYE tarafindan).

USOM Genis c¢apl bir saldir veya kritik altyap1 (SCADA) inbar Hatti / Web
etkilenirse (KYE karari ile). Sitesi

Emniyet (Siber Kasith bir sug (fidye, hirsizlik) teyit edildiginde (KYE 112

Sugclar) karari ile).
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BOLUM 3: OLAY SINIFLANDIRMASI VE AKTiIVASYON

Her guvenlik uyarisi bir kriz degildir. Kaynaklarin dogru yonetilmesi igin olaylar etkilerine gore
siniflandirihr ve mudahale buna gore Olceklenir.

3.1. Olay Seviyeleri

Seviye 1

(Olay /
Event)
Seviye 2
(Diigiik
Tehdit)

Seviye 3
(Yiiksek
Tehdit)

Seviye 4
(Kriz /
Felaket)

Operasyonu etkilemeyen,
otomatik engellenen basit
tehditler.

Tekil bir cihazi etkileyen
ancak aga yayilmayan
olaylar.

Kritik sunuculari veya
SCADA agini tehdit
eden, yayilma riski olan
saldirilar.

is stirekliligini durduran,
veri sizintisi igeren veya
SCADA kontrolini ele
geciren saldirilar.

3.2. Aktivasyon Kriterleri
Bu plan, SOME Lideri tarafindan asagidaki durumlardan biri tespit edildiginde derhal aktive

edilir:

* Antivirisun bir dosyay!
silmesi.

* Firewall'un disaridan gelen
port taramasini engellemesi.
* Bir personelin oltalama
mailine tiklamasi.

* Tek bir ofis bilgisayarina
virls bulagsmasi.

* ERP sunucusunda yetkisiz
yonetici (Admin) hesabi
acllmasi.

* SCADA aginda bilinmeyen
bir IP'nin taranmasi.

* Fidye Yazilimi
(Ransomware): Tum
sunucularin sifrelenmesi.

* Veri Sizintisi: Abone
verilerinin galinmasi.

+ SCADA Sabotaji: Uzaktan
izinsiz manevra.

SOME Kayit Acar.

Olay gunlige islenir, alarm
kapatilir. Ust yénetime
raporlanmaz.

SOME Miidahale Eder.
Cihaz agdan koparilir,
formatlanir. Kullanici sifresi
degistirilir.

SOME Tam Aktivasyon.
Olay Yoneticisi
bilgilendirilir. Dis destek
firmasi "Hazir OI"
durumuna gegirilir.

TAM SEFERBERLIK.

ISP ve KYP Aktive Edilir.
internet tamamen kesilir.
USOM, KVKK ve Savcilik
bildirimi yapilir.

1. Fidye Notu: Herhangi bir sunucuda sifrelenmis dosya veya fidye talep notu gorilmesi.

2. SCADA Anormalligi: Operatoriin yapmadigi bir islemin (Kesici agma/kapama) sistemde
gOridlmesi.

3. Veri Cikisi: Firewall Gizerinde yiksek miktarda ve aciklanamayan disari yonli veri trafigi
(Data Exfiltration) tespiti.



is Surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR
[

Afetlere Direncli Hale Getirilmesi: Marmara Boélgesi Uygulamasi

BOLUM 4: OLAY MUDAHALE SURECI (SANS / PICERL
MODELI)

Direngli OSB, siber olaylari yonetirken uluslararasi kabul gérmis PICERL (Preparation,
Identification, Containment, Eradication, Recovery, Lessons Learned) dongusunu uygular.

4.1. Faz 1: HAZIRLIK (Olay Oncesi)

Amag, saldiri gergeklesmeden 6nce savunma hattinin kurulmasidir.

o Teknik Hazirhk: SCADA aginin izole edilmesi (Air-Gap), 3-2-1 izole Yedekleme,
EDR/Firewall loglamasinin aktif edilmesi.

e Personel Hazirhgi: SOME ekibinin 6 ayda bir "Masa Basi Tatbikat" yapmasi.

4.2. Faz 2: TESPIT VE ANALIZ (Olay Ani)
Amag, bir anormalligin gtivenlik olayina déndiigtiigiintin teshis edilmesidir.
o Tetikleyici: EDR alarmi veya kullanici inbari ("Dosyalarim aciimiyor!").

o ilk Analiz: SOME Lideri su sorular yanitlar: Saldiri tiirti ne? SCADA etkilendi mi? Olay
Seviyesi (1-4) ne?

o Kayit: Olayla ilgili tim bulgular "Ek-B: Siber Olay Kayit Formu"na islenmeye baslanir.
4.3. Faz 3: SINIRLAMA (Yayilmayi Onleme - En Kritik Faz)

Amag, saldirganin hareket alanini kisitlamak ve zarari durdurmaktir. Analizden énce gelir.

o Adim 1 (Fiziksel izolasyon): Enfekte oldugu tespit edilen veya stiphelenilen cihazin ag
kablosu FIZIKSEL OLARAK CEKILIR. (Kapatma yapilmaz, RAM verisi kaybolmasin
diye).

e Adim 2 (Ag izolasyonu): Saldir idari Agda (BT) ise, SCADA Ag (OT) ile olan tiim
baglanti noktalari (Firewall kurallari) kapatilir.

e Adim 3 (internet Kesintisi): Saldirn disaridan yénetiliyorsa, Kurumsal Firewall
Uzerinden tim internet trafigi kesilir.

e Adim 4 (Hesap Dondurma): Ele gecirildigi stiphelenilen yoénetici (Admin) hesaplari
kilitlenir.
4.4. Faz 4: YOK ETME (Tehdidi Temizleme)
Amag, saldirganin izlerinin silinmesi ve agigin kapatiimasidir.

o Kok Neden: Saldirganin giris noktasi (Ornegin, Agik RDP portu, Yamasiz Sunucu,
Oltalama Maili) tespit edilir ve kapatilir.

¢ Temizleme:

= Enfekte olmus sunucular/diskler FORMATLANIR. (Sadece antivirls ile temizlemeye
glvenilmez).

= BIOS/Firmware seviyesinde kalicilik (Persistence) kontroll yapilir.
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e Givenlik Artirnmi: Tim ydnetici (Domain Admin) parolalari degistirilir.

4.5. Faz 5: KURTARMA (Normale Donus)
Amag, sistemlerin operasyona geri déndliriilmesidir. Bu asamada BT-FKP devreye girer.
« Siralama: Once Altyapi (AD/DNS), sonra SCADA, en son ERP sistemleri agllir.

o Geri Yiikleme: BT-FKP (Ek E.3) prosedurleri uygulanir. Sistemler, olaydan dnceki en
son "Temiz/Cevrimdigi Yedek"ten geri yuklenir.

o Dogrulama: Sistem acildiktan sonra EDR taramasi yapilir ve verilerin tutarlihgi is
birimlerince teyit edilir.

4.6. Faz 6: OLAY SONRASI (Ogrenilen Dersler)

¢ Raporlama: SOME Lideri, olayin zaman ¢izelgesini, etkisini ve maliyetini iceren bir rapor
hazirlar.

e Hukuki Siireg: Veri sizintisi varsa, Hukuk Mdusaviri ile birlikte 72 saat icinde KVKK
Kuruluna bildirim yapilir.
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BOLUM 5: SENARYO BAZLI EYLEM PLANLARI
(PLAYBOOKS)

Bu bélim, "Direngli OSB"nin en ylksek riskli siber tehdit senaryolari (Risk Kaydi: SIBER-SCD-
001, BT-RD-01) i¢in hazirlanmis adim adim teknik midahale talimatlarini igerir.

5.1. SOP-PB-01: FIDYE YAZILIMI (RANSOMWARE) SALDIRISI
(Kritiklik: SEVIYE 4 - Operasyonun Durmasi)

Hedef: Yayilmayi durdurmak ve temiz yedekten dénmek (Fidye Odememek).

Sorumlu: | SOME Lideri (BT Muidiirli)

- EYLEM(KONTROLLiISTES) = SORUMLU DURUM
1 TAM IZOLASYON (FISI CEK): Etkilenen sunucunun/PC'nin | Saha Ekibi []
ag kablosunu fiziksel olarak ¢ek. Sanal sunucu ise vSwitch
baglantisini kes. (Kapatma, RAM analizi i¢in agik kalsin).
2 AGI KORU: SCADA ve ERP aglari arasindaki Firewall AgJ Uzmani [1
kurallarini "DENY ALL" moduna alarak yanal hareketi (lateral
movement) engelle.
3 YEDEKLERI GUVENCEYE AL: Cevrimdisi (Tape/USB) Sistem []
yedeklerin aga bagli OLMADIGINI fiziksel olarak kontrol et. Yon.
Bulut yedekleme hesabinin sifresini degistir.

4 ANALIZ: Fidye notunun fotografini gek. Dosya uzantisini ID | Analist [1
Ransomware gibi araglarla kontrol et. Decryptor var mi
arastir.

5 KARAR: Kriz Lideri'ne (Bolge Md.) durumu bildir: "Sistem SOME [1
kilitlendi. Fidye 6demiyoruz. Temiz yedekten dénecegiz. Lideri
Kesinti siiresi: 8 Saat."”

6 TEMIZLIK: Enfekte diskleri tamamen formatla (Wipe). isletim | Sistem [1
sistemini temiz kaynaktan (ISO) yeniden kur. Yon.

7 KURTARMA: BT-FKP (Ek E.3) prosedurlerini isleterek en BT Ekibi [1
son temiz ¢evrimdisi yedekten geri yiukleme yap.

8 BILDIRIM: Kisisel veri etkilendiyse 72 saat iginde KVKK Hukuk/Kriz [
Kuruluna, SCADA etkilendiyse USOM'a bildirim yap. Md.

5.2. SOP-PB-02: SCADA AGINA YETKISiz ERiSIiM
(Kritiklik: SEVIYE 4 - Fiziksel Giivenlik ve Altyapi Riski)

Hedef: Altyapinin (Trafo, Pompa) fiziksel glivenligini saglamak.
Sorumlu: SCADA Giivenlik Sorumlusu

'ADIM  EYL 'SORUMLU  DURUM
1 ACIL DURDURMA (MANUEL MOD): Telsizden tiim saha Olay []

ekiplerine "SCADA GUVENSIZ. MANUEL YONETIME GEGIN" Yoneticisi
anonsu yap. Otomatik komutlari yoksay.

2 FiZIKSEL KOPARMA (AIR-GAP): Sistem Odasi'ndaki SCADA BT/SCADA | []
Switch'inin (SW-SCADA-01) dis dunya ile olan "Uplink" Sor.
kablosunu cek.

3 DURDURMA: Sistem kararsiz davraniyorsa (kontrolsiiz BT Madura [1

acma/kapama), SCADA sunucusunu guvenli sekilde kapat
(Shutdown).
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GIRIiS NOKTASI ANALIZI: VPN loglarini incele. Hangi kullanici Ag Uzmani [1
hesabiyla girildigini bul ve o hesabi kilitle.

5 DOGRULAMA: Dis destek firmasi (ABC Otomasyon) ile sistemi SCADASor. []
tara. Temiz onayi1 almadan SCADA'y tekrar aga baglama.

5.3. SOP-PB-03: VERI SIZINTISI (DLP ALARMI)
(Kritiklik: SEVIYE 3 - Yasal ve itibar Riski)

Hedef: Veri ¢ikisini durdurmak ve yasal sureci baglatmak.
Sorumlu: | Ag Gilvenlik Uzmani

HESABI DONDUR: Veri sizdiran kullanici hesabini (Active Sistem Yon. [1
Directory) ve VPN erisimini derhal kapat.

2 TRAFIGI KES: Firewall iizerinden siipheli hedef IP adresine Ag Uzmani [
giden trafigi blokla. Gerekirse tim internet ¢ikigini durdur.

3 TESPIT (KAPSAM): Hangi verilerin sizdigini loglardan belirle. Analist [1
(Personel TC'si mi? SCADA semasi mi? Ticari sir mi?).

4 DELIL TOPLAMA: ilgili bilgisayarin disk imajini (Adli Kopya) al. SOME [1
Loglari givenli bir yere kopyala. Lideri

5  YASAL BILDIRIM: Hukuk Misaviri ile goris. Kisisel veri ise 72 Kriz Lideri [

Saat icinde KVKK bildirimi hazirla.



is Surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR
[

Afetlere Direncli Hale Getirilmesi: Marmara Boélgesi Uygulamasi

BOLUM 6: PLANIN SURDURULEBILIRLIGI (PUKO)
Siber tehditler surekli degistigi icin, SOP plani yasayan bir belge olmalidir.

6.1 Egitim ve Yetkinlik Programi

e SOME Teknik Egitimi: BT ve Otomasyon personeline yilda bir kez "Olay Mudahale
(Incident Response)" ve "Adli Bilisim" egitimi verilir.

o Farkindalik Egitimi: Tum OSB personeline, ise giriste ve yilda bir kez "Oltalama

(Phishing), Parola Glvenligi" egitimi verilir.

6.2 Test ve Tatbikat Programi
Planin iglerligi asagidaki takvimle test edilir:
e C1 (Mart): Oltalama Simiilasyonu (Tum Personel). Tiklama oranlari 6lgulUr.

e (G2 (Haziran): Masa Basi Tatbikati (Ransomware). SCADA'nin sifrelendigi senaryo
Uzerinden karar alma pratigi.

e C3 (Eyliil): Sizma Testi (Pentest). Yetkili firmanin digsaridan sisteme girmeye galismasi.

o C4 (Aralik): Yedek Doniis Testi. Cevrimdigi yedekten veri kurtarma provasi.

6.3 Planin Gozden Gegirilmesi

Bu plan; her "Seviye 3/4" siber olaydan sonra, IT/OT altyapisinda majér degisiklik oldugunda
ve yilda en az bir kez (Ocak ay1) gézden gegirilir.

BOLUM 7: EKLER (Siber Odakh)

Eklerde yer alan formlar ve listeler, olay aninda zaman kaybetmeden doldurulmali ve kriz
sonrasi hukuki/teknik analizlerde (Adli Bilisim) delil olarak kullaniimahdir.

o Ek-A: SOME iletisim Listesi (Siber Giivenlik Firmasi, USOM, Hukukgu).
o Ek-B: Siber Olay Kayit Formu (Teknik detaylarin islendigi log).
o Ek-C: Delil Teslim Tutanagi (Adli bilisim i¢in zincirleme g6zetim formu).

« Ek-D: Sistem izolasyon Semasi (Hangi kablonun gekilecegini gésteren kroki).



is Surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR
esilient Mar ra

Afetlere Direncli Hale Getirilmesi: Marmara Boélgesi Uygulamasi

EK-A: SOME ILETiSIM LISTESI (SIBER OZEL)

Amag: Siber saldiri aninda teknik ve hukuki destek i¢in aranacak éncelikli numaralar.

iC EKiP SOME Lideri = Can Oztiirk 0536 XXX XX 01 | Midahale Yoneticisi
(SOME) (BT Md.)
SCADA Hasan Demir 0530 XXX XX 05 | OT/Saha Erigimi
Giivenlik Sor.
Hukuk Av. Mehmet Y. 0532 XXX XX 99 | KVKK/Savclilk Bildirimi
Miisaviri
DIS DESTEK | Siber CyberSavunma 0850 XXX XX 20 | SLA: 1 Saat. (Acil Kod:
Giivenlik (IR) | A.S. OSB-S0OS)
USOM ihbar Hatti Bilgi: Devlet irtibat Noktasi
usom.gov.tr
SCADA ABC Otomasyon | 0850 XXX XX 10 | Lisans/Konfigiirasyon
Yazilimi
ISS (Internet) = Tiirk Telekom 444 X XXX DDoS Engelleme (Clean
Pipe)

EK-B: SIBER OLAY KAYIT FORMU (INCIDENT LOG)

Amag: Olayin baslangicindan ¢éziimiine kadar atilan her adimin kronolojik kaydini tutmaktir.

X n

Bu form, adli stireglerde "Olay Tutanagi" yerine gecer.

Olay No: SOP-2025-___ | Baslangi¢ Tarihi: /| TespitEden: _
14:15 Firewall'da 10.0.0.5 IP'sinden Rusya'ya Disconnect komutu ile Trafik
asir trafik (Upload) tespit edildi. port kapatildi. Uzmanl durdu.
14:20 SCADA Sunucusu (SVR-SCADA) Sunucunun ag kablosu Saha Sunucu
ekraninda "Dosyalariniz Sifrelendi" fiziksel olarak gekildi. Amiri izole.
notu gorulda.
14:30 Kriz Lideri bilgilendirildi. "Seviye 4 Kriz" ilan SOME KYE

edildi. Lid. toplandi.

EK-C: DELIL TESLIM TUTANAGI

Amag: Adli bilisim analizi igin toplanan dijital delillerin (Disk, USB, Log Dosyasi) kimden kime,
ne zaman gectigini belgeleyerek delil biitiinliigini (mahkeme gecerliligini) korumaktir.

SVR-SCADA Hard = Sistem Odasi Polis Memuru/ | BT 01.07.25 [imza]
Diski (S/N: 12345) | Kabin 1 Adli Uzman Maduri 16:00
02 Firewall Loglari Firewall Log Siber Giv. Sistem 01.07.25 [imza]

(USB Bellek) Sunucusu Firmasi Yon. 16:15



is Surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluglarinin m RESMAR
esilient Mar ra

Afetlere Direngli Hale Getirilmesi: Marmara Bolgesi Uygulamasi

EK-D: SISTEM iZOLASYON SEMASI (ACIL DURUM)

Amag: Siber saldirinin yayilmasini engellemek icin hangi kablonun cekilecedini gbsteren
gérsel rehber.

Talimat:

1. SCADA izolasyonu: Semada "KIRMIZI" ile isaretli olan, SCADA Switch'inden (SW-
SCADA-01) Firewall'a giden Port 24 kablosunu cekin. Bu islem SCADA'y1 "Ada
Modu"na alir.

2. internet Kesintisi: Semada "MAVI" ile isaretli olan, Firewall'dan Metro Ethernet
Switch'e giden WAN1 kablosunu ¢ekin.

ONAY

Bu Siber Olay Mudahale Plani (SOP), Direncli OSB'nin bilgi guvenligini saglamak, siber
tehditlere karsi hazirlikh olmak ve olasi bir saldiri durumunda zarari minimize etmek amaciyla
hazirlanmistir.

Bu planin prosedirleri, Kriz Yonetim Ekibi (KYE) tarafindan onaylanmis olup, siber kriz
durumunda SOME Lideri tarafindan resen uygulanir.

(imza) (Imza)

Can Oztirk Mehmet Demirtas
Bilgi Teknolojileri Mudiirt Bolge Mudurl
(SOME Lideri) (Kriz Lideri)

Tarih: 01/07/2025 Tarih: 01/07/2025
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