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EKLER iGIiN VAKA
CALISMASI: "DIRENGLI
OSB" PROFiLI

ONEMLI NOT: Bu kilavuzun eklerinde yer alan tiim doldurulmus sablonlar, dokiimanlar ve érnekler,
asagida oOzellikleri tanimlanan varsayimsal "Direngli Organize Sanayi Bélgesi (Direnc¢li OSB)"
senaryosu lzerinden hazirlanmistir.

Bu yaklagimin amaci, Is Siirekliligi Yénetim Sistemi (ISYS) kurulumunun her asamasinda (iretilen
dokiimanlarin birbirleriyle nasil iliskilendirildigini ve teorik bilgilerin pratik bir OSB ortamina nasil
uyarlandigini somut bir sekilde goéstermektir. Kullanicilarin, buradaki érnekleri kendi OSB'lerinin
blylkliigine, sektoriine ve risk profiline gére uyarlamalari gerekmektedir.
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DIRENGLI OSB KURUMSAL PROFiLi

1. Genel Kurumsal Bilgiler
e OSB Adi: Direngli Organize Sanayi Bolgesi (Kisaca "Direncli OSB")

o Tiirii: Karma Organize Sanayi Bolgesi (Farkl sektdrlerden cgesitli blytklikte firmalara
ev sahipligi yapmaktadir).

o Hukuki Durum: 4562 Sayili OSB Kanunu'na gore kurulmus Ozel Hukuk Tizel Kisiligi.

o Biiyiukliik ve Kapasite:

Toplam Alan: Yaklasik 650 Hektar.
Toplam Sanayi Parseli Sayisi: Yaklasik 180 adet.
Faal Katiimci Firma Sayisi: Yaklasik 150 adet.

Sektorel Dagihm: Metal isleme, makine imalati, otomotiv yan sanayi, kimya, gida ve
ambalaj sektorleri agirlikli.

Toplam Calisan Sayisi (Katilimcilar Dahil): Yaklasik 18.000 kisi.
OSB Yonetim Personeli Sayisi: Yaklasik 60 kisi (teknik, idari, gtivenlik vb.).

2. Cografi Konum ve Risk Baglami

« Konum: Marmara Bdlgesi'nde, dnemli bir sanayi ve ticaret merkezine yakin konumdadir.

o Lojistik Baglantilar: Ana karayolu ve demiryolu aglarina erigimi vardir; yakininda
uluslararasi bir liman bulunmaktadir.

e Cevresel ve Dogal Riskler:

Deprem: 1. Derece Deprem Bodlgesi'ne yakin bir lokasyondadir ve aktif fay
hatlarindan etkilenme potansiyeli bulunmaktadir.

SellTagkin: OSB'nin bir kismindan gecen kuguk bir dere yatag: ve siddetli yagislar
nedeniyle, dzellikle algak kotlardaki parseller ve altyapi i¢in kismi sel ve tagkin riski
mevcuttur.

Meteorolojik Riskler: Siddetli riizgar ve firtina, kis aylarinda yogun kar yagisi ve
buzlanma potansiyeli vardir.

» Endustriyel Riskler: Karma OSB yapisi nedeniyle yangin, patlama ve kimyasal sizinti
riskleri mevcuttur; bolge icinde BEKRA (BlUyuk Endustriyel Kazalarin Onlenmesi)
kapsaminda degerlendirilen tesisler bulunmaktadir.

3. OSB Yonetimi Tarafindan Sunulan Kritik Hizmetler

is Surekliligi Yonetim Sistemi (ISYS) kapsamina alinan temel hizmetler sunlardir:

o Elektrik Dagitimi: Orta Gerilim (OG) ve Alcak Gerilim (AG) sebeke igletimi.

e Su Temini: Kullanma ve Proses suyu temini ve dagitimi.

LY IRESMAR
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o Atik Su Yonetimi: Endistriyel ve evsel atiksu toplama ve Merkezi Atik Su Aritma Tesisi
(AAT) isletimi.

o Dogalgaz: Basing dustrme ve dagitim hizmetleri.
o Ulasim: OSB ici yol agi bakimi ve erisim yonetimi.

o Giivenlik: 7/24 giris-gikis kontroll, devriye ve CCTV izleme igeren fiziki glvenlik
hizmetleri.

« idari Hizmetler: Ruhsatlandirma, katihmci iliskileri ve mali isler.
o BT Altyapisi: OSB Yonetimi igin temel BT ve haberlesme altyapisi destegi.
o Atik Yonetimi: Kati atik ydnetimi koordinasyonu ve Gegici Depolama Alani isletimi.

 Acil Miidahale: OSB biinyesindeki itfaiye Teskilati ile ilk miidahale hizmetleri.

4. Yonetim Sistemleri Durumu

OSB yonetimi halihazirda asagidaki standartlari uygulamaktadir:
o 1SO 9001:2015 Kalite Yonetim Sistemi (Sertifikali).
e 1SO 14001:2015 Cevre Yonetim Sistemi (Sertifikali).

o ISO 45001:2018 is Saghg ve Giivenligi Yonetim Sistemi (Uygulama asamasinda,
belgelendirme sureci devam ediyor).

5. Mevcut ISYS’nin Durumu

"Direngli OSB", 1SO 22301 standardina uyumlu bir iSYS kurma karari almigtir. Kilavuzun
"Bo6lim 0: Temel Olusturma ve Planlama” asamasi (Politika, Kapsam, Baglam Analizi)
tamamlanmis ve onaylanmistir. Su anda "Bolum 1: Is Etki Analizi" ¢alismalari yuratiimektedir.
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Risk Kayit Formu ve
Degerlendirme
Adimlarinin
Orneklendirilmesi
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"Direncli OSB" icin Ornek Doldurulmusg Risk Kayit Formu ve
Degerlendirme Adimlarinin Orneklendirilmesi

C.1.1 Giris ve Degerlendirme Adimlarinin "Direngli OSB"
Uzerinden Orneklendirilmesi

Bu bolimde, Boélum 2.3.4'te (RD Metodolojisi Adimlari) agiklanan risk degerlendirme
adimlarinin, "Direngli OSB" vaka galismasi igin belirlenen birka¢ 6rnek risk tGzerinden nasil
uygulandi§i gosterilmektedir. Degerlendirmelerde, Bélim 2.3.3.2 (Olasilik Olgegi), 2.3.3.3
(Etki Olgegi), 2.3.3.4 (Risk Matrisi) ve 2.3.3.5 (Risk Diizeyleri ve Gerekli Eylemler)
bdélimlerinde tanimlanan ve "Direngli OSB" icin uyarlanmis metodolojik aracglar kullaniimistir.
IEA bulgulari (Ek B.1 serisi) da etki degerlendirmeleri icin temel alinmistir.

Ornek Risk 1: Siddetli Deprem (Mw 7.0+)

¢ Risk Tanimlama (Adim 1):
* Risk No: N-DRN-001
= Tehdit Kategorisi: Dogal Tehlike
= Ozel Tehdit/Tehlike: Siddetli Deprem (Mw 7.0+, Bélgesel Ana Fay Hatti Kaynakl)

= Potansiyel Nedenler/Tetikleyiciler: Bolgesel sismik aktivite, ana fay hattinda enerii
birikimi.

= Potansiyel Sonuglar (IEA Bulgulanyla iligkili): OSB genelinde yaygin ve agir
yapisal hasar (yénetim binasi, katilimci tesisleri, altyapi binalari); tim kritik OSB
hizmetlerinde (elektrik, su, dogalgaz, atiksu, iletisim, guvenlik) uzun sureli ve tam
kesinti; cok sayida can kaybi ve yaralanma; OSB disina tasan ciddi ¢cevresel etkiler
(tehlikeli madde sizintilari); katihmei firmalarin tamamina yakininda Uretim ve
faaliyetlerin tamamen durmasi, blylk finansal kayiplar, iflaslar; OSB'nin yasal
yukamlultklerini yerine getirememesi; ulusal duzeyde itibar kaybi ve bdlgesel
ekonomik ¢okuntd.

¢ Risk Analizi (Adim 2):

= Mevcut Kontroller/Risk Azaltma Onlemleri: OSB ve katilimci binalarinin giincel
deprem yonetmeliklerine gore insa edilmis olmasi (kismen etkin), temel acil durum
mudahale planlarinin varligi (etkinligi sinirli), bazi kritik ekipmanlar icin sismik
izolatorler (¢cok sinirh), temel ilk yardim kapasitesi.

= Olasilik (Mevcut Kontrollerle): 2 (Disik: Oniimiizdeki 10 yil icinde meydana
gelmesi olasi degil, ancak mumkun — Bolgesel deprem tekrarlama periyotlari ve
uzman gorusglerine gore).

= Etki (Mevcut Kontrollerle): 5 (Yikici: Yukarida siralanan potansiyel sonuglar ve
IEA'daki "Yikici" etki tanimlari dikkate alindiginda).

o Risk Degerlendirmesi (Adim 3):
* Risk Skoru (Mevcut Kontrollerle): Olasilik (2) x Etki (5) = 10
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» Risk Diizeyi (Mevcut Kontrollerle): Orta (Kilavuz Bolumu 2.3.3.5'teki 6rnek matrise
gore 10 skoru "Orta" seviyeye denk gelmektedir. Ancak, OSB'nin deprem gibi yuksek
etkili bir senaryo igin risk istahi disuikse, bu skoru "Ylksek" olarak da siniflandirabilir.)

= Kabul Edilebilirlik: "Direncli OSB" igin "Orta" seviyedeki bu risk, 6zellikle potansiyel
etkisinin "Yikici" olmasi nedeniyle kabul edilemez olarak degerlendirilmigtir.

¢ Risk Miidahale Segenekleri (Adim 4 - Genel Yaklagim):

= Riski Azaltma: Oncelikli yaklasim budur. Yapisal giiglendirme (6zellikle kritik OSB
binalari ve altyapi tesisleri igin), kritik ekipmanlarin sismik izolasyonunun artiriimasi,
kapsamli deprem mudahale ve ig surekliligi planlarinin gelistiriimesi, duzenli
tatbikatlar, katilimci firmalarla koordineli hazirlik.

» Riski Transfer Etme: Kapsamli dogal afet ve is durmasi sigortalari ile finansal etkinin
bir kismi transfer edilebilir (ancak operasyonel sureklilik ve can guvenligi riski transfer
edilemez).

* Riskten Kaginma: Uygulanamaz (OSB'nin konumu degistiriliemez).
= Riski Kabul Etme: Mevcut seviyede kabul edilemez.
« Artik Risk Degerlendirmesi (Adim 5 - Ornek):

= Onerilen Ek Kontroller Uygulandiktan Sonra (Varsayimsal): Yapisal gliglendirmeler,
daha iyi planlar ve hazirliklarla etkinin bir miktar azaltilabilecegi, ancak depremin
dogasi geregi olasiliginin degismeyecedi varsayilir.

= Artik Olasilik: 2 (Dusuk)
= Artik Etki: 4 (Cok Ciddi - En iyi hazirlikla bile depremin etkisi ¢ok ciddi olacaktir)
» Artik Risk Skoru: 2x4 =8

» Artik Risk Diizeyi: Orta (Hala "Orta" olsa da, risk midahale éncesine gore bir miktar
iyilesme ve yonetilebilirlik saglanmigtir. OSB, bu artik risk dizeyini kabul edip
etmeyecegine veya daha fazla azaltma c¢abasina girip girmeyecegine karar
vermelidir.)

Ornek Risk 2: Ana Elektrik Trafosu Arizasi (Teknik Ariza)
¢ Risk Tanimlama (Adim 1):
* Risk No: TEK-ELK-001
» Tehdit Kategorisi: Teknolojik Ariza / Altyapi Arizasi
= Ozel Tehdit/Tehlike: Ana Elektrik indirici Trafosu Arizasi (6rn. T1 - 50 MVA)

= Potansiyel Nedenler/Tetikleyiciler: Yaslanma, asin  ylklenme, bakim
hatasi/eksikligi, imalat hatasi, yildirim dusmesi (ikincil etki), sabotaj.

= Potansiyel Sonuglar (IEA Bulgulariyla iligkili): OSB geneline elektrik verilememesi
veya kapasitenin ¢cok diismesi; tim katihmcilarin Gretiminin durmasi (iEA: Elektrik
hizmeti RTO 4 saat); OSB'nin su, atiksu, glvenlik gibi diger kritik hizmetlerinde
aksama (elektrige bagimlilik); Buyik onarim/degisim maliyeti; Katilimcilarin finansal
kaybi; OSB itibarina zarar.

¢ Risk Analizi (Adim 2):



is Surekliligi Yonetimi Yaklasimi ile Sanayi Kuruluglarnnin m RESMAR

Afetlere Direncli Hale Getirilmesi: Marmara Boélgesi Uygulamasi

= Mevcut Kontroller/Risk Azaltma Onlemleri: Yedek trafo (EKP-ELK-002: T2 - 40
MVA, manuel transfer), periyodik bakim programi, temel koruma roleleri, SCADA ile
izleme.

= Olasilik (Mevcut Kontrollerle): 3 (Orta: Her 3-10 yilda bir 6nemli bir ariza yasanabilir
— trafo yasi, bakim etkinligi ve yedek trafonun tam kapasitede olmamasi dikkate
alindiginda).

= Etki (Mevcut Kontrollerle): 4 (Cok Ciddi: Yedek trafo tam kapasiteyi
kargilayamiyorsa ve transfer slresi uzunsa, 6zellikle RTO'su 4 saat olan elektrik
hizmeti igin etki gok ciddi olacaktir. IEA'daki "Cok Ciddi" etki tanimlarina uygun).

¢ Risk Degerlendirmesi (Adim 3):
» Risk Skoru (Mevcut Kontrollerle): Olasilik (3) x Etki (4) = 12

= Risk Diizeyi (Mevcut Kontrollerle): Orta (Ancak OSB'nin risk istahina gore "Y Uiksek"
olarak da degerlendirilebilir, 6zellikle etki skoru 4 oldudu igin.)

= Kabul Edilebilirlik: Bu dizeydeki bir risk, OSB'nin temel hizmetini dogrudan etkiledigi
icin kabul edilemez olarak degerlendirilmigtir.

¢ Risk Miidahale Secenekleri (Adim 4 - Genel Yaklagim):

= Riski Azaltma: Yedek trafonun kapasitesini ana trafoyla esitlemek veya yiuk atma
senaryolarini iyilestirmek, otomatik transfer sistemleri kurmak, o6nleyici bakim
programini (6rn. online izleme, daha siki testler) guclendirmek, kritik yedek parca
(6rn. busing) stogu tutmak.

» Riski Transfer Etme: Kapsamli makine kirilmasi ve is durmasi sigortasi (mevcut,
kapsami gézden gegirilmeli).

o Artik Risk Degerlendirmesi (Adim 5 - Ornek):

= Onerilen Ek Kontroller Uygulandiktan Sonra (Varsayimsal): Yedek trafo kapasitesi
artirildi ve otomatik transfer saglandi, bakim programi iyilestirildi.

= Artik Olasilik: 2 (DUslik - lyilestiriimis bakim ve yedeklilik sayesinde)

= Artik Etki: 2 (Hafif - Otomatik ve tam kapasiteli yedek sayesinde kesinti suresi ve etki
onemli 6lgude azalir)

» Artik Risk Skoru: 2x2 =4
» Artik Risk Duizeyi: DUsuk (Kabul edilebilir seviyeye indirilmistir.)

Bu 6rnekler, RD adimlarinin nasil uygulanabilecegdini ve sonuglarin Risk Kayit Formu'na nasil
aktarilacagini gostermektedir. OSB, tim tanimlanmis riskleri icin benzer bir dederlendirme
yapmalidir.
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C.1.2 "Direncli OSB" igin Ornek Doldurulmus Risk Kayit Formu

Bu bdlimde, yukaridaki 6rnekler ve "Direncli OSB" icin daha 6nce Ek B.1.6 (Sablon 1.4.17 Kritik Varlik Envanteri) gibi belgelerde tanimlanan
diger potansiyel riskleri de igeren, Sablon 2.4.1 formatinda doldurulmus bir Risk Kayit Formu sunulmaktadir. Bu ek bdélimi ve igindeki

orneklemeleri,
hedeflenmektedir.

Ornek Risk Kayit Formu:

OSB'lerin kendi Risk Kayit Formlarini olustururken ve risklerini degerlendirirken pratik bir rehber olarak kullanmalari

N-DRN-
001

Dogal Tehlike Siddetli Marmara Bolgesi
Deprem (Mw aktif fay hatti
7.0+) gerilimi.

N-SEL-001Dogal Tehlike Dere TagkiniAsiri yagislar,

ve Sel OSB iginden
gegen dere
yataginin
tikanmasi.
N-HKS-  Dogal Tehlike Siddetli Kariklim kosullari,
001 ve Buzlanma sert kis sartlari.

TEK-ELK- Teknolojik Ana Elektrik Ekipman

001 Ariza Trafosu yaslanmasi, asiri
Arizasi yik, bakim
hatasi.

Yonetim binasi  Guincel deprem 2
ve altyapida agir ydnetmeligine uygun
hasar, can yapilasma  (kismi),

kaybi, tim Acil Durum Plani.

hizmetlerin

durmasi. (Bkz.

MH-ZINCIR-

001)

Algak kottaki Dere 1slahi,3 4 12 YUKSEK
Trafo Merkezi ve periyodik  temizlik,

AAT'nin su yagmur suyu

altinda kalmasi, kanallari.

yollarin

kapanmasi.

Ulagim Kar kiireme araglari, 3 B 9 ORTA
yollarinin tuzlama ekibi, hat

kapanmasi, bakim proseduri.

enerji nakil

hatlarinda buz

yuku arizasi.

(Bkz. MH-

SENARYO-001)

OSB geneli Yedek trafo (disik3 4 12 YUKSEK

elektrik kesintisi, kapasiteli/manuel),
Uretim durusu, periyodik bakim.
su/aritma

pompalarinin

durmasi. (Bkz.

MH-ZINCIR-

001)

Kritik binalarin
sismik
glgclendiriimesi,
trafo ve SCADA
odasi igin sismik
izolator, "Tam
Olgekli Tatbikat".
Amag: Etkiyi
azaltmak.

Dere yatagina  Altyapi
erken uyari Mid.
sensorleri, kritik
tesis gevrelerine
taskin bariyerleri
insasi, drenaj
kapasite artirimi.
Kritik personel
icin OSB iginde
konaklama plani,
enerji hatlari igin
buz 6nleyici
bakim, paletli acil
mudahale araci
kiralama
protokol .

Yedek trafo
kapasitesinin
artinimasi,
Otomatik
Transfer Sistemi
(ATS) kurulumu,
kritik yedek parca
stoku.

Idari Isler

Elektrik
Isletme

Teknik Birim 31/12/26

30/06/26

30/10/25

30/06/26

DUSUK

DUSUK

DUSUK

Teknik
Birim

Altyapi
Mid.

idari Isler

Elektrik
Isletme

01/01/25

01/01/25

01/01/25

01/01/25

Zincirleme
riskin
tetikleyicisidir.

Iklim degisikligi
etkisi
izlenmelidir.

Ek C.4 Senaryo
1 girdisidir.

Zincirleme
riskin
tetikleyicisidir.
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ELK-002 (Ulusal)
Elektrik
Kesintisi
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TEIAS kaynakli
Uretim/iletim
sorunu, asiri
yuklenme.

TEK-AAT- Teknolojik /Merkezi AAT Katilimcidan

001 Cevresel Biyolojik

Gokme

Tium OSB'de
uzun sireli
enerji kaybi
(Trafo saglam
olsa bile). (Bkz.
MH-SENARYO-
002)

Desarj

toksik sok desarj, standartlarinin
ekipman (blower) ihlali, Cevre

arizasl.

TEK-BT- Teknolojik  Veri MerkeziEkipman

VM-001  Ariza

Klima Arizasi yaslanmasi,

bakim hatasi.

SIBER-  Siber Saldin SCADA Fidye Zayif ag

SCD-001 Yazilimi
Saldinsi

END-YNG- Endistriyel  Katilimci

001 Kaza Firmada
Biiyiik
Yangin

TZ-KHM- Tedarik ZinciriKritik

001 Kimyasal
Tedarik
Kesintisi

guvenligi,
oltalama,
yamalanmamis
zafiyetler.

Kimya/Metal
sektorlindeki
firmada proses
kazasi.

Yurt disi

tedarikgide grev,

lojistik kriz.

Bakanhgi
cezasl, kot
koku ve
sikayetler.

Sunucularin
asiri Isinmasl,
donanim hasari,
veri kaybi. (Bkz.
MH-SENARYO-
002)

Elektrik/Su
kontroliiniin
kaybi,
operasyonel
kaos, veri kaybi
(RPO asimi).

Yanginin OSB
altyapisina
sigramasil,
toksik duman
nedeniyle
tahliye, itibar
kaybi.

Kritik  tesisler igin2
jeneratorler  (yakit
sinirh).

Girig suyu numune3
analizi, dengeleme
havuzu.

Yedek klima (manuel 2
devreye alma),
sicaklik sensori.

Guvenlik duvari, 3
antivirlis, temel ag
segmentasyonu.

OSB ltfaiye Teskilati, 3
Hidrant sistemi,
Ruhsat denetimi.

AAT'nin verimsiz 3 gunlik stok, tek3

calismasi,
desarj limit
asimi, gevre
cezasl. (Bkz.
MH-SENARYO-
001)

tedarikgi sozlesmesi.

15

12

12

ORTA

ORTA

ASIRI

YUKSEK

YUKSEK

Yik atma (Load Elektrik
shedding) Isletme
senaryolarinin
glncellenmesi,

kritik

katilimcilarla

enerji kisintisi

protokold, yakit
stokunun

artiriimasi.

Giris suyunda Cevre
cevrimigi izleme  Birimi
sistemi (erken

uyart), kritik

yedek parca

(blower/ pompa)

temini, katihmci
denetimlerinin
sikilastiriimasi.

Yedek klimanin BT Birimi  30/06/25
otomatik devreye

alinmasi, asiri

1sida otomatik

sistem kapatma

(graceful

shutdown)

yazilimi.

SCADA aginin BT Birimi  31/12/25
izole edilmesi

(air-gap), MFA
uygulamasi,

"Siber Olay

Midahale Plani"

(SOMP) tatbikati,
cevrimdisi

yedekleme.

Riskli firmalarla [tfaiye
"Ortak Acil Guvenlik
Durum Tatbikati",

yangin suyu

deposu kapasite

artinmi, denetim

sikhginin

artiriimasi.

Stok seviyesinin  Satin Alma /30/09/25
15 giine Cevre

cikarilmasi, yerel

alternatif tedarikgi

ile "Acil Durum

Tedarik

Anlasmasi”.

31/12/25

/30/06/26

DUSUK

DUSUK

DUSUK

DUSUK

DUSUK

Bolge 01/01/25
Mudiri

Cevre 01/01/25
Birimi

BT Birimi  01/01/25

BT Birimi  01/01/25

Glvenlik  01/01/25
Miid.

Satin Alma 01/01/2025

Dis kaynakl
risk, tam
onlenemez.

Cevre izinleri
icin kritiktir.

Ek C.4 Senaryo
2 girdisidir.

USOM ile
koordinasyon
gerektirir.

Domino etkisi
potansiyeli.

Ek C.4 Senaryo
1 girdisidir.
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IK-PER-
001

MH-
ZINCIR-
001

Insan
Kaynagi

Zincirleme
(Domino)

RESMAR

Resilient

Marmara

Kritik
Personel
Yetersizligi
(Salgin)

Deprem
Tetiklemeli
Altyapi
Cokiisi

Pandemi, gida  Kilit teknik Yedekleme plani2
zehirlenmesi vb. personelin (BT, (sinirh).

Bakim) ayni

anda is géremez

olmasi. (Bkz.

MH-SENARYO-

002)

Tetikleyiciler: N- (Ref: Ek C.3)  Jeneratorler (sinirhi2 5 10 YUKSEK
DRN-001 + TEK- Elektrik kesintisi stre), Manuel
ELK-001 + -> SCADA kaybi vanalar.
lletisim ->Su
Kopuklugu. pompalarinin

durmasi -> AAT

tasmasl. Sonug:

Tam saha

durusu +

Cevresel

felaket.

Kritik roller igin  IK Birimi ~ 31/12/25 DUSUK  [K Midira 01/01/25
capraz egitim

(cross-training),

dis hizmet

saglayicilarla acil

durum personel

destek

anlagsmasi.

(Ref: Ek C.3) Kriz ~ Yon.31/12/26 1 5 5 DUSUK Bélge 01/01/25

SCADA ve Kriz  Ekibi Mudari

Merkezi igin

bagimsiz uydu

iletisimi, AAT igin

72 saatlik yakit/

jeneratér stogu,

Manuel isletme

proseddrleri

(SOP) egitimi.

Pandemi Plani
(PAN) ile
iligkilidir.

Coklu tehlike
senaryosu (Ek
C.3)
kapsaminda
analiz edilmistir.
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IEA ve RD Entegrasyonu: Pratik Bir Yaklagim ve "Direncli
OSB" Uzerinden Ornek Uygulama

Bu ek bolim, i§_, Etki Analizi (IEA) bulgularinin Risk Degerlendirme (RD) siirecine nasil entegre
edilecegini ve IEA'nin RD'yi nasil yénlendirdigini pratik bir yaklagimla ve "Direncli OSB" vaka
calismasi lzerinden somut érneklerle aciklamayi amacglamaktadir.

C.2.1 Giris

is Etki Analizi (IEA) ve Risk Degerlendirmesi (RD), bir Organize Sanayi Bélgesi'nin (OSB) is
Siirekliligi Yonetim Sistemi'nin (ISYS) iki temel ve birbiriyle siki sikiya bagdl bilesenidir. IEA,
"Bir kesinti durumunda OSB i¢in neyin 6nemli oldugu ve bu énemli unsurlarin ne kadar sirede
kurtariimasi gerektigi" sorularina odaklanirken; RD, "Bu onemli unsurlari kesintiye
ugratabilecek tehditlerin ve zafiyetlerin neler oldugu, bunlarin olasiliklari ve potansiyel etkileri"
Uzerine yogunlasir. Bu iki sdrecin etkin bir sekilde entegre edilmesi, OSB'nin is surekliligi
cabalarini dogru alanlara yonlendirmesi, kaynaklarini verimli kullanmasi ve en dnemli risklere
karsi orantili ve etkili stratejiler gelistirmesi agisindan hayati 6nem tasir.

Bu ek, Bélim 2.3.2'de ("IEA Bulgularinin Risk Degerlendirmesine Entegrasyonu ve
Yonlendirmesi") ana hatlari gizilen prensiplerin "Direncgli OSB" vaka ¢alismasi tzerinden pratik
uygulamasini géstermeyi amaglamaktadir.

C.2.2 iEA ve RD Entegrasyonu i¢in Pratik Yaklasim

IEA ve RD siireclerinin entegrasyonu, asagidaki temel adimlar ve prensipler dogrultusunda
saglanabilir:

« IEA Giktilani RD'nin Kapsamini Belirler:

= Kritik Hizmet ve Faaliyetlerin Tanimlanmasi: iEA (Kilavuz Bdlimi 1 ve Ek B.1
serisi), OSB'nin misyonu ve hedefleri agisindan en kritik olan hizmetleri, bu hizmetleri
destekleyen faaliyetleri ve siregleri belirler.

= RD Odak Noktasi: RD calismalari, IEA ile "kritik" olarak tanimlanan bu hizmet,
faaliyet, sureg, bunlari destekleyen kaynaklar (personel, tesis, teknoloji, bilgi vb.) ve
varliklar (Ek B.1.6 - Sablon 1.4.17) Gzerindeki risklere éncelikli olarak odaklanmalidir.
Bu, RD'nin tim OSB yerine en hassas ve 6nemli noktalara yogunlagsmasini saglar.

« IEA Etki Degerleri RD Etki Analizini Yonlendirir:

= Etki Kategorileri ve Siddet Olgekleri: IEA siirecinde, kesintilerin gesitli boyutlardaki
(operasyonel, finansal, yasal, itibar, givenlik/cevre, katilimci vb.) potansiyel etkilerini
Olcmek icin standart etki kategorileri ve siddet dlgekleri tanimlanir (bkz. Ek B.1.3 -
Sablon 1.4.1).

= RD'de Etki Degerlendirmesi: RD'de bir riskin potansiyel "Etki" skoru (Bélim 2.3.3.3)
belirlenirken, bu riskin IEA'da tanimlanan kritik bir faaliyeti veya hizmeti ne dlglide
etkileyecegi ve bu etkinin IEA'daki ciddiyet derecesi temel alinir. Ornegin, IEA'da bir
faaliyetin kesintisinin "Yikici (5)" bir finansal etkiye yol actigi saptanmigsa, RD'de bu
faaliyeti ayni sure ve olgude etkileyebilecek bir tehdidin etki skoru da ilgili kategoride
"Yikici (5)" veya buna yakin bir deger olmalidir.

o Kurtarma Siiresi Hedefleri (RTO) Risk Onceligini Etkiler:
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= Zaman Hassasiyeti: IEA, her bir kritik faaliyet/siirec icin bir Kurtarma Siiresi Hedefi
(RTO) ve Maksimum Tolere Edilebilir Kesinti Stiresi (MTPD) belirler (bkz. Ek B.1.5 ve
Ek B.1.6 - Sablon 1.4.8).

= RD'de Onceliklendirme: RTO'su ¢ok kisa olan (6rn. birkag saat iginde kurtariimasi
gereken) kritik faaliyetleri tehdit eden riskler, genellikle RD'de daha ylksek bir
Oncelige sahip olmalidir. Bu tdr riskler igin daha acil ve kapsamli risk midahale
tedbirleri gerekebilir.

o Bagimliliklar Ortak Risk Faktorleridir:

= Kritik Bagimhliklarin Saptanmasi: IEA, kritik faaliyetlerin basarili bir sekilde
yaratilmesi igcin bagimh oldugu i¢ (diger OSB birimleri, stirecler) ve dis (tedarikgiler,
kamu hizmetleri) unsurlari ortaya c¢ikarir (bkz. Ek B.1.6 - Sablon 1.4.13 ve 1.4.14).

» RD'de Bagimhlik Riskleri: RD, bu kritik bagimliliklara yonelik tehditleri (6rn. tek bir
kritik tedarikginin iflas;, OSB i¢i bagka bir kritik slrecin basarisizligi) ve bu
bagimhliklardaki zafiyetleri (6rn. alternatif tedarik¢i olmamasi) 6zel olarak
degerlendirmelidir. Bir bagimhliktaki kesintinin zincirleme etkileri, riskin genel etkisini
artirabilir.

e Kaynak ve Varliklarin Korunmasi:

= Kritik Kaynak ve Varliklar: iEA, kritik faaliyetlerin strdirilmesi igin gerekli olan
minimum kaynaklari (Ek B.1.6 - Sablon 1.4.10, 1.4.11, 1.4.12) ve hayati varliklari (Ek
B.1.6 - Sablon 1.4.17) tanimlar.

= RD'de Varlik Bazli Riskler: RD, bu tanimlanmig kritik kaynak ve varliklari hedef
alabilecek spesifik tehditleri (hirsizlik, hasar, ariza, erisilemezlik vb.) degerlendirmeli
ve bu varliklarin korunmasina yénelik mevcut kontrollerin yeterliligini analiz etmelidir.

C.2.3 Entegrasyon Sureci Uygulama Adimlari (Metodoloji):

Risk Degerlendirme (RD) ekibi, IEA sonuglarini RD siirecine entegre ederken asagidaki 4
adimh metodolojiyi izlemelidir:

e Adim 1: Kapsam Filtreleme (Girdi Transferi):

= RD ¢alismasina baslarken, sifirdan bir varlik listesi ¢cikarmak yerine, IEA Raporu'nda
(Sablon 1.4.8) "Kritik" olarak isaretlenmis faaliyetler ve varliklar listesi (Sablon 1.4.17)
dogrudan RD'nin "Analiz Edilecek Varliklar" listesi olarak kabul edilir.

o Adim 2: Etki Puani Eslestirmesi (Kalibrasyon):

= |EA'da bir faaliyet igin belirlenen "Etki Seviyesi" (Orn: 4-Felaket), RD'deki ilgili risk
senaryosunun "Etki Puani"na (Orn: 4-Cok Ciddi veya 5-Yikici) donuastaralir.

= Kural: RD Etki Puani $\ge$ IEA Etki Seviyesi olmalidir.
o Adim 3: Zaman Hassasiyeti Kontrolii (RTO Faktorii):

= [EA'da belirlenen RTO (Kurtarma Siresi Hedefi) siresi 24 saatten kisa olan
faaliyetleri tehdit eden riskler, RD matrisinde "Orta" seviyede ciksa dahi, zaman
hassasiyeti nedeniyle "YUlksek Oncelikli" olarak isaretlenir ve midahale planina alinir.
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e Adim 4: Bagimlilik Kontrolii:

= |EA'daki "ic ve Dig Bagimliliklar" tablosu (Sablon 1.4.13/14) incelenir. Kritik bir
faaliyeti besleyen tedarikgi veya sistem Uzerindeki riskler, dogrudan o kritik faaliyetin
riski olarak RD'ye eklenir.

C.2.4 "Direncli OSB" Uzerinden IEA ve RD Entegrasyonuna
Ornek Uygulama

Senaryo Baglami: "Direncli OSB"nin en kritik hizmeti olan "Elektrik Dagitimi”, hem fiziksel
altyapiya (Trafo) hem de teknolojik altyapiya (SCADA) bagimlidir. IEA sonuglarinin, bu iki farkli
risk turiine nasil entegre edildigi asagida gosterilmistir.

Uygulama Ornegi 1: Fiziksel Altyapi Riski (Ana Trafo Arizasi)

e Adim 1: Kapsam Filtreleme (Girdi Transferi):

= |EA Kritik Varlik Envanteri'nde (Sablon 1.4.17), Elektrik Dagitim hizmetini destekleyen
birincil varlik olarak "Ana Elektrik Indirici Trafo (T1)" tanimlanmistir. RD ekibi, bu
varhdi dogrudan risk analizi kapsamina almig ve TEK-ELK-001 risk kodunu atamistir.

e Adim 2: Etki Puani Eslestirmesi (Kalibrasyon):

= [EA Bulgusu: IEA Raporu (Sablon 1.4.6), elektrik kesintisinin katilimci firmalarda
Uretim durusuna yol agacagini ve bunun "Etki Seviyesi: 4 (Felaket)" oldugunu
belirtmigtir.

= RD Entegrasyonu: TEK-ELK-001 riski analiz edilirken, trafo arizasinin dogrudan
sonucu "elektrik kesintisi" oldugu icin, IEA'daki etki seviyesi referans alinmistir. RD
Etki Olgegi'nde bu durum "4 (GCok Ciddi)" puana karsilik geldigi igin riskin etki puani
4 olarak sabitlenmistir.

e Adim 3: Zaman Hassasiyeti Kontrolii (RTO Faktori):
= [EA Bulgusu: Elektrik Dagitimi icin belirlenen RTO siiresi 4 Saattir.

= RD Entegrasyonu: Mevcut yedek trafonun manuel devreye alinma suresi bu hedefi
riske atabilecedi icin, riskin Olasilik puani "3 (Orta)" olsa bile, RTO hassasiyeti
nedeniyle risk seviyesi "Yiksek" olarak degerlendiriimis ve acil midahale planina
(Otomatik Transfer Sistemi) alinmigtir.

e Adim 4: Bagimlilik Kontrolii:

= iEA Bulgusu: IEA Dis Bagimlilik Analizi'nde (Sablon 1.4.14), trafonun calisabilmesi
icin TEIAS (Ulusal Sebeke) beslemesine bagimli oldugu gorilmiistir.

= RD Entegrasyonu: Bu bulgu Uzerine, "Trafo Arizasi" riskine ek olarak, kaynagin
kesilmesi durumu igin ayri bir risk (Ulusal Kesinti) daha degerlendirmeye alinmisgtir.

Uygulama Ornegi 2: Teknolojik/Siber Risk (SCADA Saldirisi)
e Adim 1: Kapsam Filtreleme (Girdi Transferi):

= |EA'da Elektrik Hizmetinin "SCADA Sistemi"ne (Sablon 1.4.9) tam bagimli oldugu ve
bu sistemin RTO'sunun 1 Saat oldugu belirlenmistir. Bu bulgu Gzerine RD ekibi,
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SCADA sistemini tehdit analizi yapilacak varliklar listesine eklemis ve SIBER-SCD-
001 risk kodunu atamistir.

e Adim 2: Etki Puani Eglestirmesi (Kalibrasyon):

= iEA Bulgusu: SCADA sisteminin kaybi, sadece izlemeyi degil, uzaktan kontrolu de
engellemektedir. IEA'da bu durumun operasyonel etkisi "4 (Kritik)" olarak
belirlenmigtir.

= RD Entegrasyonu: Fidye yazilimi saldirisi sadece erisimi kesmekle kalmayip veriyi
de (RPO kaybi) tehdit ettigi icin, RD ekibi IEA etkisini bir kademe artirarak bu riskin
etki puanini "5 (Yikicl/Asin)" olarak belirlemistir. (Kural: RD Puani = I[EA Puani).

e Adim 3: Zaman Hassasiyeti Kontrolii (RTO Faktorii):

= IEA Bulgusu: IEA'da SCADA sistemi igin belirlenen RTO: 1 Saattir.

= RD Entegrasyonu: Bu ¢ok kisa slre, manuel midahaleye zaman birakmamaktadir.
Bu nedenle, riskin Olasiligi "3 (Orta)" olsa bile, zaman baskisi nedeniyle risk seviyesi
"Asin" olarak siniflandiriimis ve derhal teknolojik yatinm karari (Air-gap, MFA)
alinmigtir.

o Adim 4: Bagimhlihik Kontrolii (Zincirleme Etki):

= IEA Bulgusu: i¢ Bagimhlik Analizi'nde (Sablon 1.4.13), Su ve Atik Su pompalarinin
da SCADA Uzerinden yonetildigi gorulmustar.

= RD Entegrasyonu: SIBER-SCD-001 riski degerlendirilirken, sadece elektrik degil,
"Su ve Atik Su Hizmeti Kesintisi" de potansiyel sonuglara eklenmis, bu da riskin
"Asin" seviyeye yukselmesine ve "Acil Siber Olay Mudahale Plani"nin (SOMP)
zorunlu kilinmasina neden olmustur.

C.2.5 Sonug¢

IEA ve RD siireglerinin yukarida érneklendigi gibi entegre bir yaklagimla yiriitilmesi, OSB'nin:
« s sirekliligi cabalarini gercekten énemli olan alanlara odaklamasini,

 Risklerin potansiyel etkilerini daha dogru ve IEA bulgulariyla tutarli bir gekilde
degerlendirmesini,

o Kurtarma suresi hedefleri (RTO) ve zaman hassasiyetini dikkate alarak riskleri daha etkin
bir sekilde dnceliklendirmesini,

o Kritik varliklarini ve bagimhliklarini hedef alan risklere karsi daha bilingli ve orantili igsleme
stratejileri gelistirmesini,

« Sonug olarak, iISYS'nin genel etkinligini ve OSB'nin direncini artirmasini saglar.

Bu entegrasyon, dokiimantasyonda (IEA Raporu ve Risk Degerlendirme Raporu/Risk Kayit
Formu arasinda acik referanslar ve tutarl bir dil kullanimiyla) da kendini géstermelidir.
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Ek C.3: Zincirleme Etkiler,
Bagimhiliklar ve Coklu
Tehlike Senaryolarinin

Analizi: IEA/RD ile lliskisi

ve "Direncli OSB" Ornegi
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Zincirleme Etkiler, Bagimlilklar ve Coklu Tehlike
Senaryolarinin Analizi: IEA/RD ile lligkisi ve "Direngli OSB"
Ornegi

C.3.1 Giris

OSB'ler gibi karmasik ve birbirine bagli sistemlerde, tek bir kesinti veya olay, nadiren yaltiimig
bir sekilde kalir. Genellikle, birincil bir etki, OSB igindeki ve disindaki gesitli bagimhliklar
araciligiyla bir dizi ikincil, Gg¢lncul ve daha sonraki etkilere yol agarak bir "zincirleme etki"
(domino etkisi) yaratir. Benzer sekilde, birden fazla farkli tehlikenin es zamanl veya ardisik
olarak meydana gelmesi (¢oklu tehlike senaryolari), tekil tehlikelerin ayri ayri yaratacagi
etkilerden ¢ok daha buyik ve karmagik sonuglara neden olabilir.

Bu ek bolimin amaci, bu tir zincirleme etkilerin, kritik bagimhliklarin ve coklu tehlike
senaryolarinin nasil analiz edilebilecegini aciklamak, "Etki Zinciri" (Impact Chain)
metodolojisini tanitmak ve bu analizlerin Is Etki Analizi (IEA) ile Risk Degerlendirmesi (RD)
sureclerine nasil entegre edilecegini "Direngli OSB" vaka ¢alismasi Uzerinden
somutlastirmaktir. Bu tur bir analiz, OSB'nin gergekgi risklerini daha iyi anlamasina ve daha
saglam is sUrekliligi stratejileri gelistirmesine yardimci olur.

C.3.2 Zincirleme Etkiler, Bagimhliklar ve Coklu Tehlike
Kavramlari

o« Bagmmliliklar: Bir faaliyetin, sirecin, varligin veya hizmetin dizgln c¢alisabilmesi veya
varligini siUrdurebilmesi icin ihtiyag duydugu diger i¢ veya dis unsurlardir. OSB
baglaminda ornekler:

= j¢ Bagimliliklar: Atik Su aritma tesisinin elektrik enerjisine bagimhligi; faturalandirma
surecinin OSOS verilerine bagimhligr.

= Dis Bagimliliklar: OSB'nin ana elektrik sebekesine (TEIAS vb.) bagimliigr; kritik bir
kimyasalin tek bir tedarikgisine bagimlilik.

¢ Zincirleme Etkiler (Cascading Effects / Domino Effect): Bir baglangi¢ olayinin veya
kesintinin, bagimhliklar yoluyla bir dizi bagka olayi veya kesintiyi tetiklemesiyle ortaya
¢lkan etkilerdir. Etkiler genellikle zamanla artar ve genisler.

e Coklu Tehlike Senaryolari (Multi-Hazard Scenarios): Birden fazla tehlikenin ayni anda
veya birbirini etkileyerek (tetikleyerek veya birlesik etki yaratarak) meydana geldigi
durumlari ifade eder. Bu, sadece dogrudan zincirleme etkileri degil, ayni zamanda:

= Es Zamanl Bagimsiz Tehlikeler: Farkli tehlikelerin ayni anda ayni varliklari veya
boélgeyi etkilemesi (6rn. firtina sirasinda yasanan bir siber saldiri).

= Birlesik (Compound) Etkiler: Bagimsiz tehlikelerin etkilerinin Ust Uste binerek daha
blylk bir toplam etki yaratmasi.

= Natech (Doga Kaynakli Bir Tehlikenin Tetikledigi Teknolojik Afet): Bir dogal afetin
(6rn. deprem, sel) endustriyel bir tesiste yangin, patlama veya tehlikeli madde sizintisi
gibi teknolojik bir kazay tetiklemesi.
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C.3.3 Etki Zinciri Analizi Metodolojisi

Etki Zinciri Analizi, bir baglatici olayin potansiyel sonuglarini sistematik bir sekilde haritalamak
icin kullanilan bir yéntemdir. Temel adimlari sunlardir:

o Baslatici Olayin Tanimlanmasi: Analiz edilecek ana tehdit veya kesinti olayi net bir
sekilde tanimlanir (genellikle Risk Kayit Formu'ndaki yiksek oncelikli bir risk).

o Birincil Etkilerin Belirlenmesi: Baslatici olayin hemen ardindan ortaya c¢ikacak
dogrudan sonuglar ve etkilenen kritik varliklar/faaliyetler listelenir.

o Ara Baglantilarin ve Bagimhhklarin Tanimlanmasi: Birincil etkilerin hangi kritik
bagimliliklar Uzerinden diger unsurlari etkileyecegi belirlenir.

« ikincil ve Sonraki Etkilerin Haritalanmasi: Her bir bagimlilik iizerinden tetiklenen yeni
etkiler ve bu etkilerin etkiledigi yeni varliklar/faaliyetler adim adim haritalanir. Bu, zincir
boyunca devam eder.

¢ Nihai Sonuglarin Degerlendirilmesi: Etki zincirinin sonunda ortaya ¢ikan kimudlatif
operasyonel, finansal, yasal, itibar, glvenlik/cevre ve paydas etkileri degerlendirilir.

o Kiritik Kontrol Noktalan ve Zafiyetlerin Belirlenmesi: Zincirdeki hangi halkalarin
(bagimhiliklarin veya varliklarin) en kritik oldugu veya en zayif oldugu (yani zincirin
kirllmasina veya etkinin blyimesine neden olabilecegdi) saptanir.

o Onleyici/Azaltici Faaliyetlerin Tanimlanmasi: Zinciri kirmak, etkisini azaltmak veya
kritik halkalari gliglendirmek icin potansiyel kontrol 6nlemleri ve stratejiler belirlenir.

Kilavuz Boéliimiu 2.4.2'de bos sablonu verilen "Etki Zinciri Analiz Formu" bu analizi
belgelemek igin kullanilabilir.
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C.3.4 "Direncli OSB" i¢in Ornek Etki Zinciri Analizi: Siddetli Deprem Senaryosu
¢ Analiz Edilen Baslatici Olay/Risk No: N-DRN-001 (Siddetli Deprem Mw 7.0+)

e Senaryo Ac¢iklamasi: "Direncli OSB"nin bulundugu bdlgede, ana fay hatti Gzerinde meydana gelen Mw 7.0 baytkliginde bir deprem.

o (Asagida, Boliim 2.4.2'deki Sablon 2.4.2 formatina uygun olarak doldurulmus bir érnek sunulmaktadir. Bu sadece bir kesittir; tam analiz
daha fazla adim ve detay icerebilir.)

1. Baslatici
Olay / Birincil
Tehdit

2. Birincil
Etkiler /
Dogrudan
Sonuglar

Ara Baglanti /
Bagimlilik 1

3. Ikincil Etkiler
/ Zincirleme
Olaylar

Siddetli Deprem (Mw 7.0+) sonucu yer
sarsintisi ve zemin hareketleri.

OSB Ana indirici Merkezi'nde ve bazi
Dagitim Merkezlerinde (DM)
yapisal/ekipman hasari. Yeralt elektrik,
su ve dogalgaz hatlarinda
kiriklar/sizintilar.

Ana indirici Merkez ve DM'lerdeki hasar
ile hatlardaki kiriklar nedeniyle OSB
geneline elektrik verilememesi.

Yaygin ve Uzun Sireli Elektrik Kesintisi.
Elektrik kesintisi nedeniyle SCADA
sisteminin durmasi.

Su pompalarinin ve AAT ekipmanlarinin
durmasi.

Tam OSB alani, Binalar (Yonetim, Katilimcl,
Altyapi Tesisleri), Altyapi Hatlar (Elektrik,
Su, Gaz), Kritik Ekipmanlar (Trafolar,
Pompalar).

Elektrik Dagitim Hizmeti (EKP-ELK-001 Ana
Trafo), Su Temini Hizmeti, Dogalgaz
Dagitim Hizmeti, OSB Y6netim Binasi
(BINA-KM-001).

Elektrik Dagitim Hizmeti'nin tamamen
durmasi.

Tum katihmcilarin operasyonlari, Elektrik
Sebekesi Rutin izleme ve Kontrolii Faaliyeti
(SCADA Sistemi - BT-SCD-001), Su Temini
Hizmeti, Atik Su Yoénetimi Hizmeti (AAT Ana
Pompasi - EKP-ATS-001).

Yapilarin deprem
yénetmeligine
uygunlugu (kismi),
bazi ekipmanlarda
temel sismik
onlemler.

Yedek Trafo (dusuk
kapasiteli), bazi
hatlarda vanalarla
izolasyon imkani.

OSB igi kritik tesisler
icin jeneratorler
(sinirh kapasite ve
yakit).

SCADA icin UPS
(kisa sureli), su
depolarindaki
mevcut su, AAT igin
bypass olasihgi
(cevresel riskli).

Bazi eski yapilarin ve
altyapi elemanlarinin
guincel standartlara tam
uyumsuzlugu, kritik
ekipmanlarda yetersiz
sismik izolasyon.
Yedek trafonun
yetersizligi, hatlardaki
hasarin yayginlig,
otomatik izolasyon
sistemlerinin eksikligi.
Jeneratorlerin tim kritik
ylklere ve uzun sireli
kesintiye yetmemesi,
yakit ikmalinde sorun
yasanmasi.

SCADA igin uzun sureli
yedek gl¢ yoklugu, su
depolarinin sinirl
kapasitesi, AAT'nin
elektriksiz
c¢alisamamasi.
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Ara Baglanti /
Bagimhhk 2

4. Ugiincl
Etkiler ve Nihai
Sonuglar

Genel Sonuglar
ve Ilgili Riskler
(Risk Kayit
Formu Ref.)

Onerilen
Onleyici/
Azaltici
Faaliyetler
(Zinciri Kirmak/
Etkiyi Azaltmak

icin)

Su pompalarinin durmasi nedeniyle
OSB geneline su verilememesi. AAT'nin
durmasi sonucu aritiimamis atiksu
birikimi/tagsma riski. SCADA'si1z sebeke
yonetilememesi.

Katilimcilarda Uretim ve faaliyetlerin
tamamen durmasi. igme/kullanma suyu
sikintisi. Ciddi ¢evresel kirlilik riski
(AAT). OSB'nin temel hizmetleri
sunamamasi sonucu buyuk finansal ve
itibar kaybl.

Bu etki zinciri, N-DRN-001 (Deprem)
riskinin Etki Skoru'nun "5 (Yikici)"
olmasini desteklemektedir. "Potansiyel
Sonuglar" boélumu, etkileri dikkate
alacak sekilde detaylandiriimalidir.
Ayrica, TEK-ELK-001 (Ana Trafo
Arizasi), SU-POMPA-001 (Su Pompasi
Arizasi) gibi ikincil teknik ariza
risklerinin olasihgini artirabilir.

Kritik altyapi elemanlarinin (trafo,
pompalar, SCADA merkezi) sismik
glclendirmesi/izolasyonu; elektrik, su,
gaz ic¢in alternatif besleme/yedekli hat
guzergahlari; SCADA ve AAT icin uzun
sureli yedek gii¢ (jenerator ve yeterli
yakit); daha biiylk kapasiteli su
depolari; kapsaml ve entegre afet
mudahale ve is surekliligi planlari;
diuzenli ¢oklu tehlike tatbikatlari.

Su Temini Hizmeti, Atik Su Yonetimi
Hizmeti, Elektrik Ariza Tespiti ve
Midahalesi.

OSB'nin Genel Mali Durumu, itibari, Yasal

Uyumu, Boélgesel Ekonomi, Katilimcilarin
ekonomik varligr.

Katihmcilarin kendi
su stoklari (varsa),
AAT icin acil durum
havuzlar (varsa).

Sigorta poligeleri
(kapsami ve limitleri
yetersiz olabilir),
temel kriz iletisim
plani.

Cogu katilimcinin OSB
suyuna tam bagimlihg,
AAT acil durum
kapasitesinin
yetersizligi.

Kapsamli bir bitiinlesik
afet ve is surekliligi
planinin ve test edilmis
kurtarma stratejilerinin
eksikligi.
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C.3.5 Zincirleme Etkilerin ve Bagimliliklarin IEA ve RD
Surecleriyle lligkisi
« IEA Agisindan:

= Etki Zinciri Analizi, bir faaliyetin veya hizmetin kesintisinin "Potansiyel Sonugclar"i
degerlendirilirken sadece dogrudan etkileri degil, bu dolayl ve zincirleme etkileri de
kapsamli bir sekilde g6z 6niinde bulundurmayi saglar. Bu, MTPD ve RTQO'larin daha
gergekei belirlenmesine ve dolayisiyla MBCO'larin dogru tanimlanmasina yardimci
olur.

= Kritik i¢ ve dis bagimhliklarin (Sablon 1.4.13, 1.4.14) is surekliligi agisindan tasidigi
gercek dnemi ve bu bagimhliklardaki bir aksamanin yaratacagi toplam etkiyi daha net
ortaya koyar.

¢ RD Agisindan:

= Bir baslatici tehdidin (Risk Kayit Formu'ndaki Risk No) "Potansiyel Sonuclar"i
degerlendirilirken, etki zinciri boyunca ortaya c¢ikabilecek tim olumsuz sonuglarin
kimulatif ciddiyeti dikkate alinarak daha dogru bir "Etki Skoru" verilmesine olanak
tanir. Bu, riskin gergcek buyukligunin daha iyi anlasiimasini saglar.

= Zincirdeki kritik halkalar (en zayif veya en ¢ok bagimli olunan noktalar) belirlenerek,
bu noktalara yonelik 6zel risk isleme stratejileri (6nleyici veya azaltici kontroller)
gelistirimesine temel olusturur. Ornegin, yukaridaki deprem senaryosunda, "elektrik
kesintisi" ve "SCADA sisteminin durmasi" zincirdeki kritik halkalardir ve bunlara
yonelik yedeklilik ve dayanikhlik artirici dnlemler yiksek éncelikli hale gelir.

= Coklu Tehlike Risk Degerlendirmesi (MHRA) igin temel bir analitik ara¢ gorevi gorur.

Bu tir detaylh analizler, OSB'nin sadece tekil risklere degil, birbiriyle etkilesen ve birbirini
tetikleyen karmasik olaylar dizisine kargi da direncini artirmasina yardimci olur.

C.3.6 Ornek Senaryo Analizi: Enerji Kesintisine Bagl
Zincirleme Altyapi Cokusu

Senaryo Tanimi: Direngli OSB Ana indirici Merkezinde (TM) meydana gelen teknik bir ariza
sonucunda OSB genelinde eneriji arzinin kesilmesi.

Bu senaryo, Zincirleme Etki analizi uygulanmadan ve uygulandiktan sonra degerlendirilmis;
analiz derinliginin IEA ve RD sonuglarini nasil dedistirdigi asagida karsilastirmali olarak
sunulmustur.
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1. i Etki Analizi (IEA) Siirecine Yansimalari

Bu analiz, kesintinin operasyonel etkilerinin zaman boyutunda degerlendiriimesini ve kurtarma
hedeflerinin (MTPD/RTO) belirlenmesini kapsar.

Geleneksel Analiz: Elektrik kesintisi, idari binalarda ofis MTPD: 24 Saat

Yaklasim calismalarini ve katihmci firmalarin Gretimlerini RTO: 12 Saat

(Zincirleme Etki durdurur.

Goz Ardi Varsayim: Jeneratorler devreye girer, Uretim bir stre |Karar: Mevcut onarim

Edildiginde) bekleyebilir. Can glvenligi veya cevre riski ekipleriyle standart
ongdrulmemektedir. mlidahale yeterlidir.

Batunlesik Analiz: Enerji kesintisi > SCADA sisteminin veri  MTPD: 4 Saat

Yaklagim alamamasi > Merkezi Atik Su Aritma Tesisi (AAT)  RTO: <2 Saat

(Zincirleme Etki |pompalarinin durmasi = Atik havuzlarinin tagmasi

Dahil - Dere yatagina kimyasal atik karismasi > Yasal  Karar: Kritik altyapi igin gok

Edildiginde) Kapatma ve itibar Kaybi. acil miidahale ve yliksek

oncelik gereklidir.

Sonug: Zincirleme etkilerin analizi, "Elektrik Dagitim Hizmeti" icin belirlenen RTO suresinin 12
saatten 2 saate indirilmesini zorunlu kilmistir. Bu durum, operasyonel hedeflerin daha
gergekgci ve risk odakli belirlenmesini saglamistir.

2. Risk Degerlendirmesi (RD) Siirecine Yansimalari

Bu analiz, tehdidin gerceklesme olasiligi ile yaratacadi etki siddetinin puanlanmasini ve risk
seviyesinin belirlenmesini kapsar.

Geleneksel Tehdit: Ana Trafo Arizasi (TEK-ELK-001). Skor: 3 (Olasilik) x 3 (Etki) =9

Yaklagim Ongoriilen Sonug: Gegici hizmet kesintisi.  Seviye: ORTA

(Izole Tehdit Etki Puani: 3 (Orta - Operasyonel aksama).  Karar: Mevcut periyodik bakim

Analizi) prosediirleri riskin ybnetimi igin
yeterlidir.

Batunlesik Tehdit: Ana Trafo Arizasi. Skor: 3 (Olasilik) x 5 (Etki) = 15

Yaklagim Ongoriilen Sonug: SCADA ve AAT Seviye: YUKSEK / ASIRI

(Etki Zinciri sistemlerinin zincirleme kaybi sonucu "YIKiCl | Karar: Acil risk isleme (yatirim)

Analizi) Cevresel Ceza ve Ulusal Itibar Kaybi". plani gereklidir.

Etki Puani: 5 (Yikici/Asin).
3. Stratejik Kararlara Etkisi (Kritik Halkanin Tespiti)

Analiz sonucunda, sistemin en zayif halkasinin (single point of failure) trafo arizasi degil, AAT
Pompalarinin bagimsiz bir yedek gii¢ kaynagina sahip olmamasi oldugu tespit edilmigtir.

o Eski Strateji (Yetersiz): Trafo bakim sikliginin artiriimasi.

e Yeni Strateji (Direnglilik Odakli): AAT Pompalari ve SCADA sistemi i¢in bagimsiz,
otomatik devreye giren jeneratér ve UPS sistemlerinin tedarik edilmesi.

Bu 6rnek, C.3.5 boliminde aciklanan teorik iligkinin, yonetimsel kararlari (yatirm butgesi,
mudahale suresi, risk 6nceligi) kokten degistirecek nitelikte somut sonuglar dogurdugunu
gOstermektedir.
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Ek C.4: Coklu Tehlike Risk
Degerlendirmesi (MHRA):
Yaklasimlar ve "Direncli
OSB" Igin Senaryo
Ornekleri
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Coklu Tehlike Risk Degerlendirmesi (MHRA): Yaklasimlar ve
"Direncli OSB" i¢in Senaryo Ornekleri

C.4.1 Giris

Organize Sanayi Bolgeleri (OSB'ler), cesitli dogal, teknolojik ve insan kaynakli tehlikelerle karsi
karsiya kalabilen karmasik sosyo-teknik sistemlerdir. Geleneksel risk degerlendirmesi,
genellikle tehlikeleri tekil olarak ele alirken, Coklu Tehlike Risk Degerlendirmesi (MHRA),
birden fazla tehlikenin es zamanl veya birbirini etkileyerek (tetikleyerek veya birlesik etki
yaratarak) meydana gelme potansiyelini ve bu durumun OSB Gzerindeki kiimulatif etkilerini
analiz etmeye odaklanir.

MHRA'nin temel amaci, tekil tehlike analizleriyle gdzden kagabilecek karmasik etkilesimleri ve
beklenmedik sonuclari ortaya ¢ikararak OSB'nin riskler karsisindaki direncini daha gergekgi
bir sekilde degerlendirmek ve daha saglam is surekliligi stratejileri gelistirmesine yardimci
olmaktir. Bu yaklasim, OSB'nin sadece bilinen tekil tehditlere degil, ayni zamanda bu tehditlerin
bir araya gelerek olusturabilecegi daha karmasik ve potansiyel olarak daha yikici senaryolara
karsi da hazirlikh olmasini hedefler. Bu ek, MHRA'nin temel yaklasimlarini ve "Direngli OSB"
vaka calismasi Uzerinden pratik senaryo érneklerini sunmaktadir.

C.4.2 Coklu Tehlike Etkilesim Turleri

Coklu tehlike senaryolari, tehlikelerin birbirleriyle olan iligskilerine gore farkli sekillerde ortaya
cikabilir. OSB'lerin bu etkilesim tirlerini anlamasi, risklerini daha kapsamli bir sekilde
degerlendirmelerine yardimci olacaktir:

o Birbirini Tetikleyen / Zincirleme Tehlikeler (Triggering/Cascading Hazards):

= Tanim: Bir tehlikenin (baglatici olay) dogrudan baska bir veya birkag tehlikeyi
tetiklemesi sonucu ortaya ¢ikan olaylar dizisidir. Etkiler genellikle zamanla artar ve

yayilir.

= Ornek: Siddetli bir depremin (dogal tehlike) OSB icindeki bir kimyasal tesiste hasara
yol agarak tehlikeli madde sizintisina (teknolojik afet - Natech) ve ardindan yangina
neden olmasi. Bu tur senaryolar Ek C.3: Zincirleme Etkiler ve Bagimhliklarin
Analizi ("Etki Zinciri" Yontemi Dahil) bélumunde detayh olarak ele alinmistir.

o Es Zamanh veya Ardisik (Bagimsiz) Tehlikelerle Birlesik Etki (Compound Impact
from Concurrent or Sequential Independent Hazards):

» Tanim: Birbirini dogrudan tetiklemeyen ancak ayni zaman diliminde veya birbirine
yakin zamanlarda meydana gelen farkli ve bagimsiz tehlikelerin, OSB'nin ayni kritik
varliklari, faaliyetleri veya genel mudahale kapasitesi Uzerinde yarattigi birlesik veya
kUimulatif olumsuz etkilerdir.

= Ornek: OSB bolgesinde siddetli bir kar firtinasi nedeniyle ulagimda ve enerji nakil
hatlarinda sorunlar yasanirken (dogal tehlike), ayni dénemde OSB'nin kritik bir ithal
hammadde tedarikgisinin kendi tesislerindeki bir grev nedeniyle Gretimini durdurmasi
(tedarik zinciri riski). Bu iki bagimsiz olay, OSB'nin Uretim kapasitesini ve katilimcilarin
surekliligini tek baslarina yaratacaklar etkiden daha fazla tehdit edebilir.

o Ayni Varlik/Faaliyet Uzerinde Farkh Tehlike Tiirlerinin Birlesik Zafiyeti:
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= Tanim: Tek bir kritik varligin (6rnegin, OSB veri merkezi, ana su pompasi istasyonu)
veya kritik bir faaliyetin (6rnegin, kesintisiz enerji saglama), birbirinden bagimsiz
birden fazla farkh tehlike tarine (6rn. sel, yangin, siber saldiri, ekipman arizasi,
anahtar personel kaybi) karsi ayni anda veya farkli zamanlarda zafiyet géstermesi
durumudur. Bu varhigin veya faaliyetin genel risk profili, tim bu potansiyel tehditlere
karsi olan toplam zafiyetinin bir fonksiyonudur.

= Ornek: OSB'nin ana Atik Su Aritma Tesisi (AAT), hem sel baskini riskine (cografi
konum nedeniyle) hem de uzun sureli elektrik kesintisi riskine (yedek gug¢ sisteminin
yetersizligi nedeniyle) hem de kritik bir aritma kimyasalinin tedarik edilememesi
riskine (tek tedarikgiye bagimlilik nedeniyle) maruz kalabilir. Bu risklerden herhangi
birinin gerceklesmesi AAT'nin devre disi kalmasina neden olabilirken, bazilarinin
birlesik etkisi (6rnegdin, sel sonrasi elektrik kesintisi) durumu daha da kétuilestirebilir.

 Tehlikelerin Miidahale Kapasitesi Uzerindeki Etkilesimleri:

= Tanim: Bir tehlike olayinin, OSB'nin baska bir es zamanli veya hemen ardindan
meydana gelen tehlikeye midahale etme kapasitesini 6nemli élgclide zayiflatmasi
veya engellemesi durumudur.

= Ornek: OSB bélgesinde yaygin bir grip salgini (pandemi riski) nedeniyle kritik teknik
personel sayisinin 6nemli dlgide azalmasi, ayni ddneme denk gelen buyuk bir altyapi
arizasina (6rnegin, ana su borusu patlamasi) midahale etme ve RTO iginde hizmeti
yeniden saglama kapasitesini ciddi sekilde dusUrebilir. Benzer sekilde, bir siber saldiri
sonucu iletisim sistemlerinin ¢okmesi, dogal bir afete midahale koordinasyonunu
imkansiz hale getirebilir.

Bu etkilesim turlerini anlamak, OSB'lerin daha karmasik ve potansiyel olarak daha yikici
senaryolari éngérmelerine ve bunlara karsi daha direncli stratejiler gelistirmelerine yardimci
olur.

C.4.3 "Direngli OSB" i¢in Coklu Tehlike Senaryo Ornekleri ve
Analizi

Bu boélimde, yukarida tanimlanan coklu tehlike etkilesim tirlerini "Direncli OSB" vaka
calismasi Uzerinden somutlastirmak amaciyla Sablon 2.4.3: Coklu Tehlike Senaryo
Degerlendirme Formu kullanilarak hazirlanmis érnek senaryo analizleri sunulacaktir.
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Ornek Senaryo 1: Yogun Kis Kosullari ve Kritik Hammadde Tedarik Zinciri Aksamasinin

Birlesik Etkisi

Senaryo No: MH-SENARYO-001

Senaryo Adi: Kis Kosullari ve Tedarik Zinciri Krizinin Birlesimi
Analiz Tarihi: 01/01/2025

Analizi Yapan Ekip: RD Ekibi ve Cevre Birimi

1. Senaryoyu
Olusturan Tekil
Tehlikeler ve Risk
No’lari

2. Tehlikelerin
Etkilesim Tarl

3. Etkilenen Anahtar
OSB Hizmetleri/
Faaliyetleri/ Varliklar
(IEA Ref.)

4. Senaryonun Birlesik
Olasihk
Degerlendirmesi
(Niteliksel)

5. Senaryonun Birlesik
Etki Degerlendirmesi

6. Mevcut Kontrollerin
Bu Birlesik Senaryoya
Karsi Etkinligi

7. Genel Birlesik Risk
Dizeyi

8. Bu Senaryoya Ozgii
Ek Kontrol/ Strateji
intiyaglari

9. Notlar ve
Varsayimlar

* N-HKS-001: Siddetli Kar Yagisi ve Buzlanma (Ulasim yollarinin
kapanmasi, enerji nakil hatlarinda buz yuku).

* TZ-KHM-001: AAT Kritik Kimyasal Tedarikgisinin (Yurt disi kaynakli)
Uretim/lojistik sorunu yasamasi.

Es Zamanli Bagimsiz Tehlikeler: Birbirini tetiklemeyen ancak ayni
zaman diliminde (kis donemi) gercekleserek birlesik etki yaratan tehlikeler.
* Atik Su Yonetimi Hizmeti: AAT'nin kimyasal eksikligi nedeniyle
calisamamasi.

* Ulagim Hizmeti: Yollarin kapanmasi nedeniyle lojistigin aksamasi.

« Katihmci Uretimi: Atik Su desarjinin durdurulmasi zorunlulugu ve
hammadde girisinin engellenmesi.

Orta: Kis kosullarinin sert gegmesi Marmara Boélgesi’nde olasidir. Tedarik
zinciri sorunlari ise kiiresel konjonktiire baghdir. ikisinin ayni anda olma
ihtimali orta seviyededir.

Cok Ciddi (4):

* Operasyonel: AAT'nin durmasi, katilimcilarin atiksu desarjini
durdurmasini gerektirir (Uretim Kaybi).

» Cevresel: Aritiimamis suyun tasma riski.

* Lojistik: Yollarin kapanmasi acil tedariki (alternatif kimyasal) imkansiz
hale getirir.

Yetersiz:

» Mevcut kimyasal stoku 3 gunluktir. Kar yagisi 1 hafta sirerse stok
tikenir.

« Kar kiireme araclari OSB’nin igini agabilir ama ana yollar kapaliysa
tedarik kamyonu gelemez.

Yiiksek: Birlesik etki, tekil risklerin toplamindan daha yikicidir ve mevcut
kontroller uzun sureli birlesik kriz icin yetersizdir.

» Stok Artirnmi: Kritik kimyasallar igin kis donemi 6ncesi stok seviyesinin
3 giinden 15 gine ¢ikariimasi.

« Alternatif Tedarikei: Yerel (daha yakin) bir alternatif kimyasal tedarikgisi
ile "Acil Durum Tedarik Anlagmasi" yapilmasi.

» Depolama Kapasitesi: OSB iginde ek kimyasal depolama alani
olusturulmasi.

Senaryo, kar yadisinin 5 giin boyunca ana yollari ulasima kapattigi en
kétl durum varsayimina dayanmaktadir.
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Ornek Senaryo 2: OSB Veri Merkezi'nin Coklu Tehdit Altinda Kalmasi ve Miidahale
Kapasitesinin Kisitlanmasi

Senaryo No: MH-SENARYO-002
Senaryo Adi: Veri Merkezi Altyapi Arizasi ve Personel Yetersizligi

Analiz Tarihi: 01/01/2025

Analizi Yapan Ekip: RD Ekibi ve BT Birimi

1. Senaryoyu Olusturan
Tekil Tehlikeler ve Risk
No’lari

* ALTYP-ELK-002: Bolgesel Uzun Siireli Elektrik Kesintisi (Yaz
dénemi asir yliiklenme kaynakl).

* TEK-BT-VM-001: Veri Merkezi hassas klima sisteminde kritik ariza
(Yedek klimanin da devreye girmemesi).

+ IK-PER-001: Salgin hastalik (veya gida zehirlenmesi) nedeniyle
kilit BT personelinin ayni anda raporlu olmasi.

2. Tehlikelerin Etkilesim
Turd

Birlesik Zafiyet ve Miidahale Kisiti: Ayni varlik (Veri Merkezi)
uzerinde farklh fiziksel stresler (Isi, Enerji) olusurken, insan kaynagi
(Midahale Kapasitesi) kisitlanmistir.

3. Etkilenen Anahtar OSB
Hizmetleri/ Faaliyetleri/
Varliklari (IEA Ref.)

» Tum Kritik BT Sistemleri: SCADA, Muhasebe, Abone Ydnetimi,
E-posta sunuculari.

* Elektrik/Su Dagitimi: SCADA kontroliiniin kaybi nedeniyle
manuel yonetime gegcis zorunlulugu.

4. Senaryonun Birlesik
Olasilik Degerlendirmesi
(Niteliksel)

Diigiik: Ug olayin (Elektrik, Klima, Personel) ayni anda gerceklesme
olasih@i dusuktir, ancak imkansiz degildir.

5. Senaryonun Birlesik Etki
Degerlendirmesi

Yikici (5):

» Teknik: Veri merkezindeki sunucularin agiri iIsinma nedeniyle
fiziksel hasar gérmesi ve verilerin (RPO) kaybi.

» Operasyonel: Personel olmadigi icin manuel midahale ve
kurtarma islemlerinin yapilamamasi veya ¢ok ge¢ yapilmasi. RTO
hedeflerinin (1 saat) asiimasi.

6. Mevcut Kontrollerin Bu
Birlesik Senaryoya Karsi
Etkililigi

Kismen Etkin:

* UPS ve Jenerator var ancak klima arizasi sicakh@i hizla yikseltir.
* Yedek personel plani var ancak "tim ekibin" hasta olmasi durumu
icin dis destek anlagsmasi yok.

7. Genel Birlesik Risk
Duzeyi

Yiiksek: Olasilik dislk olsa da, etki (Veri Merkezi Kaybi +
Midahale Edememe) OSB'yi felg edecegi igin risk seviyesi
yuksektir.

8. Bu Senaryoya Ozgii Ek
Kontrol/ Strateji Ihtiyaglari

+ Uzaktan izleme ve Kapatma: Sistemlerin asiri 1si durumunda
personelsiz otomatik glvenli kapanma (graceful shutdown)
prosedirinun otomasyonu.

* Dig Destek Sozlesmesi: BT altyapisi igin 7/24 acil midahale
garantili (SLA'l) bir dis bakim firmasi ile anlasma yapilmasi
(Personel yedegi olarak).

* Felaket Kurtarma Merkezi (DR Site): Verilerin senkronize oldugu,
farkl lokasyondaki bir felaket kurtarma merkezinin aktif hale
getirilmesi.

9. Notlar ve Varsayimlar

Senaryo, BT Mudurl ve Sistem Ydéneticisinin ayni anda is géremez

durumda oldugu varsayimina dayanir.
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C.4.4 MHRA Bulgularinin Risk Kayit Formu'na ve iSYS'e
Entegrasyonu

Coklu Tehlike Risk Degerlendirmesi (MHRA) sonucunda elde edilen bulgular, OSB'nin genel
risk yonetimi ve is sUrekliligi planlamasi sureclerine entegre edilmelidir:

¢ Risk Kayit Formu (Sablon 2.4.1):

= Tanimlanan karmasik coklu tehlike senaryolari, eger tekil risk degerlendirmeleriyle
tam olarak kapsanamiyorsa, Risk Kayit Formu'na yeni ve spesifik "goklu tehlike
senaryo riski" olarak eklenebilir. Bu durumda, senaryonun birlesik olasiligi ve birlesik
etkisi degerlendirilir.

= Alternatif olarak, tekil risklerin (6rnegin, deprem, sel, siber saldir) degerlendirmesi
yapilirken, "Potansiyel Sonuglar" ve "Aciklama/Notlar" situnlarinda, bu riskin diger
tehlikelerle etkilesime girerek daha blyuk veya farkli sonuglara yol agabilecegi (¢oklu
tehlike potansiyeli) belirtili. Bu durum, tekil riskin etki skorunu veya risk isleme
Onceligini artirabilir.

« ig Surekliligi Stratejileri ve Planlar:

= MHRA ile belirlenen karmasik ve yuksek etkili senaryolar, daha direngli ve esnek is
surekliligi stratejileri gelistiriimesini gerektirebilir (6rnegin, kritik sistemler i¢in daha
fazla yedeklilik katmani, tedarik zincirinde cografi ¢esitlendirme, farkli tehlikelere ayni
anda mudahale edebilecek ¢apraz egitimli ekipler).

. is Surekliligi Planlari ve Acil Durum Mudahale Prosedirleri, bu tir birlesik ve
zincirleme olaylari dikkate alacak sekilde tasarlanmali ve test edilmelidir.

C.4.5 Sonug¢

MHRA, OSB'lerin sadece belirgin ve tekil tehlikelere degil, ayni zamanda bu tehlikelerin
karmasik etkilesimlerinden dogabilecek daha bulylk ve dngdrilmesi zor risklere karsl da
hazirlikli olmalarini saglayan énemli bir yaklagimdir. MHRA'nin iEA ve temel RD siirecleriyle
entegre edilmesi, OSB'nin risklerini daha bitlincul bir bakis agisiyla anlamasina, kaynaklarini
daha etkin kullanmasina ve gergek anlamda kurumsal direncini artirmasina katkida bulunur.
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Tekniklerine Giris ve
Kavramsal Ornekler

(FMEA, FTA, ETA)
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i_I_eri Risk Degerlendirme Tekniklerine Giris ve Kavramsal
Ornekler (FMEA, FTA, ETA)

C.5.1 Giris

Bolum 2.3.3 ve 2.3.4'te acgiklanan olasilik/etki matrisine dayali Risk Degerlendirme (RD)
metodolojisi, OSB’ler i¢in cogu riskin tanimlanmasi, analizi ve degerlendirilmesi igin saglam ve
pratik bir temel sunar. Ancak, bazi karmasik sistemler, kritik stregler veya yilksek sonuglu
riskler i¢in daha derinlemesine ve yapilandirilmis analizler gerekebilir. Bu tir durumlar icin Hata
Taru ve Etkileri Analizi (FMEA), Hata Agaci Analizi (FTA) ve Olay Agaci Analizi (ETA) gibi daha
ileri dizey analitik teknikler mevcuttur.

Bu ek boélumin amaci, bu ileri risk degerlendirme tekniklerine kisa bir girig yapmak, temel
prensiplerini agiklamak ve bir OSB baglaminda nasil kullanilabileceklerine dair kavramsal
ornekler sunmaktir. Bu tekniklerin uygulanmasi genellikle 6zel uzmanlik ve daha yogun bir
caba gerektirse de, OSB'nin en kritik risklerini daha detayli anlamasina ve daha hedefli risk
isleme stratejileri gelistirmesine 6nemli katkilar saglayabilir. OSB'lerin, bu teknikleri tim riskleri
icin degil, ozellikle yiksek oncelikli veya karmasik oldugunu dustndikleri belirli alanlar igin
degerlendirmesi onerilir.

C.5.2 Hata Turu ve Etkileri Analizi (FMEA - Failure Mode and
Effects Analysis)

e Tanim ve Amag: FMEA, bir sistemin, slrecin, Griinin veya hizmetin potansiyel hata
turlerini, bu hatalarin olasi nedenlerini ve sistem/sire¢ Uzerindeki etkilerini sistematik
olarak belirlemek ve bu hatalari dnlemek veya etkilerini azaltmak i¢in énceliklendirilmis
eylemler tanimlamak amaciyla kullanilan, asagidan yukariya (bottom-up) ve proaktif bir
analiz teknigidir. Temel amaci, hatalar olusmadan énce onlari 6ngérmek ve dnlemektir.

o Temel Adimlar/Bilesenler:

= Sistemin/Surecin Tanimlanmasi: Analiz edilecek sistem veya sUre¢ ve ana
fonksiyonlari net bir sekilde tanimlanir.

= Potansiyel Hata Turlerinin Belirlenmesi: Her bir fonksiyon veya bilesen igin olasi
hata turleri (nasil arizalanabilecegi veya yanhs gidebilecegi) listelenir.

= Her Hata Tiiriiniin Potansiyel Etkilerinin Belirlenmesi: Her bir hata tirinin
gerceklesmesi durumunda sistem, slreg, kullanici, ¢gevre veya guvenlik tzerindeki
olasi sonuglari tanimlanir.

= Her Hata Turuniin Potansiyel Nedenlerinin Belirlenmesi: Her bir hata tirtine yol
acabilecek kok nedenler veya tetikleyiciler belirlenir.

= Mevcut Kontrollerin Belirlenmesi: Hata tirini dnlemek veya tespit etmek icin
mevcut olan kontroller listelenir.

= Risk Onceliklendirme: Her hata tiirii icin genellikle (i¢ kriter (izerinden puanlama
yapllir:

Q Siddet (Severity - $): Hatanin etkisinin ciddiyeti (genellikle 1-10 arasi bir dlcekte).

Q Olasilik (Occurrence - 0): Hatanin meydana gelme olasiligi (genellikle 1-10 arasi
bir dlgcekte).
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Q Saptanabilirlik (Detection - S): Hata olusmadan 6nce veya olustuktan sonra
etkileri ortaya ¢cikmadan once tespit edilebilme olasiligi (genellikle 1-10 arasi bir
Olcekte; yuksek saptanabilirlik distk puan alir).

0O Risk Oncelik Numarasi (RON) = S x O x S: Bu carpim, hangi hata tiirlerinin
oncelikli olarak ele alinmasi gerektigini belirlemeye yardimci olur.

= Onerilen Eylemlerin Belirlenmesi: Yiikksek RON degerine sahip hata tiirleri igin riski
azaltmaya yonelik dizeltici veya 6énleyici eylemler tanimlanir, sorumlular ve terminler
atanir.

= Eylemlerin Uygulanmasi ve Yeniden Degerlendirme: Eylemler uygulandiktan
sonra RON yeniden hesaplanarak riskin ne kadar azaltildig1 dogrulanir.

¢ OSB Baglaminda Uygulama Alanlari:

» Kritik altyapr ekipmanlarinin (6rnegin, ana trafolar, AAT pompalari, jeneratorler,
SCADA donanimlari) potansiyel ariza modlarinin analizi.

= Kritik operasyonel sireclerdeki (6rnegin, tehlikeli madde ellegleme, ylksek gerilim
hatti bakimi, SCADA sistemi lizerinden kritik bir vananin kontrol(i) potansiyel insan
veya prosedur hatalarinin analizi.

= Yeni bir tesis veya altyap!i projesinin tasarim asamasinda potansiyel risklerin
belirlenmesi.

o Kavramsal Ornek ("Direngli OSB"):

» Sistem/Sureg: "Direncli OSB" Atik Su Aritma Tesisi (AAT) - Ana Giris Pompa
Istasyonu

= Bilesen/Fonksiyon: Ana Atk Su Pompasi (P-101) / Gelen atiksuyu havalandirma
havuzlarina basmak.

» Potansiyel Hata Tiirii: Pompanin aniden durmasi.

* Potansiyel Etkisi: Ham atiksuyun AAT girigsinde birikmesi, tagsma riski, biyolojik
aritma surecinin oksijensiz kalmasi, desarj standartlarinin ihlali, cevre kirliligi. Siddet
(S): 9 (Yuksek cevresel ve yasal etki).

= Potansiyel Nedeni: Elektrik motoru arizasi (6rnegin, sargi yanmasi, yatak arizasi).
= Mevcut Kontroller (Neden igin): Periyodik motor bakimi, termal agiri yik rélesi.

= Mevcut Kontroller (Hata Tespiti icin): SCADA'dan pompa ¢alismiyor alarmi, seviye
sensoru alarmi.

= Olasilik (0): 4 (Orta - Motorun yasi ve ¢alisma kosullar dikkate alindiginda).

= Saptanabilirlik (S): 3 (Alarm sistemleri sayesinde hata hemen tespit edilebilir, ancak
ariza aniden olabilir).

= RON =S x 0O xS =9x4x 3=108. (Bu RON degeri, diger hata tiirleriyle
karsilastirilarak énceliklendirilir).

= Onerilen Eylem: Yedek bir ana atiksu pompasinin (P-102) hazirda bekletilmesi ve
otomatik devreye girecek sekilde tasarlanmasi; motor icin kestirimci bakim (titresim
analizi, termal goruntuleme) sikhginin artiriimasi.
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C.5.3 Hata Agaci Analizi (FTA - Fault Tree Analysis)

e Tanim ve Amag: FTA, belirli bir istenmeyen "Tepe Olay"in (6rnegin, sistemin tamamen
¢okmesi, blylk bir kaza) meydana gelmesine yol agabilecek temel olaylarin (donanim
arizalari, yazilim hatalari, insan hatalari, dig etkenler vb.) ve bu temel olaylarin mantiksal
kombinasyonlarinin (VE, VEYA kapilari kullanilarak) grafiksel olarak temsil edildigi,
yukaridan asagiya (timdengelim) bir analiz teknigidir. Sistemin zayif noktalarini (minimal
kesme setleri — tepe olayin meydana gelmesi icin gerekli en kigik temel olay
kombinasyonlari) belirlemeye ve tepe olayin olasiligini (temel olay olasiliklari biliniyorsa)
hesaplamaya yardimci olur.

o Temel Adimlar/Bilesenler:
» Analiz edilecek istenmeyen Tepe Olay net bir sekilde tanimlanir.

» Tepe olaya dogrudan neden olabilecek bir alt seviyedeki olaylar (ara olaylar veya
temel olaylar) belirlenir.

= Bu alt seviye olaylarin tepe olaya nasil katkida bulundugu (birbirine eklenerek mi —
VEYA kapisi, yoksa hepsi ayni anda mi olmali — VE kapisi) mantiksal kapilarla
gosterilir.

» Her bir ara olay, daha alt seviyedeki temel olaylara (daha fazla ayristirilamayan,
olasihigi bilinen veya tahmin edilebilen baslangi¢ hatalari) ulagilana kadar agac asagi
dogru genisletilir.

= Agac tamamlandiginda, tepe olayin meydana gelmesine neden olan tUm minimal
kesme setleri (minimum failure paths) belirlenir.

» Temel olaylarin olasiliklari biliniyorsa, Boolean Cebri kullanilarak tepe olayin
gerceklesme olasiligi hesaplanabilir.

¢ OSB Baglaminda Uygulama Alanlari:

= Kritik bir OSB hizmetinin tamamen kesilmesi senaryolari (6rnegin, "OSB Geneli Uzun
Sdureli Elektrik Kesintisi", "Tim OSB'ye Su Verilememesi").

= Bulyuk bir endustriyel kazanin (6rnegin, "AAT'de Blyuk Kimyasal Sizinti ve Cevre
Felaketi", "Dogalgaz RMS Istasyonunda Patlama") nedenlerinin analizi.

= Karmagik bir guvenlik sisteminin (6rnegin, OSB SCADA sisteminin siber saldiri
sonucu ele gegirilmesi) basarisizlik modlarinin analizi.

o Kavramsal Ornek ("Direngli OSB"):

= Tepe Olay (istenmeyen Sonug): "Direngli OSB Genelinde 4 Saatten Uzun Siireli
Elektrik Kesintisi"

= Ana Alt Olaylar (VEYA Kapisi ile Tepe Olaya Bagh):
O Olay A: TEIAS'tan Gelen Ana Enerjinin 4 Saatten Uzun Siire Kesilmesi.

0O Olay B: OSB Ana indirici Merkezi'nde (T1 veya T2) 4 Saatten Uzun Siire Servis
DisI Kalacak Bir Ariza.

O Olay C: OSB OG Dagitim Sebekesinde Yaygin ve Onarimi 4 Saatten Uzun
Slrecek Hasar.
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= Olay B icin Alt Olaylar (ORNEK):

O Olay B1 (VEYA Kapisi): Ana Trafo T1'in Blylk Arizasi VEYA Yedek Trafo T2'nin
Bulylk Arizasi (eger biri zaten devredeyse veya digeri devreye alinamiyorsa).

o Olay B1.1 (Ana Trafo T1 Arizasi - VEYA Kapisi): Dahili Sargi Arizasi VEYA
Busing Patlamasi VEYA Sogutma Sistemi Arizasi (kritik).

(Analiz, bu sekilde temel ariza modlarina ve dis etkenlere kadar indirgenir. Her bir temel olaya
olasilik atanarak tepe olayin olasiligi hesaplanabilir.)

C.5.4 Olay Agaci Analizi (ETA - Event Tree Analysis)

e Tanim ve Amag: ETA, belirli bir "Baslatici Olay"in (bir ariza, hata veya dis tehdit)
ardindan, sistemde bulunan guvenlik bariyerlerinin veya uygulanan acil durum mudahale
adimlarinin "basarili" ya da "basarisiz" olmasina bagli olarak ortaya cikabilecek farkl
potansiyel sonu¢ senaryolarini ve bu senaryolarin olasiliklarini (ilgili olasiliklar
biliniyorsa) analiz eden, asagidan yukariya (timevarim) bir tekniktir. Gulvenlik
sistemlerinin ve mudahale prosedurlerinin etkinligini degderlendirmede ve farkl
sonugclarin olasiliklarini kargilastirmada kullanilir.

e Temel Adimlar/Bilegenler:
» Analiz edilecek Basglatici Olay net bir sekilde tanimlanir (genellikle bir risk veya hata).

= Baglatici olay! takiben devreye girmesi beklenen veya 6nemli rol oynayan guvenlik
fonksiyonlari, bariyerler veya mudahale adimlari (olaylar) kronolojik veya mantiksal
bir sirada listelenir.

» Olay agaci, baslatici olayla baglar. Her bir sonraki olay (guvenlik
fonksiyonu/midahale adimi) igin iki dal gizilir: "Basarih" ve "Basarisiz".

= Agag, tim olasi senaryo yollari (sonuclar) ortaya c¢ikana kadar dallandirilarak
genigletilir.

= Baslatici olayin meydana gelme olasihdi ve her bir glivenlik fonksiyonunun/midahale
adiminin basari veya basarisizlik olasiliklari (kosullu olasiliklar) biliniyorsa veya
tahmin edilebiliyorsa, her bir senaryo yolunun (sonucun) nihai olasiliy1 hesaplanabilir.

¢ OSB Baglaminda Uygulama Alanlari:

= Bir yangin alarminin ardindan yangin algilama, otomatik séndirme sistemleri, OSB
itfaiyesinin mudahalesi ve genel tahliye prosedurlerinin olasi sonuglarinin
degerlendiriimesi.

= Bir SCADA sistemine sizma girisiminin ardindan guvenlik katmanlarinin (IPS/IDS,
antivirus, log izleme, SOME miuidahalesi) tepkisinin ve olasi sonuglarinin (kontrol
kaybi, veri sizintisi, sistemin kapatilmasi vb.) analizi.

= Bir kimyasal sizinti olayinda, sizintiyi durdurma, yayilmayi dnleme bariyerleri, acil
durum muadahale ekiplerinin ve tahliye planlarinin farkli basari/basarisizlik
durumlarina gore olasi sonuglarinin degerlendirilmesi.

o Kavramsal Ornek ("Direngli OSB"):

= Baslatici Olay: "OSB Ana Su Depolama Tankinda Bulyik Catlak Nedeniyle Ani ve
Yogun Su Sizintisi" (Olasiligi: Pgo)
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= Olay/Givenlik Fonksiyonu 1: Otomatik Seviye Sensoéri Alarmi ve Ana Pompa
Durdurma Sistemi

Q Basarili (Psr1_8) 2 Senaryo devam eder
Q Basarisiz (Psr1_F= 1 - Psr1_8) > Senaryo devam eder

= Olay/Guvenlik Fonksiyonu 2: Guvenlik Personelinin Devriye Sirasinda Sizintiyi
Hizla Fark Etmesi ve Manuel Vanalari Kapatmasi

O (SF1 Basariiysa bu adimin etkisi farkh olabilir veya gerekmeyebilir; SF1
Basarisizsa bu adim kritik olur)

Q Basaril (Psr2_g8) 2 Senaryo devam eder
Q Basarisiz (Psr2_r) > Senaryo devam eder

= Olay/Giivenlik Fonksiyonu 3: Sizinti Onleme ve Drenaj Sisteminin Suyu Kontroll(i
Bir Sekilde Toplamasi/Ydnlendirmesi

Q Basarih (Psrs 8) > Senaryo devam eder
Q Basarisiz (Psrs r) 2 Senaryo devam eder
= Olasi Sonug Senaryolari ve Olasiliklari (Ornekler):

Q Sonug 1: Cok az su kaybi, hizli kontrol altina alma (SF1 Basaril). Olasilik = Pgo *
PsF1 8.

O Sonug 2: Orta diizeyde su kaybi, manuel midahale ile kontrol (SF1 Basarisiz,
SF2 Basarili, SF3 Basaril).

Olasilik = Pgo* Psr1_r * Psr2_8* Psr3_s.

O Sonug 3: Buyuk su kaybi, OSB iginde lokal su baskini, bazi tesislere zarar (SF1
Basarisiz, SF2 Basarisiz, SF3 Kismen Basarili veya Basarisiz).

Olasilik = Pgo * Psr1_F * Psr2 F * Psra F.

C.5.5 Sonug

FMEA, FTA ve ETA gibi ileri risk degerlendirme teknikleri, OSB'lerin belirli sistemler, strecler
veya senaryolar Uzerindeki risklerini daha yapilandiriimis ve derinlemesine bir bakis agisiyla
anlamalarina yardimci olabilir. Bu teknikler, Ozellikle yuksek sonuclu veya karmasik
etkilesimlere sahip risklerin yonetilmesinde ve daha hedefli, etkili risk isleme stratejileri ile is
surekliligi ¢ozumlerinin gelistiriimesinde degerli araglardir. Ancak, uygulanmalari genellikle
daha fazla zaman, veri ve 06zel uzmanlik gerektirir. OSB'ler, bu teknikleri, temel RD
metodolojisini tamamlayici olarak, en kritik ve karmasik risk alanlari i¢in veya vyeni
projelerin/sistemlerin tasarim asamasinda degerlendirmeyi ve segici bir sekilde uygulamayi
distnmelidir.
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