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EKLER iGIN VAKA
CALISMASI: "DIRENGLI
OSB" PROFiLI

ONEMLI NOT: Bu kilavuzun eklerinde yer alan tiim doldurulmus sablonlar, dokiimanlar ve érnekler,
asagida Ozellikleri tanimlanan varsayimsal "Direngli Organize Sanayi Bélgesi (Direncli OSB)"
senaryosu Uzerinden hazirlanmistir.

Bu yaklasimin amaci, Is Stirekliligi Yénetim Sistemi (ISYS) kurulumunun her asamasinda (iretilen
dokiimanlarin birbirleriyle nasil iliskilendirildigini ve teorik bilgilerin pratik bir OSB ortamina nasil
uyarlandigini somut bir sekilde goéstermektir. Kullanicilarin, buradaki érnekleri kendi OSB'lerinin
bliyiikligiine, sektériine ve risk profiline gbre uyarlamalari gerekmektedir.
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DIRENGLI OSB KURUMSAL PROFiLi

1. Genel Kurumsal Bilgiler
e OSB Adi: Direngli Organize Sanayi Bolgesi (Kisaca "Direncli OSB")

o Tiirii: Karma Organize Sanayi Bolgesi (Farkl sektdrlerden cgesitli bytklikte firmalara
ev sahipligi yapmaktadir).

o Hukuki Durum: 4562 Sayili OSB Kanunu'na gore kurulmus Ozel Hukuk Tizel Kisiligi.

o Biiyiukliik ve Kapasite:

Toplam Alan: Yaklasik 650 Hektar.
Toplam Sanayi Parseli Sayisi: Yaklasik 180 adet.
Faal Katiimci Firma Sayisi: Yaklasik 150 adet.

Sektorel Dagihm: Metal isleme, makine imalati, otomotiv yan sanayi, kimya, gida ve
ambalaj sektorleri agirlikli.

Toplam Calisan Sayisi (Katiimcilar Dahil): Yaklasik 18.000 kisi.
OSB Yonetim Personeli Sayisi: Yaklasik 60 kisi (teknik, idari, gtivenlik vb.).

2. Cografi Konum ve Risk Baglami

« Konum: Marmara Bdlgesi'nde, dnemli bir sanayi ve ticaret merkezine yakin konumdadir.

o Lojistik Baglantilar: Ana karayolu ve demiryolu aglarina erigimi vardir; yakininda
uluslararasi bir liman bulunmaktadir.

e Cevresel ve Dogal Riskler:

Deprem: 1. Derece Deprem Bodlgesi'ne yakin bir lokasyondadir ve aktif fay
hatlarindan etkilenme potansiyeli bulunmaktadir.

SellTagkin: OSB'nin bir kismindan gecen kuguk bir dere yatag: ve siddetli yagislar
nedeniyle, dzellikle algak kotlardaki parseller ve altyapi icin kismi sel ve tagkin riski
mevcuttur.

Meteorolojik Riskler: Siddetli riizgar ve firtina, kis aylarinda yogun kar yagisi ve
buzlanma potansiyeli vardir.

» Endustriyel Riskler: Karma OSB yapisi nedeniyle yangin, patlama ve kimyasal sizinti
riskleri mevcuttur; boélge icinde BEKRA (BlUyuk Endustriyel Kazalarin Onlenmesi)
kapsaminda degerlendirilen tesisler bulunmaktadir.

3. OSB Yonetimi Tarafindan Sunulan Kritik Hizmetler

is Surekliligi Yonetim Sistemi (ISYS) kapsamina alinan temel hizmetler sunlardir:

o Elektrik Dagitimi: Orta Gerilim (OG) ve Alcak Gerilim (AG) sebeke igletimi.

e Su Temini: Kullanma ve Proses suyu temini ve dagitimi.

{ Y} RESMAR
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o Atik Su Yonetimi: Endistriyel ve evsel atiksu toplama ve Merkezi Atik Su Aritma Tesisi
(AAT) igletimi.

o Dogalgaz: Basing dustrme ve dagitim hizmetleri.
o Ulasim: OSB ici yol agi bakimi ve erisim yonetimi.

e Giivenlik: 7/24 giris-gcikis kontroll, devriye ve CCTV izleme igeren fiziki glvenlik
hizmetleri.

« idari Hizmetler: Ruhsatlandirma, katihmci iliskileri ve mali isler.
o BT Altyapisi: OSB Yonetimi igin temel BT ve haberlesme altyapisi destegi.
o Atik Yonetimi: Kati atik yonetimi koordinasyonu ve Gegici Depolama Alani isletimi.

« Acil Miidahale: OSB biinyesindeki itfaiye Teskilati ile ilk miidahale hizmetleri.

4. Yonetim Sistemleri Durumu

OSB yonetimi halihazirda asagidaki standartlari uygulamaktadir:
e 1SO 9001:2015 Kalite Yonetim Sistemi (Sertifikali).
e 1ISO 14001:2015 Cevre Yonetim Sistemi (Sertifikali).

e ISO 45001:2018 is Saghg ve Giivenligi Yonetim Sistemi (Uygulama asamasinda,
belgelendirme sureci devam ediyor).

5. Mevcut ISYS’nin Durumu

"Direngli OSB", 1SO 22301 standardina uyumlu bir iSYS kurma karari almigtir. Kilavuzun
"Bo6lim 0: Temel Olusturma ve Planlama” asamasi (Politika, Kapsam, Baglam Analizi)
tamamlanmis ve onaylanmistir. Su anda "Bolum 1: Is Etki Analizi" ¢alismalari yuratiimektedir.
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Direncli OSB Vaka Calismasi: Yonetisimden Uygulamaya
Gecis Baglam

1. Giris ve Amag

Bu ek, "Direncli OSB" vaka calismasinda Planlama (Bolim 0) asamasindan Uygulama
(Bdliim 1- is Etki Analizi) asamasina gegciste dikkate alinan stratejik kabulleri ve yénetisim
baglamini dzetler. Ekler balimiinin girisinde ("EKLER iCIN VAKA CALISMASI: DIRENCLI
OSB TAM PROFILI" baghg altinda) detaylandirilan kurumsal profil, burada sunulan analizlerin
temel dayanagidir. Bu bélimiin amaci, iSYS'nin "Planla" asamasinda (retilen ydnetisim
dokimanlarinin, "Uygula" asamasindaki analizleri nasil dogrudan sekillendirdigini
gOstermektir.

2. Yénetisim Dokiimanlarinin iEA Siirecine Etkisi

Bolim 1 kapsaminda yapilacak is Etki Analizi (IEA), boslukta yapilan bir calisma degildir.
Bolim 0'da (Ek A serisi) Uretilen yonetisim dokimanlari, IEA slrecini dogrudan su sekilde
sekillendirmigtir:

« is Siirekliligi Politikasi (Ek A.1) Etkisi: Ust yénetim, politikada "katilimci firmalarin
operasyonel sirekliliginin desteklenmesi” taahhidini vermistir. Bu stratejik karar
nedeniyle, IEA calismasinda sadece OSB yonetiminin i¢ sirecleri (bordro, muhasebe
vb.) degil, katilimcilara sunulan dis hizmetler (Elektrik, Su, Aritma) "Yiiksek Kritiklik"
seviyesinde ele alinmis ve analizde énceliklendirilmigstir.

« iSYS Kapsam Dokiimani (Ek A.5) Etkisi: Kapsam dokiimaninda "Sosyal Tesisler ve
Rekreasyon Alanlar", acil durumlar haricinde operasyonel oéncelik tasimadigi
gerekgesiyle kapsam disi birakilmistir. Bu karar dogrultusunda, IEA slrecinde bu tesisler
icin detayh bir kurtarma suresi (RTO) hesaplamasi yapilmamis, kaynaklar kritik altyapi
hizmetlerine odaklanmistir.

o Kurulug Baglami Analizi (Ek A.4) Etkisi: Baglam analizinde belirtilien "Marmara
Bolgesi Deprem Riski" ve "OSB iginden gegen dere yatag" (sel riski), IEA'daki
"Maksimum Tolere Edilebilir Kesinti Stresi" (MTPD) belirleme ¢alismalarinda belirleyici
faktor olmustur. Altyapinin bu tehditlere karsl hassasiyeti, kurtarma hedeflerinin daha
agresif (kisa sureli) belirlenmesini zorunlu kilmistir.

3. Direncli OSB igin IEA Yaklasimi

Asagidaki eklerde (Ek B.1.2 - Ek B.1.7) sunulan formlar ve analizler, Direngli OSB'nin 60
kigilik yonetim kadrosu ve hizmet verdigi 150 katihmci firma olgegi gobzetilerek
doldurulmustur.

Ozellikle kaynak planlamasi yapilirken (personel yedekleme, yetkinlik analizi vb.), bu élcekteki
bir organizasyonun gercek¢i kapasitesi (6rnegin; her rol icin 3-4 yedek personel
atanamayacagi gergegi) dikkate alinmigtir.

"Direncli OSB"nin segilmis kritik hizmetlerine ait siire¢ detaylari ve bu siireglere yénelik Is Etki
Analizi uygulamalari Ek B.1.2 ve devamindaki alt béliimlerde &rneklenmistir. Bu &rnekler,
OSBllerin kendi siireglerini tanimlamasi ve Is Etki Analizi'ni uygulamasi icin bir rehber
niteligindedir.
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Ek B.1.2: Ornek Hizmetler
Icin Sure¢ Tanimlari
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Ek B.1.2.1: Ornek
Hizmetler 1 — Elektrik
Dagitimi ve Bakimi Surec
Akisi Aciklamasi ve Surec¢
Haritasi Ozeti ("Direncli
OSB" icin Uyarlanmis
Ornek)
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Ornek Hizmetler 1 — Elektrik Dagitimi ve Bakimi Sure¢ Akisi
Aciklamasi ve Sure¢ Haritasi Ozeti ("Direngli OSB" igin
Uyarlanmig Ornek)

Bu alt boliim, "Direngli OSB" tarafindan sunulan "Elektrik Dagitimi ve Bakimi" hizmetinin temel
operasyonel sdreglerini, bu sliregleri olugturan ana faaliyetleri, potansiyel kesinti kaynaklarini,
kritik bagimliliklarini ve yasal cergevesini aciklamaktadir.

1. Hizmete Genel Bakis

Kesintisiz ve glvenilir elektrik enerjisi arzi, "Direngli OSB" i¢indeki endistriyel Gretimin can
damaridir. Bu hizmet, OSB'nin i¢ orta gerilim (OG) ve algak gerilim (AG) dagitim sebekesinin
yonetimini, bakimini, katilimcilarin tesislerine belirlenen kalite standartlarinda enerji
ulastinimasini ve tedarikin ticari yonlerinin yonetimini kapsar.

2. Sure¢ Akisi Agiklamasi
e Rutin Operasyon Siireci:

= izleme: OSB Teknik/Elektrik Birimi, dagitim sebekesinin durumunu ve performansini
SCADA sistemleri araciligiyla 7/24 izler. Gerilim seviyeleri, trafo ve fiderlerdeki akim
yukleri, guc faktort ve toplam tuketim gibi anahtar parametreler takip edilir. Katilimci
sayaclarindan tiketim verileri Otomatik Saya¢ Okuma Sistemi (OSOS) ile toplanir.

= Dagitim Yénetimi: izleme verilerine dayanarak, Teknik Birim gii¢ akisini yénetir, yiik
dengelemesi yapar ve tedarik kalitesini korumak icin dizeltici islemler (6rnegin,
manevra operasyonlari) uygular.

= Faturalandirma: Mali isler/idari Birim, aylik olarak sayagc okumalarini igleyerek,
onaylanmis tarifelere gore katilimcilarin enerji tiketim faturalarini olusturur, dagitir ve
tahsilatini yonetir.

= Katiimci Etkilesimi: idari veya Teknik Birimler, yeni baglanti, kapasite artirimi, fatura
sorgulari, gug kalitesi sikayetleri gibi konularda katilimcilarla iletigimi yurutir ve
baglanti anlagmalarina uyumu denetler.

o Bakim Siireci:

= Onleyici Bakim: Teknik/Elektrik Birimi, sebeke guvenilirligini saglamak igin hatlarin,
trafolarin, salt cihazlarinin periyodik denetimi, testi ve temizligi gibi planl 6nleyici
bakim faaliyetlerini yuratur.

= Diizeltici Bakim: Rutin izleme veya denetimlerde tespit edilen acil olmayan
sorunlarin giderilmesini icerir.

e Arniza/Olay Miidahale Siireci:

= Tespit: Kesintiler veya arizalar SCADA alarmlari, katihmci bildirimleri veya saha
personelinin gdzlemleriyle tespit edilir.

= Teshis: Teknik/Elektrik Birimi, arizanin yerini ve nedenini belirlemek igin saha
ekiplerini yonlendirir.

= izolasyon ve Giivenlik: Onarim éncesinde, arizali sebeke bdlimii giivenli bir sekilde
izole edilir ve LOTO proseduirleri uygulanir.

13
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esilient Marmara

= Onarim/Degisim: Teknik ekip gerekli onarimlari yapar.

» Hizmetin Yeniden Saglanmasi (Restorasyon): Onarimlar ve guvenlik kontrolleri
tamamlandiktan sonra, bélum yeniden enerjilendirilir. Katilimcilara bilgi verilir.

= Raporlama: Olay sonrasi, ariza nedeni, yapilan islemler belgelenir.

14
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3. Siire¢ Haritas1 Ozet Tablosu: Elektrik Tedarik ve Bakim Hizmeti

Siireg Haritasi Ozet Tablosu: Elektrik Tedarik ve Bakim Hizmeti

Rutin izleme &

SCADA Verisi, 0SOS

Sebeke durumu ve yikini izleme;

Anomali tespit edildi mi?

Sistem Durum Raporlari,

Teknik/Elektrik Birimi, SCADA Kontrol

Kontrol Verisi, Sebeke SCADA sistemi isletme; OSOS verisi Eylem gerekli mi? Yk Profilleri, Alarm Merkezi
Diyagramlari analiz etme; kiiclik alarmlara/sapmalara Kayitlar
yanit verme
Rutin 0SOS/Manuel Sayag Okumalari dogrulama; tiiketim ve iicret | Okuma gegerli mi? Elektrik Faturasi, Odeme | Mali isler Birimi, idari Birim

Faturalandirma

Okumalari, Tarife
Yapisi, Katilimci
Verileri

hesaplama; fatura olusturma; fatura
dagitimi; 6deme islemleri

Odeme alindi mi?

Kayitlari, Tuketim
Raporlari

Katilimei ile Siirekli
lletisim

Katilimci Talebi, Fatura
Verisi, Uyum Kurallari

Talepleri alma ve isleme; sorgulara
yanit; sikayetleri inceleme; uyum izleme

Talep gegerli/uygun mu?
Sikayet hakli mi?
Uyumsuzluk tespit edildi
mi?

Hizmet Yiikseltme Onayi,
Sorgu G6ziimi, Uyum
Bildirimi/ Aksiyonu

idari Birim, Teknik/Elektrik Birimi, Mali
isler Birimi

Onleyici Bakim Bakim Takvimi, Gorevleri planlama ve atama; hat, trafo, | Bakim gerekli mi? Parga Bakim Kayitlari, Test Teknik/Elektrik Birimi
Ekipman Ozellikleri, salt denetimi; testler; ekipman temizligi; degisimi lazim m1? Raporlari, Guncellenmis
Denetim Kontrol bitki yonetimi Takvim
Listeleri

Diizeltici Bakim Denetim Raporlari, Acil olmayan onarimlari Onarim mimkin ma? Onarim Kayitlari, Teknik/Elektrik Birimi

izleme Verisi

onceliklendirme; onarim/degisim
planlama ve uygulama

Parga mevcut mu?

Guncellenmis Varlk
Durumu

Ariza/ Olay Ariza Alarmi (SCADA), Bildirim alma/dogrulama; ekip sevk Ariza teyit edildi mi? ilk Olay Raporu, Ekip SCADA Kontrol Merkezi, Teknik/Elektrik
Miidahalesi (Tespit | Katilimci Kesinti etme; ariza yeri/nedeni teshisi; glivenlik | Konum belirlendi mi? Sevk Kaydi Birimi, idari Birim
ve Teshis) Bildirimi, Saha Gézlemi | prosedirleri (LOTO) uygulama Devam etmek gulvenli
mi?
Anza/ Olay Ariza Teshisi, Yedek Arizali bélimu izole etme; Onarimlar; Onarim basarili mi? Onarim Kaydi, Parca Teknik/Elektrik Birimi
Miidahalesi Parca Stogu, Onarim onarimlari test etme Yeniden enerjilendirmek Kullanim Kaydi
(Onarim) Prosedurleri glvenli mi?
Ariza/Olay Onarim Onayi, Bo6limu yeniden enerjilendirme; gu¢ geri | Tum katilimcilara enerji Son Olay Raporu, Teknik/Elektrik Birimi, Idari Birim
Miidahalesi Guvenlik Kontrolleri geldi mi kontroll; katimcilara bildirim; verildi mi? Katilimci Geri Kazanim
(Restorasyon) olayi ve kék nedeni dokiimante etme Bildirimi, Kok Neden

Analiz Raporu
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4. Potansiyel Kesintiler ve Kritik Bagimhliklar
o Potansiyel Kesintiler:

» Altyapi Anizalari: Ana trafolar, OG/AG salt cihazlari, yeralti kablolari veya havai
hatlarda yas, Uretim hatasli, gevresel stres veya kaza sonucu (6rn. kazi) meydana
gelebilecek arizalar. SCADA veya OSOS sistemlerindeki arizalar.

= Dis Tedarikci Kesintileri: OSB sebekesinin bagli oldugu ulusal iletim sebekesi
(TEIAS) veya bolgesel dagitim sirketinden kaynaklanan kesintiler.

= Bakim Sorunlari: Ertelenmis 6nleyici bakimlar, kritik yedek parca veya 6zel onarim
ekipmani eksikligi, hatali onarim proseddrleri.

= Olay Miidahale Gecikmeleri: Ozellikle mesai disi veya yaygin olaylarda nitelikli
teknik personel eksikligi, ariza noktalarina erisim zorluklari.

= Faturalama Sistemi Hatalari: Hatali saya¢ okumalari, yazilim hatalari, yanhs tarife
uygulamalari.

» Siber Tehditler: Dagitim sebekesini kontrol eden SCADA sistemleri, OSOS ve
faturalama platformlarina yonelik fidye yazilimi, DDoS, veri ihlali gibi saldirilar.

= Dogal Afetler: Deprem, siddetli firtinalar (rizgar, yildirim, buz), sel veya yanginlar
dagitim sebekesi altyapisinda yaygin fiziksel hasara neden olabilir.

» Katilimer Uyumsuzluklari: Katilimcilarin sézlesmeli guclerini agmasi ekipmanlari
asiri yukleyebilir. Dusuk gug faktort sebeke verimliligini etkiler.

o Kritik Bagimhliklar:

= Dis Giig¢ Kaynagi: TEIAS veya bélgesel dagitim sirketinden kesintisiz ve stabil enerji
beslemesi.

* Fiziksel Altyapi: Trafolarin, salt cihazlarinin, kablolarin, direklerin ve indirici
merkezlerin butunliga.

= izleme ve Kontrol Sistemleri: Gercek zamanli goriinirliik ve operasyon icin islevsel
SCADA, OSOS ve iletisim aglari.

= Faturalama Sistemi: Dogru ve givenilir 8l¢im, faturalama ve ddeme takip yazilimi.

= Bakim Kaynaklari: Nitelikli teknik personel, teshis araclari, onarim ekipmanlari ve
temel yedek pargalarin mevcudiyeti.

= lletisim Sistemleri: Olay sirasinda i¢ ekip koordinasyonu ve katiimcilarla dis iletisim
icin guvenilir kanallar.

= Yasal Uyum: EPDK yonetmeliklerine, lisans kosullarina, guivenlik standartlarina ve
tarife yapilarina baglhhk.

= Acil Durum Miidahale Plani: Ariza yodnetimi ve restorasyon igin dnceden
tanimlanmis proseddirler.
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5. Yasal Baglam ve Varsayimlar

4562 Sayili OSB Kanunu: Madde 20, OSB'nin elektrik dagitim hizmetlerini sunma hak
ve sorumlulugunu tesis eder.

OSB Uygulama Yonetmeligi: Elektrik kullanimiyla ilgili operasyonel hususlar, altyapi
standartlari veya katilimci yukidmlaltkleri hakkinda ek detaylar igerebilir.

Organize Sanayi Bolgelerinin Elektrik Piyasasi Faaliyetlerine iliskin Yonetmelik:
Lisansli OSB'ler igin birincil dizenlemedir; lisanslama, operasyonel yiktumlultkler, teknik
standartlar, 6lgim, faturalama esaslari ve katilimci haklarini kapsar.

EPDK Diizenlemeleri: Lisansli OSB'ler igin gegerli olan tarifeler, hizmet kalitesi, 6lgim
standartlari ve tiketici haklari gibi daha genis eneriji piyasasi diizenlemeleri.

Varsayimlar: "Direngli OSB"nin EPDK dagitim lisansina sahip oldugu varsayilmaktadir.
islevsel bir SCADA sistemi ve potansiyel olarak OSOS kullaniimaktadir. Faturalandirma,
onaylanmis tarifelere gére aylik olarak yapiimaktadir. YUksek/orta gerilim galismalari igin
standart glivenlik protokolleri izlienmektedir.

17
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Ek B.1.2.2: Ornek Hizmet
2 — Su Temini ve Atik Su
Yonetimi Surec¢ Akisi
Aciklamasi ve Surec
Haritasi Ozeti ("Direncli
OSB" icin Uyarlanmis
Ornek)
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Ornek Hizmet 2 — Su Temini ve Atik Su Yonetimi Sure¢ Akisi
Aciklamasi ve Sure¢ Haritasi Ozeti ("Direngli OSB" igin
Uyarlanmig Ornek)

Bu alt béliim, "Direngli OSB" tarafindan sunulan "Su Temini ve Atik Su Yénetimi" hizmetinin
temel operasyonel slreglerini ve bu siiregleri olugturan ana faaliyetleri agciklamaktadir.

1. Hizmete Genel Bakisg

Bu cift yonli hizmet, katilimci tesislere endustriyel (proses) ve/veya icme/kullanma amagli
uygun kalitede suyun teminini ve bu tesislerde Uretilen atiksularin toplanarak, aritilarak gevre
mevzuatina uygun sekilde desarj edilmesini kapsar. Hem su arzinin hem de atik su bertarafinin
etkin yonetimi, cesitli endstriyel faaliyetlerin desteklenmesi, su kaynaklarinin korunmasi ve
yasalara uyum agisindan hayati oneme sahiptir.

Yasal Baglam: 4562 Sayili OSB Kanunu'nun 20. Maddesi, OSB'lere su temini ("su"),
kanalizasyon ("kanalizasyon") ve aritma tesisi ("aritma tesisi") altyapisini kurma ve isletme
gorev ve yetkisini vermektedir. OSB Uygulama Y6énetmeligi, su temini igin 64-67. maddeler ve
atiksu yonetimi icin 68-71. maddeler arasinda baglanti izinleri ve 6n aritma gereklilikleri dahil
olmak Uzere detayli operasyonel prosedirler sunmaktadir. Basta Su Kirliligi Kontroll
Yénetmeligi (SKKY) olmak Uzere temel cevre yonetmelikleri, atiksularin alici ortamlara desarj
standartlarini tanimlar ve genellikle OSB'ye 6zgu baglanti standartlarinin temelini olusturur.
OSB'ler, su ¢cekimi (eger varsa) ve atiksu desarji icin ilgili gevre izinlerine sahip olmak
zorundadir.

2. Siire¢ Akisi Agiklamasi ("Direncli OSB" icin Ornek)

¢ Rutin Operasyonlar (Su Temini):

= Kaynak Yoénetimi: Direncli OSB Teknik/Su Birimi, OSB'nin su kaynagini/kaynaklarini
(yeralti suyu kuyulari, yuzey suyu alim noktasi veya belediye su sistemine baglanti
olabilir) yonetir. Bu, su seviyelerinin, ¢ekim miktarlarinin ve ham su kalitesinin
izlenmesini igerir.

= Antma (Gerekirse): Eger kaynak suyu, katilimcilarin talep ettigi icme suyu veya 6zel
proses suyu kalite standartlarini karsilamak icin aritma gerektiriyorsa, OSB bir su
aritma tesisi isletir. Bu, aritma slreglerinin (6rn. filtrasyon, dezenfeksiyon)
yoénetilmesini ve aritiimig su kalitesinin izlenmesini kapsar.

= Dagitim: Su dagitim sebekesinde yeterli basing ve akisin korunmasi esastir.
Teknik/Su Birimi, sebekeyi genellikle SCADA sistemine bagli basing sensorleri ve
debimetreler kullanarak izler, pompalari ve vanalari buna goére c¢alistirir.

= Faturalandirma: Elektrikte oldugu gibi, Mali isler/idari Birim, saya¢ okumalarina
dayanarak ve OSB yoOnetimi tarafindan onaylanan tarifeleri uygulayarak aylik su
faturalandirma slrecini yonetir.

= Katihmci Etkilesimi: idari veya Teknik Birimler, yeni su baglantilari, tedarik
kalitesi/miktarindaki degisiklik talepleri, fatura sorgulari ve su basinci/kalitesi ile ilgili
sikayetler konusunda katilimcilarla iletigimi yGrutar.

¢ Rutin Operasyonlar (Atik Su Yonetimi):
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= Toplama: Teknik/Atik Su Birimi, OSB'nin kanalizasyon sebekesinin duzgun
calismasini sadlar, ttkanmalari énlemek icin diizenli denetimler ve temizlik yapar.

= Antma: OSB'nin Merkezi Atik Su Aritma Tesisi'nin (AAT) isletiimesi temel bir
fonksiyondur. Teknik/Atik Su Birimi, aritma sireglerini (6rnegin, fiziksel i1zgaralar,
biyolojik aritma, kimyasal dozlama, dezenfeksiyon) ydneterek nihai ¢ikis suyunun
OSB'nin ¢evre desarj izninde belirtilen limitlere sirekli olarak uymasini saglar. Bu,
giris atiksu &zelliklerinin, tesisteki kilit proses parametrelerinin ve aritiimis g¢ikis
suyunun kalitesinin surekli izlenmesini igerir.

» Desarj izleme ve Raporlama: Aritiimis ¢ikis suyu, belirlenen alici su ortamina (6rn.
nehir, deniz) desarj edilir. OSB, desarj akisini ve kalitesini izlemekle ve bu sonuglari
izin kosullari uyarinca gevre yetkililerine (Cevre, Sehircilik ve Iklim Degisikligi
Bakanligi il Midiirligii) raporlamakla yikimlidir.

= Katiimci Desarj Denetimi (On Aritma ve izleme): Kritik bir husus, endistriyel
desarjlarin OSB kanalizasyon sistemine yonetimdir. OSB, SKKY ve merkezi AAT'nin
kapasitesine dayanarak "Kanal Desarj Standartlari"ni belirler. Teknik/Cevre Birimi,
ham atiksuyu bu standartlari agan katihmcilar tarafindan énerilen 6n aritma tesisi
projelerini inceler ve onaylar. Uyumlu tesislere belirli bir siire icin gegerli "Baglanti izin
Belgesi" verilir. Her katihmcinin belirlenmis kontrol bacasindan periyodik (6rn. (i¢ ayda
bir) numune alinir ve OSB Laboratuvari veya akredite dis laboratuvarlar tarafindan
analiz edilerek surekli uyum dogrulanir. Uyumsuzluk, resmi bildirimlere ve potansiyel
olarak "Kirlilik Onlem Bedeli" (KOB) gibi mali cezalara yol acar.

» Camur Yonetimi: AAT, bir yan trln olarak aritma ¢amuru Uretir. Teknik/Atik Su Birimi,
bu camurun (genellikle susuzlastirma, potansiyel olarak kurutma ve ilgili atik yonetimi
yonetmeliklerine uygun nihai bertarafi veya faydali kullanimi igin dizenlemeler
yapma) yonetiminden sorumludur.

o Bakim Faaliyetleri:

= Onleyici Bakim: Teknik Birimler, su ve atiksu sistemlerinin tim bilesenlerinde (su ve
kanalizasyon hatlarinin denetimi ve temizligi, pompa ve vana bakimi, saya¢ ve AAT
enstrimantasyonunun kalibrasyonu, AAT ekipman bakimi) planli bakim yapar.

» Diuzeltici Bakim: Denetimler veya izleme sirasinda tespit edilen acil olmayan
onarimlarin (kUgUk sizintilar, asinmig pompa contalari, arizali sensorler vb.)
giderilmesi.

+ Arnzal/Olay Midahalesi:

= Tespit: Olaylar SCADA alarmlari, katihmci raporlari veya rutin denetimlerle tespit
edilir.

» Tesghis: Teknik ekipler sorunun kaynagini ve nedenini aragtirir.
= izolasyon ve Kontrol Altina Alma: Biiyiik su hatti kiriklarinda vanalar kapatilr.

Kanalizasyon tasmalarinda veya AAT bypass durumlarinda, sizintiyr kontrol altina
almak ve hassas alanlara ulasmasini dnlemek icin gcaba gosterilir.

= Onarim/G6zum: Kirik borularin onarimi, arizali pompalarin veya vanalarin
degigtiriimesi, kanalizasyon tikanikliklarinin  giderilmesi, AAT operasyonel
parametrelerinin ayarlanmasi veya uyumsuz katiimci desarjlarinin ele alinmasi gibi
eylemleri igerir.
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*= Hizmetin Yeniden Saglanmasi ve Temizlik: Onarimlardan sonra su hizmeti yeniden
saglanir (genellikle hat yikama ve dezenfeksiyon gerektirir). Kanalizasyon akigi
yeniden tesis edilir. Sizintilar ¢evre protokollerine gére temizlenir. AAT, stabil ve
uyumlu galisir duruma getirilir.

= Raporlama ve Bildirim: Olay, neden, alinan aksiyonlar ve ¢6zim dahili olarak
belgelenir. Etkilenen katimcilar hizmet kesintileri ve yeniden saglama zaman
cizelgeleri hakkinda bilgilendirili. Onemli ¢evresel olaylar ilgili ¢cevre yetkililerine
bildirilir.
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3. Siireg Haritasi Ozet Tablosu: Su Temini ve Atik Su Yénetimi ("Direngli OSB" igi

Bu tablo, "Direncli OSB"de su ve atiksu hizmetlerinin yonetiimesinde yer alan kilit asamalari ve faaliyetleri 6zetlemektedir.

Siire¢ Haritas1 Ozet Tablosu: Su Temini ve Atik Su Yénetimi

Su Kaynagi
ve Aritma
(Gerekirse)

Su Dagitimi

Atik Su
Toplama

Atik Su
Arnitma (AAT)

Aritma
Camuru
Yonetimi

Kaynak Su Kalitesi Verileri,
Talep Tahminleri, Su Aritma
Tesisi (SAT) Parametreleri

Sebeke Basing/Debi
Verileri, Saya¢ Okumalari,
Katilimci Talepleri

Kanalizasyon Seviye
Verileri, Denetim_Takvimi,
Katilimci Desgarj Izinleri

Giris Suyu Akis/Kalite
Verileri, AAT Proses
Parametreleri, Desarj izin
Limitleri

Camur Uretim Hizi, Camur
Analiz Verileri, Bertaraf
Yonetmelikleri

Kaynagi (seviye/kalite) izleme;
Su gekimini/alimini isletme; SAT'I
isletme (gerekirse); Aritilmis su
kalitesini izleme

Pompal/vanalari isletme; Sebeke
basincini izleme; Su sayaglarini
okuma; Katilimci
taleplerine/sikayetlerine yanit
verme

Kanalizasyon sebeke seviyelerini
izleme; Kanalizasyon hatlarini
denetleme/temizleme;
Tikanma/tasma raporlarina
mudahale etme

AAT sureglerini (6n aritma,
biyolojik, kimyasal vb.) isletme;
Proses parametrelerini izleme;
Cikis suyu kalitesini izleme;
Kimyasal dozlamayi yonetme

Susuzlastirma/kurutma Unitelerini
isletme; Tagima dizenlemeleri
yapma; Yasalara uygun
bertaraf/yeniden kullanim
saglama

Kaynak yeterli mi? Aritma
etkili mi? Kalite standartlara
uygun mu?

Basing yeterli mi? Sayac¢
galisiyor mu? Talep gegerli
mi?

Akis normal mi? Tikanma
tespit edildi mi? Kagak
baglanti var mi?

Aritma etkili mi? Cikis suyu
uyumlu mu? Proses ayari
gerekli mi?

Camur yeterince kuru mu?
Bertaraf sahasi
mevcut/lisansli mi?

Kaynak izleme Raporu, SAT
Operasyonel Kaydi, Aritilmis Su
Kalite Raporu

Dagitim Sebekesi Kaydi, Su
Faturasi Verileri, Sikayet
C6zim Kaydi

Kanalizasyon Sebekesi Kaydi,
Denetim/Temizlik Kaydi, Olay
Raporu

AAT Operasyonel Kaydi,
Giris/Cikis Suyu Analiz
Raporlari, Desarj izleme
Raporlar (Yetkili Mercilere)

Camur Uretim Kaydi, Camur
Analiz Raporu, Bertaraf
Manifestolari/Kayitlar

n Ornek)

Teknik/Su Birimi

Teknik/Su Birimi,
Mali igler/idari Birim

Teknik/Atik Su
Birimi

Teknik/Atik Su
Birimi, AAT
Operasyonlari,
OSB Laboratuvari

Teknik/Atik Su
Birimi
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Katilimci
Desarj
Uyumu

Bakim (Su ve
Atik Su
Sistemleri)

Olay
Midahalesi
(Su ve Atik
Su)

Baglanti izin Basvurusu,
Katiimci Desgarj
Numuneleri, OSB Desarj
Standartlar

Bakim Takvimi, Denetim
Kontrol Listeleri, Ekipman
Kilavuzlari

SCADA Alarmlari, Katilimci
Raporlari, Denetim
Bulgulari

izin basvurularini inceleme;
Baglanti izinlerini
verme/yenileme; Periyodik
numune alma; Numuneleri analiz
etme/ettirme; Uyumsuzluk
bildirimleri (KOB) yapma;
Katilimci 6n aritma projelerini
inceleme

Planli denetimleri ve bakimlari
(hat temizligi, pompa/vana
servisi, sayag/sensor
kalibrasyonu vb.) ylriitme; Tespit
edilen arizalari onarma

Olayi teyit etme; Ekip sevk etme;
Nedenini teshis etme; Bolimi
izole etme/sizintiyi kontrol altina
alma; Acil onarimlari yapma;
Hizmeti yeniden saglama;
Temizlik yapma; Ilgilileri
bilgilendirme

Basvuru tam mi? Desarj
uyumlu mu? On aritma
gerekli/yeterli mi? Ceza
uygulanacak mi?

Bakim zamani geldi mi?
Onarim gerekli mi? Ekipman
arizali mi?

Olay teyit edildi mi? Neden
bulundu mu? izolasyon
tamam mi? Onarim basarih
mi? Hizmet yeniden
saglanabilir mi? Raporlama
gerekli mi?

Baglanti izin Belgesi, Numune
Alma Kaydi, Laboratuvar Analiz
Raporu, Uyum/ihlal Bildirimi,
Onaylanmig On Aritma Projesi

Bakim Kayitlari, Kalibrasyon
Sertifikalari, Onarim Kayitlari

Olay Raporu, Onarim Kaydi,
Bildirim Kayitlari

idari/Cevre Birimi,
Teknik/Atik Su
Birimi, OSB
Laboratuvari

Teknik/Su Birimi,
Teknik/Atik Su
Birimi

Teknik/Su Birimi,
Teknik/Atik Su
Birimi, idari/Cevre
Birimi
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4. Potansiyel Kesintiler ve Kritik Bagimhliklar
o Potansiyel Kesintiler:

» Su Kaynagi Sorunlan: Kuyularda/ylzey suyunda tikenme veya kirlenme, belediye
ana baglantisinda kesinti.

= Altyapi Arizalari: Ana su hatti kiriklari, kanalizasyon hatti cokmeleri/tikanmalari, AAT
veya SAT'deki kritik ekipman (ana pompalar, blowerlar, ¢cokelticiler, dezenfeksiyon
Uniteleri) arizalari.

= Elektrik Kesintileri: Pompalarin (su temini, kanalizasyon terfi, AAT prosesleri) ve
kontrol sistemlerinin galismasi icin hayati dneme sahiptir. Guvenilir yedek gugc
kaynaklarinin olmamasi buyuk bir zafiyettir.

= Arntma Prosesi Hatalari: AAT'deki biyolojik sureclerin toksik sok yukleri veya
operasyonel hatalar nedeniyle bozulmasi; kimyasal dozaj sistemlerinin arizalanmasi;
etkisiz dezenfeksiyon.

= Katilimci Uyumsuzluklari: Endustrilerden yasakli maddelerin veya sok yuklerin
desarji sonucu kanalizasyon sebekesinin zarar gérmesi veya AAT performansinin
engellenmesi; tahsis edilen su limitlerinin asiri tiketimi.

= Arntma GCamuru Bertaraf Zorluklari: Uyumlu bertaraf segeneklerinin sinirli olmasi
veya maliyetinin artmasi; camur susuzlastirma/kurutma ekipmanlarinin arizalanmasi.

= jzleme ve Kontrol Sistemi Arizalari: SCADA sistemi arizasi, kritik sensorlerin
(seviye, akig, kalite) bozulmasi, hatali laboratuvar sonuglari nedeniyle yanlis
operasyonel kararlar veya uyum sorunlari.

= Dogal Afetler: Depremler boru hatlarini ve tank/yapilari hasarlayabilir; seller pompa
istasyonlarini ve aritma tesislerini su altinda birakarak ekipman hasarina ve kirlilige
neden olabilir.

= Siber Tehditler: Su dagitimini veya atiksu aritma sureglerini kontrol eden SCADA
sistemlerine yonelik potansiyel saldirilar operasyonlari aksatabilir veya cevresel
salinimlara neden olabilir.

» Kimyasal Tedarik Kesintileri: Su veya atiksu aritmasi i¢in gerekli kimyasallarin (6rn.
koagulantlar, dezenfektanlar, pH ayarlayicilar) tedarikinde aksama.

o Kritik Bagimhliklar:

= Giivenilir Su Kaynagi: Ham suyun (kendi kaynaklarindan veya belediyeden) surekli
mevcudiyeti ve kalitesi.

» Siirekli Gi¢ Kaynagi: Tim mekanik ve kontrol sistemleri icin kesintisiz eneriji
(glvenilir yedek gl dahil).

» Kimyasal Tedariki: Aritma kimyasallarinin kesintisiz tedariki.

= Laboratuvar Hizmetleri: Proses kontroli ve uyum izleme igin dogru ve zamaninda
analiz.

= Antma Camuru Bertaraf Altyapisi: Lisansli ve operasyonel camur aritma/bertaraf
tesislerine veya yuklenicilerine erigim.
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= izleme ve Kontrol Sistemleri: Islevsel SCADA, sensérler ve laboratuvar
ekipmanlari.

= Bakim Kabiliyeti: Nitelikli bakim personeli, gerekli araglar ve kritik yedek parcalarin
mevcudiyeti.

= Katilmci Uyumu: Katilimcilarin su kullanim limitlerine ve atiksu desar|
standartlarina/on aritma gerekliliklerine uymasi, sistemin stabilitesi ve AAT
performansi igin hayati 6nemdedir.

= Gevre izinleri ve Yonetmelikler: Operasyon, su ¢ekim lisanslari, desarj izinleri ve
atik yénetmeliklerine uygun olmalidir.

= Acil Durum Miidahale Plani: Sistem arizalarini, tagsmalari veya aritma aksakliklarini
ybnetmek igin tanimlanmis proseduirler.

5. Yasal Baglam ve Varsayimlar

e 4562 Sayili OSB Kanunu: Madde 20, OSB'nin su, kanalizasyon ve aritma tesisi kurma
ve isletme sorumlulugunu tanimlar.

e OSB Uygulama Yonetmeligi: Madde 64-67 (Su Temini) ve 68-71 (Atik Su Yonetimi)
detayli operasyonel kurallari igerir.

o Su Kirliligi Kontrolii Yonetmeligi (SKKY): Atik Su kalitesi ve desarj limitleri i¢in ulusal
standartlari belirler.

o Atik Yonetimi ile ilgili Diger Yonetmelikler: Aritma gamurunun islenmesi ve bertarafini
yonetir.

e Cevre izinleri: OSB'ler su ¢cekimi (uygulanabildigi yerde) ve atik su desariji igin izinlere
ihtiyac duyar.

o Varsayimlar: "Direncli OSB"nin merkezi bir AAT islettigi varsaylimaktadir. Katilimcilarin
atiksu desarji icin baglanti iznine ihtiyaci vardir. OSB, SKKY ve AAT tasarimina dayall
spesifik kanal desarj standartlarini tanimlar ve uygular. Katiimci desarjlarinin periyodik
izlemesi yapilir. Su ve atik su hizmetleri icin faturalandirma genellikle ayliktir.
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Ornek Hizmet 3 - Temel BT ve Haberlesme Altyapisi Destegi
(OSB Yonetimi Igin) Sure¢ Akisi Aciklamasi ve Sureg
Haritasi Ozeti ("Direncli OSB" i¢in Uyarlanmig Ornek)

Bu alt boélim, "Direngli OSB" yénetiminin kendi operasyonel verimliligi ve dider kritik hizmetlerin
(SCADA, OSOS vb.) desteklenmesi igin sundugu "Temel BT ve Haberlesme Altyapisi Destegi"
hizmetinin temel operasyonel sureclerini, potansiyel kesinti kaynaklarini, kritik bagimliliklarini
ve yasal ¢ercevesini agiklamaktadir.

1. Hizmete Genel Bakis

Bilgi ve iletisim Teknolojileri (BT) ve telekomiinikasyon hizmetleri, "Direngli OSB" yénetiminin
etkin calismasi, katilimcilarla iletisimi ve diger kritik altyap1 hizmetlerinin (6zellikle SCADA ve
OSOS gibi otomasyon sistemlerinin) izlenmesi ve kontroll igin vazgegilmezdir. Bu hizmet, OSB
yonetiminin i¢c ag altyapisinin (LAN/WAN), sunucularinin, temel ydnetim yazilimlarinin
(muhasebe, abone yoénetimi, e-posta, dokiiman yonetimi vb.), internet erigiminin ve telefon
(VolP dahil) hizmetlerinin guvenilir bir sekilde saglanmasini ve desteklenmesini kapsar. Ayrica,
siber guivenlik dnlemlerinin alinmasi da bu hizmetin ayrilmaz bir parcasidir.

2. Surec¢ Akisi Agiklamasi
¢ Rutin Operasyon Siireci:

= AJ ve Sistem izleme: OSB BT Birimi, OSB yénetiminin i¢ agini (anahtarlar,
yonlendiriciler, guvenlik duvarlari), sunucularini (fiziksel/sanal), veri depolama
Unitelerini ve kritik uygulamalarini Ag izleme Sistemleri (NMS) ve Sistem izleme
Araglari ile 7/24 izler. Performans metrikleri (bant genisligi kullanimi, gecikme,
calisma suresi), sistem saghgi (CPU, bellek, disk kullanimi) ve guvenlik olaylari (6rn.
guvenlik duvari loglari, antivirls uyarilari) takip edilir.

» Hizmet ve Uygulama Yonetimi: Kritik yonetim yazilimlarinin (muhasebe, abone
yoénetimi, IK yazilimi, e-posta sunucusu, web portall) sorunsuz calismasi saglanir.
Kullanici hesaplari yonetilir, erigsim yetkileri dizenlenir. Veritabanlarinin bakimi ve
optimizasyonu yapllir.

= Veri Yedekleme: Kritik sunucularin ve veritabanlarinin (muhasebe, abone verileri,
SCADA/OSOS loglari, OSB dokimanlari vb.) dizenli olarak (6rn. ginlik, haftalik)
yedeklenmesi ve yedeklerin glvenli bir sekilde (hem tesis ici hem de tesis digi
lokasyonda) saklanmasi saglanir. Yedekten geri dénus testleri periyodik olarak yapilir.

= Siber Giivenlik Operasyonlari: Guvenlik duvari kurallari  gincellenir,
antivirus/antimalware yazilimlari yonetilir, glivenlik yamalari dizenli olarak uygulanir,
sizma girigsimleri ve slpheli aktiviteler igin loglar incelenir. Calisanlara yonelik siber
guvenlik farkindalik egitimleri duzenlenir.

= Kullanici Destegi (Yardim Masasi): OSB personeline yénelik BT ile ilgili sorunlar
(6rn. bilgisayar arizasi, yazilim problemi, aga erisim sorunu, e-posta sorunu) icin
yardim masasi hizmeti sunulur. Talepler kaydedilir, dnceliklendirilir, ¢6zlUr veya ilgili
uzmanlara yonlendirilir.
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o Bakim Siireci:

= Onleyici Bakim: Ag cihazlarinin (switch, router, firewall) ve sunucularin periyodik
fiziksel bakimi, fan temizligi, kablo kontrol(i yapilir. isletim sistemleri ve uygulamalar
icin planli guncellemeler ve yamalar uygulanir. Veritabani bakim ve optimizasyon
igslemleri yapilir. Yedek gu¢ kaynaklarinin (UPS, jeneratér — BT odasi igin) testleri

yapllir.

= Diizeltici Bakim: izleme sirasinda tespit edilen veya kullanicilar tarafindan bildirilen
acil olmayan donanim/yazilim sorunlarinin giderilmesi, performans dusukliklerinin
analizi ve optimizasyon caligsmalari yapllir.

e Anzal/Olay (Siber Guvenlik Dahil) Midahale Siireci:

» Tespit: Arizalar veya siber guvenlik olaylari; NMS/SIEM (Glvenlik Bilgi ve Olay
Yonetimi) sistemlerinden gelen otomatik alarmlar, kullanici bildirimleri (yardim masasi
araciligiyla), sistem loglarindaki anormal kayitlar veya USOM gibi dis kaynaklardan
gelen uyarilarla tespit edilir.

* Teshis ve Degerlendirme: BT Birimi, olayin (donanim arizasi, yazilim hatasi, ag
sorunu, konfiglirasyon hatasi, siber saldiri vb.) kaynagini, etkilenen sistemleri ve
potansiyel yayginhdini belirlemek icin hizli bir teshis ve durum degerlendirmesi yapar.
Siber guvenlik olaylarinda, saldirinin tird (6rn. fidye yazilimi, DDoS, veri sizintisi) ve
kapsami belirlenmeye calisilir.

= izolasyon ve Kontrol Altina Alma: Ozellikle siber giivenlik olaylarinda, zararin
yayillmasini onlemek igin etkilenen sistemler veya ag segmentleri hizla izole edilir.
Donanim arizalarinda, arizali bilesen sistemin geri kalanini etkilemeyecek sekilde
devreden cikarilir.

= Onarim/C6ziim ve Ortadan Kaldirma:

QO Teknik Arizalar: Arizali donanim parcalari (disk, RAM, gl¢ kaynagdi vb.) degistirilir,
yazihm hatalari giderilir, bozuk konfigurasyonlar dizeltilir, kritik veriler yedekten
geri yuklenir.

Q Siber Givenlik Olaylari: Tehdit (6rn. malware) sistemlerden temizlenir, givenlik
aciklari kapatilir, saldirganin erigimi kesilir, sifreler degistirilir.

= Hizmetin Yeniden Saglanmasi ve Dogrulama: Onarilan veya temizlenen sistemler
guvenli bir sekilde tekrar devreye alinir. Tum temel fonksiyonlarin (6zellikle kritik
faaliyetleri destekleyenlerin) beklendigi gibi ¢alistigi, performansin normal seviyede
oldugu ve verilerin butinliGgunian korundugu kapsamli testlerle dogrulanir.

» Raporlama ve Bildirim: Olayin tim detaylari (tespit, teghis, alinan aksiyonlar, ¢6zim
suresi, etkilenenler, kbk neden) OSB iginde belgelenir. Etkilenen OSB birimleri ve
yonetim kesinti ve ¢6zUm sdreci hakkinda bilgilendirilir. Yasal zorunluluklar (érn.
KVKK kapsaminda veri ihlali bildirimi, USOM'a siber olay bildirimi) varsa ilgili
kurumlara zamaninda bildirim yapilir.

= Olay Sonrasi Analiz: Ozellikle 6nemli kesintiler veya siber glvenlik olaylarindan
sonra, olayin nedenlerini, miidahale sirecindeki basarilari ve zafiyetleri analiz etmek,
benzer olaylarin tekrarini énlemek ve muidahale sureglerini iyilestirmek igin bir
"6grenilmis dersler" toplantisi yapilir ve bulgular raporlanir.
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3. Siireg Haritasi Ozet Tablosu: Temel BT ve Haberlesme Altyapisi Destegi

Siire¢ Haritasi Ozet Tablosu: Temel BT ve Haberlesme Altyapisi Destegi

Ag ve Sistem
I1zleme (7/24)

Veri
Yedekleme ve
Geri Yiikleme
Testi

Siber
Giivenlik
Operasyonlari

Kullanici
Destegi
(Yardim
Masasi)

Planh Bakim
ve
Giincelleme

Anza/Olay
Miidahalesi
(Teknik)

NMS/SIEM Alarmlari,
Sistem Loglari,
Performans Esikleri,
Guvenlik Uyarilari

Yedekleme Politikasi
ve Takvimi, Kritik Veri
Listesi, Yedekleme
Yazilimi/Donanimi

Guvenlik Duvari
Loglari, Antivirts
Raporlari, Yama
Bildirimleri, Tehdit
istihbarati

Kullanici
Talebi/Sorunu
(Telefon, E-posta,
Portal), Bilgi Bankasi,
SLA'lar

Bakim Takvimi,
Uretici Onerileri, Yeni
Sirim/Yama Bilgileri,
Test Planlari

NMS/SIEM Alarmlari,
Kullanici Bildirimi,
Olay Midahale
Prosedurleri

Ag trafigini, sunucu saghgini, uygulama
performansini, guvenlik olaylarini izleme;
Anormal durumlari ve alarmlari
degerlendirme; Onleyici kontroller yapma.

Gunlik/Haftalik/Aylik yedeklemeleri (tam,
artiml, diferansiyel) otomatik/manuel
calistirma; Yedeklerin dogrulanmasi;
Yedeklerin tesis igi/disi glivenli saklanmasi;
Periyodik geri ylkleme testleri.

Guvenlik duvari ve IPS/IDS kurallarini
yénetme ve glincelleme; Antivirls
tanimlarini giincelleme; Sistem ve uygulama
yamalarini uygulama; Zafiyet taramasi
yapma; Supheli e-postalari inceleme.

Talebi kaydetme, dnceliklendirme;
Uzaktan/yerinde destek saglama; Sorunu
teshis etme ve ¢6zme; Cozilemeyen
sorunlart ilgili uzman ekibe (Tier 2/3) veya
dis tedarikgiye yonlendirme; Kullaniciyi
bilgilendirme.

Donanim (sunucu, ag cihazi vb.) bakimlarini
yapma; isletim sistemi ve uygulama
yazilimlarini giincelleme/yama uygulama
(test ortaminda dogrulandiktan sonra);
Veritabani bakimi yapma.

Olayi teyit etme ve siniflandirma; Etkilenen
sistemleri izole etme (gerekirse); Arizali
donanimi onarma/degistirme;
Yazilim/konfiglirasyon sorunlarini giderme;
Yedekten geri yukleme yapma.

Performans normal mi?
Alarm kritik mi? Glivenlik
ihlali var mi? Midahale
gerekli mi?

Yedekleme basarili mi?
Veri butlinligd saglandi
mi? Geri ylkleme testi
basarili mi? RPO
karsilaniyor mu?

Yeni bir tehdit/zafiyet var
mi? Yama acil mi?
Engelleme/karantina
gerekli mi?

Sorun anlagildi mi1?
Oncelik dogru mu?
C6zim mevcut mu?
Yonlendirme gerekli mi?

Bakim/guincelleme gerekli
mi? Test basarih mi?
Kesinti planlamasi
gerekiyor mu?

Arizanin kaynagi nedir?
izolasyon yeterli mi?
Onarim/geri yikleme
mumkin mu?

Sistem Saglik Raporlari,
Performans Grafikleri, Alarm
Kayitlari, Givenlik Olay
Loglari

Yedekleme Loglari ve
Raporlari, Geri Yikleme Test
Sonug Raporlari, Giincel
Yedek Medyasi

Guncel Guvenlik
Konfigirasyonlari, Yama
Uygulama Raporlari, Zafiyet
Tarama Sonuglari,
Engellenen Tehdit Raporlari

Talep Kayitlari
(Coziilen/Bekleyen), Kullanici
Geri Bildirimleri, Bilgi Bankasi
Glncellemeleri

Bakim Kayitlari,
Glincelleme/Yama Uygulama
Raporlari, Test Sonuglari

Olay Kayit Raporu, Kok
Neden Analizi (Gegici),
Onarim/Degisim Kayitlari

BT Birimi
(Sistem/Ag/Glivenlik
Ekibi)

BT Birimi
(Sistem/Veritabani
Ekibi)

BT Birimi (Guvenlik
Ekibi)

BT Birimi (Yardim
Masasi Ekibi)

BT Birimi
(Sistem/Ag/Uygulama
Ekibi)

BT Birimi (ilgili
Uzman Ekipler)
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Ariza/Olay
Miidahalesi
(Siber Giiv.)

Hizmetin
Yeniden Sagl.
ve Dogrulama

Raporlama ve
Olay Kapatma

Gilvenlik ihlali Alarmi,

USOM Uyarisi,
Kullanici Bildirimi,
Siber Olay Mid.
Plani

Onarim/Temizleme
Onayi, Test
Senaryolari, Kabul
Kriterleri

Olay Kayitlari, Kok
Neden Analizi
Raporu, Alinan
Dersler

Siber olayi teyit etme ve siniflandirma (6rn.
fidye, veri sizintisi); Etkilenen sistemleri
izole etme/agdan ¢ikarma; Zararli yazilimi
temizleme/tehdidi ortadan kaldirma;
Guvenlik agiklarini kapatma.

Sistemleri/uygulamalari kontrollii bir sekilde
yeniden devreye alma; Temel fonksiyonlarin
ve performansin test edilmesi; Veri
butinliginin dogrulanmasi; Glvenlik
kontrollerinin aktif oldugundan emin olma.

Nihai olay raporunu hazirlama; Etkilenen
birimleri ve yonetimi bilgilendirme; Yasal
bildirimleri yapma (6rn. USOM, KVKK);
lyilestirme eylemlerini belirleme ve takip
etme; Olay kaydini kapatma.

Olayin kapsami nedir?
izolasyon basarili mi?
Tehdit tamamen
temizlendi mi?

Tdm testler basarih mi?
Sistem stabil mi? Veri
tutarli mi? Kullanicilar
erisebiliyor mu?

Rapor tam ve dogru mu?
Tim paydaslar
bilgilendirildi mi?
Ogrenilen dersler cikarild
mi?

Siber Giivenlik Olayi Kayit
Raporu, Kok Neden Analizi
(Gegici), Alinan Glvenlik

Onlemleri Raporu

Test Sonug Raporlari,

Hizmetin Yeniden

Saglandigina Dair Onay,
Sistem Performans Metrikleri

Nihai Olay Raporu,

USOM/KVKK Bildirim Kaydi
(varsa), lyilestirme Eylem
Plani, Kapatiimis Olay Kaydi

BT Birimi (Glvenlik
Ekibi), SOME

BT Birimi (ilgili
Uzman Ekipler)

BT Birimi, ISYS
Yoneticisi
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4. Potansiyel Kesintiler ve Kritik Bagimhliklar
o Potansiyel Kesintiler:

» Donanim Anizalari: Sunucu (disk, RAM, anakart), ag anahtar (switch), yénlendirici
(router), guvenlik duvari (firewall), veri depolama Unitesi (SAN/NAS) gibi kritik
donanimlarin arizalanmasi.

= Yazihm Hatalari ve Uyumsuzluklari: isletim sistemi c¢dkmeleri, veritabani
bozulmalari, uygulama yazilimlarindaki hatalar (bug), yapilan gincellemeler veya
yamalar sonrasi ortaya gikan uyumsuzluklar.

» Elektrik Kesintileri ve Gi¢ Sorunlari: OSB genelindeki uzun sureli elektrik
kesintileri ve BT odasi/veri merkezindeki Kesintisiz Gi¢ Kaynagi (UPS) veya jenerator
arizalari.

= Ag Sorunlari: i¢ agda (LAN/WAN) kablo sorunlari, konfigiirasyon hatalari, ag cihaz
arizalari veya asiri yuklenme nedeniyle iletisim kesintileri. Dig (internet) baglanti
sorunlart.

= Siber Saldinlar: Fidye yazilimlari ile sistemlerin ve verilerin sifrelenmesi, DDoS
saldirilari ile hizmetlerin erigilemez hale gelmesi, veri sizintilari veya hirsizhig,
oltalama (phishing) saldirilari ile yetkisiz erisim, SCADA gibi endustriyel kontrol
sistemlerine yénelik hedefli saldirilar.

= Veri Kaybi/Bozulmasi: Yedekleme hatalari, yedeklerin kullanilamaz hale gelmesi,
yanlislikla veri silinmesi, veritabani bozulmalari.

= Insan Hatalan: Yanls konfigiirasyon, hatall komut calistirma, yetkisiz degisiklikler,
fiziksel hasar verme.

= GCevresel Faktorler: BT odasi/veri merkezinde asiri isinma, su baskini, yangin gibi
fiziksel ortam sorunlari.

= Ugiincii Taraf/Tedarikgi Sorunlari: internet servis saglayicisinda (ISP) kesinti, bulut
hizmet saglayicisinda sorun, yazilim/donanim destek firmasinin hizmet verememesi.

» Dogal Afetler: Deprem, sel gibi afetlerin BT altyapisina fiziksel zarar vermesi.
o Kiritik Bagimhiliklar:

= Kesintisiz ve Temiz Gii¢ Kaynagi: Tum BT ekipmanlari igin guvenilir sebeke
elektrigi, yeterli kapasitede ve bakiml UPS'ler ve jeneratorler.

= Fiziksel Altyapi: Glvenli, uygun gevresel kosullara (i1s1, nem, toz kontrolli) sahip,
yetkisiz erisime kapali sunucu odasi/veri merkezi. Yapisal kablolama ve ag
altyapisinin butanltugu.

= Donanim: Calisir durumda sunucular, ag cihazlari, depolama uniteleri ve son
kullanici ekipmanlari.

= Yazilim: Lisansli ve guncel igletim sistemleri, veritabani yonetim sistemleri, uygulama
yazilimlari ve guvenlik yazilimlari.

= Ag Baglantilari: Stabil ve yeterli bant genisligine sahip i¢ ag (LAN/WAN) ve dis
(internet) baglantilari. Yedekli internet baglantisi (varsa).
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= Yetkin BT Personeli: Sistem ydnetimi, ag yonetimi, veritabani yénetimi, siber
guvenlik ve kullanici destedi konularinda yetkin ve yeterli sayida personel.

= Veri Yedekleri: Dizenli alinan, dogrulanan ve guvenli bir sekilde (hem tesis i¢ci hem
de tesis dis1) saklanan kritik sistem ve veri yedekleri. Test edilmig geri yukleme
proseduirleri.

= Giivenlik Altyapisi ve Politikalari: Gilncel ve etkin glvenlik duvari,
antiviris/antimalware, IPS/IDS, erisim kontrol mekanizmalari, yama yonetimi
politikalari.

= Olay Miidahale ve Kurtarma Planlari: Hem teknik arizalar hem de siber gluvenlik
olaylari igin tanimlanmisg, test edilmis ve guncel planlar.

= Ugiincii Taraf Destek Anlagmalari: Kritik donanim, yazilim ve hizmetler icin gegerli
ve mudahale sireleri (SLA) tanimlanmig destek anlagmalari.

5. Yasal Baglam ve Varsayimlar

e 5651 Sayili Kanun (internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun): OSB'nin
internet hizmeti sunmasi veya igerik barindirmasi durumunda log tutma gibi
yukdmlaltkleri olabilir.

e 6698 Sayili Kigisel Verilerin Korunmasi Kanunu (KVKK): OSB yo6netiminin veya
katihmcilarin kigisel verilerini isleyen BT sistemleri (6rn. abone yoOnetimi, personel
yonetimi, CCTV kayitlar) igin veri glvenligi ve gizliligine iligskin yakimlultkler. Veri ihlali
durumunda bildirim zorunlulugu.

o Elektronik Haberlesme Kanunu ve Ilgili BTK Diizenlemeleri: OSB'nin
telekomunikasyon altyapisi igletmesi veya hizmet sunmasi durumunda gecerli olabilecek
lisanslama, hizmet kalitesi ve guvenlik yakumlalikleri.

o Ulusal Siber Giivenlik Stratejisi ve Eylem Planlari / Cumhurbaskanhg: Dijital
Doniisiim Ofisi Bilgi ve iletisim Giivenligi Rehberi: Ozellikle kritik altyapi olarak
degerlendirilebilecek OSB'lerin BT ve SCADA sistemleri igin uymasi gereken siber
glvenlik 6nlemleri ve USOM (Ulusal Siber Olaylara Midahale Merkezi) ile koordinasyon
ve olay bildirim yukumlulukleri.

o Tirk Ceza Kanunu: Siber sugclarla ilgili maddeler.
e Varsayimlar:
= "Direncli OSB", kendi i¢ agi, sunuculari ve temel yénetim yazilimlarini yonetmektedir.

= Katihmcilara temel internet erisimi ve OSB igi bazi dijital hizmetler sunulmaktadir (6rn.
portal).

= SCADA gibi endustriyel kontrol sistemleri BT agi ile entegre veya arayizlu
calismaktadir.

= Siber givenlik énlemleri (glvenlik duvari, antiviriis vb.) mevcuttur ve aktif olarak
yonetilmektedir.

= Kritik veriler igin yedekleme prosedurleri mevcuttur.
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Ornek Hizmet 4 - Fiziki Guvenlik Hizmetleri Sure¢ Akisi
Aciklamasi ve Sure¢ Haritasi Ozeti ("Direngli OSB" igin
Uyarlanmig Ornek)

Bu alt boliim, "Direngli OSB" tarafindan sunulan "Fiziki Givenlik Hizmetleri"nin temel
operasyonel sireglerini, bu sliregleri olugturan ana faaliyetleri, potansiyel kesinti kaynaklarini,
kritik bagimliliklarini ve yasal ¢cergevesini agiklamaktadir.

1. Hizmete Genel Bakis

"Direngli OSB"de fiziki glivenlik hizmetleri, bolge icindeki can ve mal guivenligini saglamak,
katilimci firmalarin ve OSB'nin varliklarini korumak, yetkisiz girigleri 6nlemek, sug faaliyetlerine
karsi caydiricilik olusturmak ve acil durumlarda ilk midahaleyi koordine etmek amaciyla 7 glin
24 saat esasina goére yudritulur. Bu hizmet, OSB'nin genel duzeninin ve operasyonel
devamlihiginin saglanmasinda kritik bir role sahiptir.

2. Sure¢ Akisi Agiklamasi
¢ Rutin Operasyon Siireci:

* Girig/Cikis Kontrol Yonetimi: OSB'nin ana ve tali giris-¢gikis noktalarinda (nizamiye)
gorevli guvenlik personeli tarafindan arag¢ (6zel, ticari, servis) ve yaya trafiginin
kontrolu. Kimlik/yetki sorgulamasi, ziyaretgi kaydi, arag plakasi tanima sistemi (varsa)
kullanimi, gelen/giden yuklere dair (gerekirse) belge kontroll ve refakat hizmetlerinin
organizasyonu.

= Devriye Hizmetleri: OSB sinirlari igcinde, belirlenmis glizergahlarda ve kritik tesislerin
(enerji merkezleri, AAT, dogalgaz istasyonlari, yénetim binasi vb.) gevresinde duzenli
(planh) ve rastgele (caydirici) olarak aragli ve/veya yaya devriyelerin yapilmasi.
Devriye tur kontrol sistemleri ile devriye faaliyetlerinin etkinligi izlenir. Sipheli
durumlarin tespiti ve raporlanmasi.

= CCTV (Kapal Devre Kamera Sistemi) izleme: OSB geneline yayilmis (ana girisler,
kritik tesis cevreleri, ana arterler vb.) kameralarin OSB Giuivenlik Kontrol Merkezi'nden
7/24 esasina gore izlenmesi. SUpheli aktivitelerin, glvenlik ihlallerinin veya olay
baslangiglarinin tespiti, ilgili ekiplere bildiriimesi ve goruntulerin kaydedilerek guvenli
bir sekilde saklanmasi.

= Alarm izleme ve ilk Miidahale: Katilimci firmalardan veya OSB tesislerinden gelen
(yangin, hirsizlik, sabotaj, panik butonu vb.) alarm sinyallerinin Guvenlik Kontrol
Merkezi'nde takip edilmesi, alarmin teyidi ve en yakin devriye ekibinin veya ilgili acil
durum ekibinin (OSB ltfaiyesi, saglik) olay yerine yénlendirilerek ilk midahalenin
yapillmasi. Gerekirse dis acil durum hizmetlerine (Polis/Jandarma, 112 Acil) haber
verilmesi.

= Ziyaret¢i ve Yiklenici Yonetimi: OSB'ye gelen ziyaretcilerin ve calisma yapacak
yuklenici personelinin kayitlarinin tutulmasi, kimliklerinin dogrulanmasi, gegici giris
kartlarinin verilmesi, guvenlik brifinglerinin yapilmasi ve (gerekirse) refakat
hizmetlerinin saglanmasi.

= Kayip/Buluntu Esya Yonetimi: OSB icinde kaybolan veya bulunan egyalarla ilgili
proseddrlerin igletiimesi.
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= Raporlama ve Kayit Tutma: Vardiya devir teslim raporlari, gtinlik faaliyet raporlari,
devriye kontrol sistemi ciktilari, CCTV 6nemli olay kayitlari, alarm ve olay miidahale
raporlari gibi tim glvenlik faaliyetlerinin dizenli olarak kayit altina alinmasi ve Ust
yonetime raporlanmasi.

o Givenlik Sistemleri Bakim Siireci (BT ve Teknik Birimlerle Koordineli):

= Onleyici Bakim: Giivenlik Kontrol Merkezi ekipmanlari, CCTV kameralari, kayit
cihazlar (NVR/DVR), kartli gecis sistemleri, bariyerler, turnikeler, alarm sistemleri,
telsizler, devriye tur kontrol cihazlar gibi tum elektronik ve mekanik guvenlik
sistemlerinin duzenli periyodik kontrolleri, temizligi, ayar ve kalibrasyonlari ile yazilim
glncellemelerinin yapiimasi.

* Diizeltici Bakim: Arizalanan guvenlik ekipmanlarinin (kamera, sensoér, bariyer
motoru vb.) onarimi veya degistiriimesi. Bu slre¢ genellikle OSB'nin BT veya Teknik
Hizmetler Birimi ile koordineli olarak veya dis hizmet alimi yoluyla yarutalur.

o Olay/Acil Durum Mudahale Sureci (Glivenlik Odakli):

= Tespit ve Dogrulama: Bir glivenlik olayinin (hirsizlik, vandalizm, sabotaj, izinsiz giris,
toplumsal olay, stpheli paket vb.) veya guvenligi etkileyen diger acil durumlarin
(yangin, kimyasal sizinti vb.) personel, devriye, CCTV, alarm sistemleri veya
katihmci/dis kaynak bildirimleriyle tespiti ve mumkun olan en kisa surede
dogrulanmasi.

= ilk Degerlendirme ve Siniflandirma: Olayin tiirii, ciddiyeti, potansiyel etkileri ve
tehdit seviyesi hizla degerlendirilir.

= Miidahale ve Kontrol Altina Alma: Givenlik personeli tarafindan olaya derhal
mudahale edilir. Olayin buyukltguine ve turine gore ek guvenlik personeli, OSB'nin
diger birimleri (itfaiye, Teknik vb.) veya dis acil durum hizmetleri (Polis/Jandarma, 112
Acil) olay yerine cagrilir. Olay yeri guvenligi saglanir, stpheliler (yakalanabilirse)
kontrol altina alinir, olayin yayilmasi veya bluylimesi engellenmeye calisilir, yaralilara
ilk yardim saglanir/saglattirilir.

= ilgili Birimlerle ve Dis Kurumlarla Koordinasyon: OSB yénetimi (Bolge Midiir(,
ilgili yoneticiler) olay hakkinda derhal bilgilendirilir. Gerektiginde Polis/Jandarma,
itfaiye, AFAD, Saglik Ekipleri gibi dis kurumlarla etkin bir iletisim ve koordinasyon
kurularak ortak muidahale saglanir. Katilimci firmalar, olaydan etkilenmeleri
durumunda bilgilendirilir.

= Kanit Toplama ve Olay Yeri Koruma (Adli Vakalar igin): Ozellikle adli nitelik tagiyan
olaylarda (hirsizlik, sabotaj vb.), resmi kolluk kuvvetleri gelene kadar olay yeri
glvenligi saglanir, delillerin kaybolmasi veya bozulmasi engellenir. CCTV kayitlari,
tanik ifadeleri (ilk bilgiler) gibi veriler toplanmaya baslanir.

= Raporlama ve Sonrasi islemler: Olayla ilgili tim detaylar, miidahale siireci,
sonuclari ve alinan dersler iceren kapsamli bir "Olay Raporu" hazirlanir. Yasal
mercilere (Savcilik, Kolluk Kuvvetleri vb.) gerekli bildirimler ve sug¢ duyurulari yapilir.
Olayin analizi yapilarak benzer olaylarin tekrarini 6nleyici tedbirler (fiziksel glivenlik
Onlemlerinin artirilmasi, proseddrlerin glincellenmesi, ek egitimler vb.) belirlenir ve
uygulanir.
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3. Siirec Haritasi Ozet Tablosu: Fiziki Giivenlik Hizmetleri ("Direngli OSB" igin Ornek)

Siireg Haritasi Ozet Tablosu: Fiziki Giivenlik Hizmetleri

Giris/Cikis Kontrol
Yonetimi

Arac/Personel Bilgisi,
Ziyaretci Talebi, Yuk
Irsaliyesi, Yetki Listesi

Kimlik/arag kontroli,
ziyaretgi/yuklenici kaydi ve
yonlendirme, yetkisiz girigleri
engelleme, bariyer/kapi
operasyonu, stipheli durumlari
raporlama.

Giris/cikis yetkili mi?
Arag/yik stpheli mi?
Ziyaretci kaydi tamam
mi?

Giris/Cikis Kayitlari,
Ziyaretci Kartlari, Olay
Tespit Raporlari
(gerekirse)

Givenlik Birimi
(Nizamiye
Personeli)

Devriye Hizmetleri

Devriye
Plani/Glizergahi,
Devriye Tur Kontrol
Sistemi Verileri, Onceki
Olay Raporlari

Planli/rastgele devriye atma,
cevre guvenligini kontrol etme,
kritik tesisleri denetleme, stipheli
sahis/arag tespiti, uygunsuzluklari
(6rn. acik kapi, hasarl cit)
raporlama.

Glizergah tamam mi?
Supheli durum var mi?
Acil midahale gerekli
mi?

Devriye Tur Kontrol
Kayitlari, Tespit Edilen
Uygunsuzluk
Raporlari, Olay
Bildirimleri

Guvenlik Birimi
(Devriye Ekipleri)

CCTV ve Alarm CCTV Gorunttleri, Kameralari 7/24 izleme, alarm Gorunti/alarm normal izleme Loglari, Alarm Guvenlik Birimi
izleme Alarm Sistemi sinyallerini degerlendirme ve teyit = mi? Olay gergek mi? Teyit/Iptal Kayitlar, (Kontrol Merkezi
Sinyalleri, Olay Bildirim | etme, supheli/kritik olaylari tespit | Miidahale seviyesi Olay Ani Gorintu Op.)
Prosediirleri etme, ilgili ekipleri/birimleri nedir? Kayit gerekli Kayitlari, Acil Durum
bilgilendirme, goruntt kaydi mi? Bildirimleri
yonetimi.
Giivenlik Bakim Takvimi, CCTV, alarm, gegis kontrol Bakim zamani geldi Bakim Talep Formlari, | Guvenlik Birimi, BT

Sistemleri Bakimi
(Koordinasyon)

Ekipman Ariza
Bildirimleri, Teknik
Servis Sozlesmeleri

sistemlerinin periyodik
bakimlarini planlama ve takip
etme, ariza bildirimlerini ilgili
teknik birime/firmaya iletme,
onarimlari takip etme.

mi? Sistem arizali m1?
Onarim tamamlandi
mi?

Servis Raporlari
Takibi, Giincellenmis
Ekipman Envanteri

Birimi, Tek. Hizm.
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Olay/Acil Durum

Olay Bilgisi (CCTV,

Olayi dogrulama, ilk

Olayin turi/ciddiyeti

ilk Miidahale Raporu,

Guvenlik Birimi,

(CCTV vb.), Tanik
Beyanlari

bilgileri resmi makamlara teslim
etme, olayin nedenlerini analiz
etme, 6nleyici/dizeltici faaliyetleri
belirleme.

mi? Kok neden
bulundu mu?
iyilestirme 6nerisi var
mi?

Miidahalesi Alarm, Devriye, ihbar), degerlendirme, olay yerine intikal, | nedir? Ekip yeterli mi? | Olay Yeri Guvenlik OSB Kriz Yonetim
Mudahale Planlari, durumu kontrol altina alma, ilk Dis destek gerekli mi?  Kayd, ilgili Kurumlara = Ekibi
iletisim Listesi yardim/tahliye destegi, dis acil Can guivenligi riski var | Bildirim Kaydi
hizmetleri (Polis/itfaiye) cagirma mi?
ve koordine etme.
Olay Sonrasi Olay Raporlart, Detayl olay raporu hazirlama, Rapor eksiksiz mi? Nihai Olay Raporu, Givenlik Birimi,
islemler Toplanan Kanitlar adli surecler icin kanitlar ve Adli stire¢ baglatildi Adli Makamlara Teslim | Hukuk Musavirligi

Tutanaklar, Kok
quen Analiz Raporu,
DOF Kayitlar

(gerekirse)
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4. Potansiyel Kesintiler ve Kritik Bagimhliklar
o Potansiyel Kesintiler:

» Personel Yetersizligi: Glvenlik personelinin hastalik, izin, istifa veya grev gibi
nedenlerle azalmasi sonucu devriye, kontrol ve izleme faaliyetlerinde aksama.

= Teknolojik Sistem Arizalari: CCTV kameralarinin, kayit cihazlarinin (NVR/DVR),
alarm sensorlerinin, karth gecis sistemlerinin veya Guvenlik Kontrol Merkezi'ndeki
izleme ekranlarinin/sunucularinin arizalanmasi.

= Enerji Kesintileri: Ozellikle Giivenlik Kontrol Merkezi, nizamiye bariyerleri,
aydinlatma ve CCTV sistemleri i¢cin uzun sireli elektrik kesintisi ve yedek glg
kaynaklarinin (UPS/Jeneratér) devreye girmemesi veya yetersiz kalmasi.

. ileti§im Sistemi Arizalari: Telsiz sisteminin, telefon hatlarinin veya anons sisteminin
arizalanmasi ile ekipler arasi ve kurumlarla koordinasyonda zorluk.

* Fiziksel Engeller: Siddetli hava kosullari (yogun kar, firtina), blylk bir kaza veya
dogal afet (deprem, sel) sonucu devriye guizergahlarinin veya OSB giris-cikislarinin
kapanmasi, personelin gorev yerine ulasamamasi.

= Biiyiik Olgekli veya Koordineli Giivenlik ihlalleri: Birden fazla noktadan ayni anda
yapilan izinsiz giris denemeleri, organize sug faaliyetleri, terér veya sabotaj eylemleri
gibi mevcut guvenlik kapasitesini asan durumlar.

» Yanhs Alarm Yogunlugu: Arizali sensorler veya cevresel faktorler nedeniyle ¢ok
saylda yanlig alarm gelmesi, personelin gercek olaylara midahale kapasitesini ve
dikkatini azaltmasi.

o Kritik Bagimhhiklar:

= Yeterli Sayida ve Yetkin Gilivenlik Personeli: 5188 Sayili Kanun'a uygun olarak
sertifikalandirilmig, gerekli egitimleri almig (ilk yardim, yangin, vb.) ve gorev tanimlari
netlestiriimis yeterli sayida guvenlik gorevlisi ve amiri.

= islevsel Giivenlik Teknolojileri: Calisir durumda ve bakimlari diizenli yapilan CCTV
sistemi (yeterli kapsama alani ve kayit kapasitesi ile), alarm sistemleri (hirsizlik,
yangin), kartl gecis ve bariyer sistemleri, devriye tur kontrol sistemi.

= Giivenilir iletisim Altyapisi: Kesintisiz telsiz, telefon hatlari ve anons sistemi.

= Kesintisiz Gii¢ Kaynagi: Ozellikle Gilivenlik Kontrol Merkezi, nizamiye ve kritik
izleme noktalari icin UPS ve jenerator destekli guc.

* Fiziksel Altyapi: Saglam cevre citleri/duvarlari, aydinlatma sistemleri, glvenli
nizamiye binalari ve kontrol merkezi.

= OSB igi Ulasim imkanlan: Devriye araglarinin bakimli olmasi ve tim hava
kosullarinda OSB iginde hareket kabiliyeti.

* Giincel Prosediirler ve Planlar: Guvenlik talimatlari, devriye planlari, acil durum
muadahale prosedurleri, kriz iletisim plani gibi dokimanlarin glincel ve personel
tarafindan bilinir olmasi.
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= Dis Giivenlik Giigleriyle (Polis/Jandarma) Etkin Koordinasyon: Acil durumlarda
hizli ve etkili destek alabilmek igin yerel kolluk kuvvetleriyle iyi iligkiler ve ortak
mudahale protokolleri.

= Diger OSB Birimleriyle Koordinasyon: Ozellikle acil durumlarda itfaiye, Teknik
Hizmetler, BT ve OSB Yo&netimi ile etkin igbirligi.

= Katiimci Firmalarin isbirligi: Giivenlik kurallarina uyum, stipheli durumlari bildirme
ve acil durumlarda OSB Giuvenlik Birimi'nin talimatlarina uyma konusunda
katihmcilarin igbirligi.

5. Yasal Baglam ve Varsayimlar

« 5188 Sayili Ozel Giivenlik Hizmetlerine Dair Kanun ve ilgili Yénetmelikler: OSB'nin
O0zel glvenlik izni almasi, guvenlik personelinin egitimi, sertifikasyonu, yetki ve
sorumluluklari, kullanilacak techizat ve wuyulacak prosedirler bu kanun ve
yonetmeliklerle belirlenir.

e 4562 Sayili OSB Kanunu ve OSB Uygulama Yonetmeligi: OSB yonetiminin bodlge
icinde genel glvenligi ve dizeni saglama yukimluligine dair maddeler igerir.

o is Saghg ve Giivenligi Mevzuati (6331 Sayili Kanun vb.): Giivenlik personelinin
calisma kosullari ve guvenlidi ile ilgili gereklilikler.

« Tiirk Ceza Kanunu ve llgili Diger Kanunlar: Hirsizlik, sabotaj, mala zarar verme gibi
su¢ teskil eden eylemlere karsi yasal gergeve.

e Acil Durum Yonetimi Mevzuati (AFAD vb.): Bulyulk Olcekli olaylarda ve afetlerde
guvenlik hizmetlerinin rolt ve diger kurumlarla koordinasyonu.

e Varsayimlar:

= "Direngli OSB"nin gegerli bir 6zel glvenlik iznine sahip oldugu ve bu izne uygun
saylda ve nitelikte personel calistirdigi varsayiimaktadir.

= Glvenlik personeli, 5188 Sayili Kanun'un gerektirdigi temel egitimleri almis ve
yetkilendirilmistir.

= OSB'nin, yerel kolluk kuvvetleri (Polis/Jandarma) ile tanimlanmisg bir igbirligi ve iletisim
protokoll bulunmaktadir.

= Temel glvenlik teknolojileri (CCTV, alarm sistemleri, gecis kontrol vb.) mevcuttur ve
caligir durumdadir.

= Gulvenlik hizmetleri igin yazili prosedurler ve talimatlar mevcuttur.
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Ornek Hizmet 5 -Mali igler (Muhasebe, Biitge, Tahsilat)
Sure¢ Akisi Aciklamasi ve Sure¢ Haritasi Ozeti ("Direncli
OSB" i¢in Uyarlanmis Ornek)

Bu alt béliim, "Direngli OSB" yénetiminin kendi mali sdrddrdlebilirligi, yasal yikdmliliiklerini
yerine getirmesi ve katilimcilara sundugu hizmetlerin finansal altyapisini yénetmesi igin
yiiriittiigi "Mali Isler (Muhasebe, Biitge, Tahsilat)" hizmetinin temel operasyonel siireglerini,
potansiyel kesinti kaynaklarini, kritik bagimliliklarini ve yasal ¢ercevesini agiklamaktadir.

1. Hizmete Genel Bakis

"Direncli OSB" Mali isler Birimi, OSB'nin tim mali kaynaklarinin etkin ve verimli bir sekilde
yonetilmesinden, muhasebe kayitlarinin dodgru ve zamaninda tutulmasindan, butcenin
hazirlanmasi ve uygulanmasinin takibinden, katilimci firmalara sunulan hizmetlere iligkin
tahakkuk, faturalandirma ve tahsilat sireclerinin ydratilmesinden ve OSB'nin tum mali
yukamlultklerinin yerine getirilmesinden sorumludur. Bu hizmet, OSB'nin finansal saglginin
korunmasi, operasyonel surekliliginin saglanmasi ve yasalara tam uyum acisindan temel bir
destek fonksiyonudur.

2. Sure¢ Akisi Agiklamasi
¢ Rutin Operasyon Siireci:
» Gelir Yonetimi (Tahakkuk, Faturalandirma ve Tahsilat):

Q Veri Toplama ve Tahakkuk: Katilimci firmalara sunulan elektrik, su, dogalgaz,
atiksu gibi hizmetlerin tiketim verileri (ilgili teknik birimlerden ve OSOS/sayag¢
okuma sistemlerinden alinir), aidatlar, arsa tahsis bedelleri ve diger gelir kalemleri
icin aylik/dénemlik tahakkuklar yapilir.

Q Faturalandirma: Onaylanmis tarifeler ve tiiketim/hizmet verilerine gore faturalar (e-
Fatura/e-Arsiv Fatura) olusturulur ve katilimcilara elektronik veya fiziki olarak iletilir.

Q Tahsilat Takibi: Katilimcilardan yapilan édemeler (banka havalesi, EFT, otomatik
6deme talimatlari, online 6deme sistemleri vb.) gunluk olarak takip edilir,
muhasebe kayitlarina islenir ve agik hesaplar gtincellenir.

Q Gecikmig Alacak Yénetimi: Vadesi gegcmis alacaklar icin katihmcilara diizenli olarak
hatirlatma yapilir, 6deme planlari (gerekirse) olusturulur ve tahsil edilemeyen
alacaklar igin yasal takip sureci (Hukuk Musavirligi ile koordineli) baslatilir.

= Gider Yonetimi (Odemeler ve Harcama Kontrolii):

Q Fatura ve Odeme Talebi Kontrolii: OSB'nin mal ve hizmet alimlarina iligkin tedarikgi
faturalar, sozlesme ve siparis kosullarina uygunluk agisindan kontrol edilir.
Personel harcamalari ve diger gider talepleri ilgili prosedrlere gére incelenir.

Q Odeme Planlamasi ve Gergeklestirme: Onaylanmis fatura ve gider talepleri igin
6deme planlari olusturulur, nakit akisina uygun olarak bankacilik sistemleri
Uzerinden (EFT/havale) veya kasadan édemeler gerceklestirilir.

Q Personel Maag ve Ozliik Haklar1 Odemeleri: OSB personelinin maas, prim, avans
ve diger 6zluk haklarina iliskin hesaplamalar yapilir ve zamaninda édenir. SGK
primleri ve vergiler beyan edilip 6denir.
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= Muhasebe ve Defter Tutma:

Q Kayit i§lemleri: Tdm mali hareketler (gelir, gider, alacak, borg, varlik, banka
islemleri vb.) Vergi Usul Kanunu (VUK), Turk Ticaret Kanunu (TTK) ve Tek Dizen
Hesap Plani'na uygun olarak muhasebe yazilimina (ERP veya 6zel paket program)
gunlik/haftalik olarak kaydedilir.

Q Hesap Mutabakatlari: Ay sonlarinda ve yil sonunda banka hesaplari, cari hesaplar
(katimcilar, tedarikgiler), kasa ve diger bilango/gelir tablosu hesaplari igin diizenli
mutabakatlar yapilr.

Q Yasal Defterlerin Hazirlanmasi: e-Defter uygulamasi kapsaminda yevmiye defteri
ve buylk defter (defter-i kebir) beratlar aylik olarak olusturulur ve Gelir Idaresi
Baskanlgi'na (GIB) gonderilir.

= Bitge Yonetimi:

Q Biitce Hazirlik: Gelecek mali yil icin OSB'nin gelir ve gider bltgesi, birimlerden
gelen talepler, gecmis yil gerceklesmeleri ve stratejik hedefler dogrultusunda
hazirlanir.

Q Biitce Onay ve Uygulama: Hazirlanan butce, OSB Yonetim Kurulu ve/veya Genel
Kurulu'nun onayina sunulur. Onaylanan bltge, mali yil boyunca tim harcamalar
icin temel referans olusturur.

Q Biitce izleme ve Raporlama: Aylik/ic aylik periyotlarla biitge-fiili gergeklesme
karsilastirmalari yapilir, sapmalar analiz edilir, nedenleri arastirilir ve ydnetime
raporlanir. Gerekirse bltce revizyonlari igin éneriler sunulur.

= Mali Raporlama:

Q Periyodik Mali Tablolar: Aylik, G¢ aylik ve yillik olarak temel mali tablolar (Bilango,
Gelir Tablosu, Nakit Akis Tablosu) ve detayli mizanlar hazirlanir.

Q Yénetim Raporlamasi: OSB yonetimine ve Yoénetim Kurulu'na diizenli olarak mali
durum, biltce performansi, alacak/bor¢ durumu ve nakit akisi hakkinda raporlar
sunulur.

Q Yasal Raporlama: Vergi beyannameleri (KDV, Muhtasar, Kurumlar Vergisi vb.),
SGK bildirgeleri ve diger yasal mali bildirimler zamaninda hazirlanarak ilgili
kurumlara sunulur. OSB Kanunu ve yonetmelikleri geregi Sanayi ve Teknoloiji
Bakanlgi'na ve OSBUK'e sunulmasi gereken mali raporlar hazirlanir.

» Nakit Akisi Yonetimi ve Finansal Planlama:

O OSB'nin gunlik, haftalik ve aylik nakit giris ve cikislar takip edilerek kisa vadeli
likidite pozisyonu yonetilir. Uzun vadeli yatirim ve finansman ihtiyaclari igin finansal
planlama ve analiz galismalari yapilir.

o Mali Sistemlerin Bakim Siireci (BT Birimi ile Koordineli):

= Yazilim Giincelleme ve Bakimi: Kullanilan muhasebe, faturalandirma, ERP ve e-
devlet (e-fatura, e-defter vb.) yazilimlarinin diizenli olarak giincellenmesi, yamalarinin
yuklenmesi ve performansinin izlenmesi.

= Veri Givenligi ve Yedekleme: Kritik mali verilerin (muhasebe kayitlari, fatura
bilgileri, katiimci hesaplari vb.) glvenliginin saglanmasi, yetkisiz erisime karsi
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korunmasi ve BT Birimi ile koordineli olarak dizenli yedeklenmesi (Bolum 1.4 - Sablon
1.4.9 ve 1.4.11).

= Mali Prosediirlerin Gozden Gegirilmesi: Mali isler sureclerinde kullanilan i¢ kontrol
mekanizmalarinin, yetkilendirme matrislerinin ve prosedirlerin periyodik olarak
g6zden gegirilerek guncelliginin ve etkinliginin saglanmasi.

¢ Anza/Olay Miidahale Siireci (Mali Siireclerde Kesinti):

= Tespit: Mali islemlerde (6rn. muhasebe/faturalama yaziliminda ¢dékme, e-fatura
portalina erigsim sorunu, bankacilik sistemlerinde genel bir kesinti, Gnemli mali verilerin
kaybolmasi/bozulmasi, kilit mali personelin beklenmedik uzun sireli yoklugu) bir
kesinti, hata veya anormalligin tespiti (kullanici bildirimleri, sistem alarmlari, i¢/dig
denetim bulgulari ile).

» Teshis ve Etki Degerlendirme: Sorunun kaynaginin (teknik bir sorun mu,
operasyonel bir hata mi, insan kaynakli mi, dig bir etken mi) ve OSB'nin mali
operasyonlari Uzerindeki potansiyel etkilerinin (nakit akisina etkisi, yasal raporlama
surelerinin  kacgirilma  riski, &deme yudkimlulGklerinin  aksamasi, katilimci
faturalandirmasinda gecikme vb.) hizla belirlenmesi.

* Acil Durum ve Alternatif Prosediirlerin Devreye Alinmasi (varsa):

Q Kritik ve acil 6demeler (6rn. maasglar, yasal yukumlullUkler, hayati tedarikgi
6demeleri) i¢in tanimlanmis manuel onay ve 6deme streglerinin (6rn. ¢ift imza ile
¢ek yazma, acil durum yetkilendirme matrisi) devreye alinmasi.

O Faturalama veya tahsilat sistemleri galismiyorsa, gegici olarak manuel kayit tutma
(formlar, elektronik tablolar vb.) ve islemlerin biriktiriimesi.

O Bankacilik sistemlerinde sorun varsa, alternatif banka subeleri veya iletisim
kanallari Uzerinden iglemlerin ylrutiimeye calisiimasi.

= Coziim ve Kurtarma: Teknik sorunlarin BT Birimi ile koordineli olarak en kisa sirede
¢ozulmesi (sistem geri yukleme, veri kurtarma vb.). Operasyonel sureglerdeki
hatalarin duzeltilmesi. Eksik personelin yerine gegici olarak baska bir yetkin
personelin gorevlendiriimesi veya yetki devri yapiimasi.

» Dogrulama ve Raporlama: Mali islemlerin normale dondugunin, veri batanlaginun
ve dogrulugunun (6rn. yedekten geri yUklenen verilerin kontroll, manuel girilen
kayitlarin sisteme aktariimasi ve mutabakat) kapsamli bir sekilde teyit edilmesi.
Etkilenen i¢c ve dis paydaslarin (yonetim, katilimcilar — gerekirse) bilgilendiriimesi.
Olayin ve ¢6zim strecinin detayh olarak raporlanmasi ve kayit altina alinmasi.
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3. Siire¢ Haritasi Ozet Tablosu: Mali isler (Muhasebe, Biitce, Tahsilat) ("Direngli OSB" igin

Ornek)

Siire¢ Haritas1 Ozet Tablosu: Mali Isler

Gelir Yonetimi
(Tahakkuk ve
Faturalandirma)

Tahsilat Takibi
ve Yonetimi

deer Yonetimi
(Odemeler)

Muhasebe ve
Defter Tutma

Biitce Yonetimi

Tuketim Verileri (Elektrik,
Su vb.), Aidat Listeleri,
Tarife Kararlari, Katilimci
Bilgileri

Banka Hesap Hareketleri,
Online Odeme Kayitlari,
Katilimci Cari Hesaplari,
Fatura Bilgileri

Tedarikgi Faturalari,
Personel Maas Listeleri,
Vergi Takvimi, Gider Talep
Formlari

Tiim Mali islem Belgeleri
(Faturalar, Dekontlar,
Makbuzlar, Sézlesmeler
vb.)

Gegmis Yil
Gergeklesmeleri, Birim
Talepleri, Stratejik Planlar,
Gelir/Gider Tahminleri

Tuketimlerin/hizmetlerin tahakkuk
ettirilmesi, faturalarin (e-Fatura/e-Arsiv)
olusturulmasi, faturalarin katilimcilara
goénderilmesi, fatura kayitlarinin tutulmasi.

Odemelerin giinliik takibi, muhasebe
sistemine islenmesi, agik hesaplarin
glincellenmesi, vadesi ge¢cmis alacaklar
icin hatirlatma/ihtar génderimi, yasal takip
icin Hukuk Musavirligine bildirim.

Faturalarin/taleplerin kontrolii ve onayi,
6deme emirlerinin hazirlanmasi, banka
talimatlarinin verilmesi veya kasadan
o0deme yapilmasi, 6deme kayitlarinin
tutulmasi.

Mali belgelerin tasnifi, muhasebe fislerinin
olusturulmasi, yasal defterlere (Yevmiye,
Kebir) kayitlarin yapiimasi (e-Defter),
hesap mutabakatlarinin (banka, cari vb.)
yapilmasi.

Yillik gelir ve gider butcesinin
hazirlanmasi, Yonetim Kurulu/Genel Kurul
onayina sunulmasi, onayli butgenin takibi,
periyodik butce-fiili karsilastirma raporlari
hazirlanmasi.

Veriler dogru mu?
Tarife glincel mi?
Fatura dogru
olusturuldu mu?

Odeme yapildi mi?
Tutar dogru mu?
Gecikme var mi?
Yasal takip gerekli
mi?

Fatura/talep uygun
mu? Butgede karsiligi
var mi? Odeme
vadesi geldi mi?

Belge usule uygun
mu? Kayit dogru
hesaplara yapildi mi?
Hesaplar tutuyor mu?

Birim talepleri
gercekci mi? Gelir
tahminleri makul mi?
Biitce onaylandi mi?
Sapma var mi?
Revizyon gerekli mi?

Dizenlenmis Faturalar, Katilimci
Cari Hesap Kayitlari, Tahakkuk
Listeleri

Tahsilat Makbuzlari, Glincel Cari
Hesap Ekstreleri, Gecikmis
Alacak Raporlari, Yasal Takip
Dosyalari (gerekirse)

Odeme Dekontlari/Makbuzlari,
Tedarikgi Cari Hesap Kayitlari,
Gider Kayitlari

Muhasebe Figleri, Mizanlar, e-
Defter Beratlari, Mutabakat
Tutanaklari

Butge Teklifi, Onaylanmis Biitce,
Biitce Gergeklesme Raporlari,
Sapma Analizleri

Mali isler Birimi,
BT Birimi

Mali isler Birimi

Mali isler Birimi

Mali isler Birimi

Mali isler Birimi,
TUm Birimler
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Mali Raporlama | Muhasebe Kayitlari, Periyodik mali tablolarin (Bilango, Gelir Tablolar dogru ve Mali Tablolar, Yénetim Raporlari, = Mali isler Birimi

Mizanlar, Butge Tablosu, Nakit Akis) hazirlanmasi, yonetim | tutarli mi? Raporlar Vergi Beyannameleri, Diger

Gercgeklesme Verileri, Yasal = raporlarinin olusturulmasi, vergi zamaninda hazir mi? | Yasal Bildirimler

Mevzuat beyannamelerinin ve yasal bildirgelerin Beyanname siireleri

hazirlanip sunulmasi. takip ediliyor mu?

Nakit Akisi Yon. = Banka Bakiyeleri, Gunluk/haftalik/aylik nakit akis tahminleri Nakit acigi/fazlasi var =~ Nakit Akis Projeksiyonlari, Mali isler Birimi,
ve Fin. Alacak/Borg Vadeleri, Biitge  yapilmasi, likidite pozisyonunun izlenmesi, = mi? Odemeler Likidite Raporlari, Finansal Ust Yénetim
Planlama Projeksiyonlari, Yatirim finansman ihtiyaglarinin belirlenmesi, zamaninda yaplilabilir =~ Analiz Raporlari

Planlari yatinim fizibilitelerine mali destek verilmesi. = mi? Finansman

ihtiyaci nasil

karsilanacak?
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4. Potansiyel Kesintiler ve Kritik Bagimhliklar
¢ Potansiyel Kesintiler:

= BT Sistemi Arizalari: Muhasebe, faturalandirma veya ERP yaziliminin gokmesi,
sunucu arizasl, veritabani bozulmasi, e-fatura/e-defter portalina erisim sorunlari.

= Siber Saldirilar: Mali verilere yonelik fidye yazihmi saldirisi, veri sizintisi, yetkisiz
erisimle mali kayitlarda degisiklik yapiimasi.

= Veri Kaybi/Bozulmasi: Yetersiz veya hatali yedekleme sonucu kritik mali verilerin
kaybolmasi veya kullanilamaz hale gelmesi.

= Anahtar Mali Personelin Ani ve Uzun Siireli Yoklugu: Muhasebe mudur, finans
mudurd, yetkili imza sahibi gibi kritik personelin hastalik, istifa vb. nedenlerle goérev
yapamamasi.

= Bankacilik Sistemlerinde Genel Kesintiler: Bankalarin genel sistem arizalari
nedeniyle EFT/havale yapilamamasi, hesap bilgilerine erisilememesi.

= Fiziksel Arsiv Hasari: Yangin, sel, deprem gibi nedenlerle basili mali kayitlarin,
sb6zlesmelerin veya yasal defterlerin zarar gérmesi veya yok olmasi (eger dijitallesme
tam degilse).

» Yasal Mevzuatta Ani Degisiklikler: Yeni vergi dizenlemeleri, muhasebe standartlari
veya raporlama formatlarindaki ani ve karmasik degisikliklere uyum saglamada
zorluk.

= Dogal Afetler veya Diger Krizler: OSB yénetim binasina erisimin engellenmesi, mali
isler personelinin ise gelememesi.

o Kiritik Bagimhhiklar:

= Calisan, Giincel ve Giivenli BT Sistemleri: Muhasebe, faturalandirma, ERP
yazilimlari, e-devlet uygulamalari (e-fatura, e-defter, e-beyanname) ve bunlari
destekleyen sunucu/ag altyapisi.

= Dogru ve Zamaninda Veri Girigi: Diger OSB birimlerinden (6zellikle teknik
birimlerden tiketim verileri, IK'dan personel verileri) ve katilimcilardan gelen verilerin
dogrulugu ve zamanhhgi.

= Yetkin ve Guvenilir Mali Personel: Muhasebe, finans, butgeleme ve yasal mevzuat
konularinda guincel bilgiye sahip, durlst ve dikkatli personel. Kilit roller igin yedekleme
planlari.

= Giivenilir Bankacilik Hizmetleri: Sorunsuz calisan banka hesaplari, elektronik
bankacilik sistemleri ve bankalarla etkin iletisim.

= Giincel Mali Mevzuat Bilgisi: Vergi kanunlari, TTK, muhasebe standartlari, OSB
mevzuati gibi konularda gtincel bilgiye erisim ve bu bilgilerin dogru yorumlanmasi.

» Giivenli Fiziksel ve Dijital Argivleme Sistemleri: Mali kayitlarin ve yasal belgelerin
guvenli, dizenli ve gerektiginde erisilebilir bir sekilde saklanmasi. Veri yedekleme
prosedurleri.

= Ust Yonetim Onayi ve Gozetimi: Biitce, dnemli harcamalar, mali politikalar ve
raporlar igin Ust ydnetim onayi ve periyodik gbzetimi.
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= i¢ Kontrol Mekanizmalan: Yetkilendirme matrisleri, gdrevler ayriligi, diizenli hesap
denetimleri gibi i¢ kontrol prosediirleri.
5. Yasal Baglam ve Varsayimlar

o Tiirk Ticaret Kanunu (TTK): Ticari defterlerin tutulmasi, mali tablolarin hazirlanmasi ve
genel ticari yukumlultkler.

« Vergi Usul Kanunu (VUK) ve ilgili Vergi Kanunlari (Kurumlar V., KDV, Gelir V. vb.):
Defter tutma usulleri, belge diizeni, dederleme, vergi beyannamelerinin hazirlanmasi ve
ddenmesi.

e Tek Duzen Hesap Plani (TDHP): Muhasebe kayitlarinin standart bir plana gore
tutulmasi.

e 4562 Sayili OSB Kanunu ve OSB Uygulama Yonetmeligi: OSB'lerin gelirleri (aidatlar,
hizmet bedelleri vb.), giderleri, blutce hazirlama ve onay siregleri, mali denetim gibi
konulardaki 6zel duzenlemeler.

o Sosyal Givenlik Kurumu (SGK) Mevzuati: Personel primlerinin hesaplanmasi,
bildiriimesi ve 6denmesi.

e e-Donisiim Mevzuati (e-Fatura, e-Arsiv Fatura, e-Defter vb.): Elektronik belge
dizenleme, gébnderme ve saklama yukumlalUkleri.

o Kisisel Verilerin Korunmasi Kanunu (KVKK): Personel, katilimci ve tedarikgilere ait
mali verilerdeki kigisel bilgilerin korunmasi.

e Varsayimlar:

= "Direngli OSB", onaylanmig bir yillik butce ve mali igleyisine dair ic prosedurlere
sahiptir.

= Entegre bir muhasebe ve/veya ERP sistemi etkin bir sekilde kullaniimaktadir.

= e-Fatura, e-Arsiv Fatura ve e-Defter gibi elektronik uygulamalar yasal gerekliliklere
uygun olarak kullaniimaktadir.

= Maliislemler icin gerekli yetkilendirme, onay ve i¢ kontrol mekanizmalari tanimlanmis
ve uygulanmaktadir.

= Mali verilerin dizenli olarak yedeklendigi varsayiimaktadir.
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Icin Genel Etki
Degerlendirme Olcekleri
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"Diren¢li OSB" i¢in Genel Etki Degerlendirme Olgekleri

Bu béliimde, "Direngli OSB" vaka ¢alismasi kapsaminda yiiriitilecek Is Etki Analizi (IEA)
calismalarinda, kesintilerin ¢esitli kategorilerdeki potansiyel etkilerinin ciddiyetini standart ve
tutarli bir sekilde degerlendirmek icin kullanilacak olan doldurulmus Sablon 1.4.1: Etki
Degerlendirme Olgekleri sunulmaktadir. Bu éigekler, "Direngli OSB"nin biiyiikliigii (yaklasik
150 katiimci, 18.000 c¢aligsan, 650 Hektar), operasyonel yapisi, karma katilimci profili ve
stratejik éncelikleri dikkate alinarak 6zellestirilmistir. Tim IEA katilimcilari (birim yéneticileri,
stireg sahipleri), etki degerlendirmelerini bu standart éigceklere gbre yapacaktir.
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Doldurulmus Sablon 1.4.1: Etki Degerlendirme Olgekleri

(Du,%uk)

2 (Orta)

Kuguk, kisa sureli (6rn. <2
saat) operasyonel
aksakliklar. Hizmet
kalitesinde hafif,
katilimcilar tarafindan
tolere edilebilir disls.
Alternatif/manuel
yontemlerle hizmetin bir
kismi sirdurdlebilir.
OSB'nin temel hizmet
sunumunda katihmcilar
tarafindan fark edilir
ancak kabul edilebilir etki.
OSB hizmetlerinde %25-
50 kapasiteyle kismi
kesinti veya performans
dislsi (6rn. 2-8 saat
stiren). OSB'nin bazi
hizmetleri sunmada veya
normal hizmet seviyesini
yakalamada belirgin
zorluk yasamasi. Manuel
¢ozlmlerin kismen
uygulanabildigi durumlar.

Gunlik tahmini
kayip/ek maliyet
veya potansiyel
ceza < 150.000
TRY.

Ginlik tahmini
kayip/ek maliyet
veya potansiyel
ceza 150.000 -

750.000 TRY arasi.

Kuguk
prosedurel
uyumsuzluklar;
resmi bir uyariya
neden olmayan,
ic denetimle
tespit edilip
kolayca
duzeltilebilen
durumlar.

Kuguk idari para
cezalari veya
resmi uyarilar
icin potansiyel.
Bazi hizmet
seviyesi
stzlesmelerinin
(SLA) ihlali (OSB
icin). Yasal
raporlama
slrelerinde
kiguk
gecikmeler.

Sinirli sayida
katilmcidan
gelen munferit
sikayetler. OSB
icinde biliniyor,
dis paydaslara
veya kamuoyuna
yansimasi sinirli
veya yok.

Yerel medyada
sinirh olumsuz
haber veya
sosyal medyada
olumsuz
yorumlar.
Katilimcilarin
onemli bir
bélimiinde (%10-
25) OSB
hizmetlerine
yonelik belirgin
memnuniyetsizlik.

Kuguk, tedavi
gerektirmeyen, is
glind kaybina yol
agmayan ilk yardim
yaralanmalari. OSB
sinirlari iginde
kalan, cevreye
kalici etkisi
olmayan, kolayca
ve hizla
temizlenebilen gok
kiiguk miktarda
sizinti/salinim.
Raporlanabilir (is
glinu kayipli ancak
kalici olmayan)
yaralanma/hastalik.
Kontrol altina
alinabilen, OSB
sinirlari iginde kalan
ancak temizlik ve
resmi raporlama
gerektiren orta
diizeyde gevresel
salinim/kirlilik.

Katihmcilarin
%5-10'undan
azinda,
operasyonlarinda
kisa sureli (birkag
saat) ve kolayca
telafi edilebilir
hafif
aksama/gecikme;
Uretimde 6nemli
bir kayip yok.

Katihmcilarin
%10-30'unda
operasyonlarda
belirgin
yavaglama veya
orta sureli (6rn. 1
is gliniine kadar)
durus;
katilimcilar igin
yonetilebilir
diizeyde finansal
kayip veya
tedarik zincirinde
kisa sureli
aksama.

Bazi yerel paydaslarda
(6rn. OSB'ye komsu
yerlesimler, rutin
olmayan kamu kurumlart)
hafif ve gegici
memnuniyetsizlik veya
OSB ile iletisimde kisa
sureli hafif gecikmeler;
temel paydas iligkilerine
kalici etkisi yok.

Onemli paydas
gruplarinda (6rn. yerel
belediye, OSBUK, ana
hizmet tedarikgileri) fark
edilir memnuniyetsizlik
veya resmi gikayetler;
OSB ile rutin
koordinasyon veya
raporlama stireglerinde
aksamalar; iligkilerde
yonetilebilir diizeyde
gerginlik.
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(Yuksek)

4
(Felaket/
Kritik)

Belirli bir veya birkac kritik
OSB hizmetinin %50'den
fazla kapasiteyle veya
tamamen sunulamamasi
(6rn. 8-24 saat siiren).
OSB'nin temel
operasyonel
fonksiyonlarinda ciddi
zorluklar ve yaygin
aksamalar.

Bir veya daha fazla kritik
OSB hizmetinin tamamen
ve uzun sireli (6rn. >24
saat) kaybi. OSB'nin
temel operasyonel
fonksiyonlarini yerine
getirememesi ve
yonetilemez bir duruma
gelmesi.

Gunlik tahmini
kayip/ek maliyet
veya potansiyel
ceza 750.000 -
3.000.000 TRY
arasl.

Ginlik tahmini
kayip/ek maliyet
veya potansiyel
ceza > 3.000.000
TRY.

Onemli idari
para cezalari,
olasi yasal
sorusturma
baslangici, temel
yasal/dluzenleyici
yukumluliklerin
(6rn. 4562 S.
OSB Kanunu,
cevre izinleri,
ISG
yonetmelikleri)
ihlali.

Buyuk capl
yasal iglemler,
OSB faaliyet
izinlerinin
kismen veya
tamamen askiya
alinmasi/iptali,
can glvenligi
veya cevre ile
ilgili kritik
yasalarin ciddi
sekilde ihlali.

Onemli bélgesel
ve potansiyel
ulusal medyada

olumsuz haberler.

Katilimcilarin ve
kamuoyunun
OSB yo6netimine
olan gliveninde
ciddi azalma.
OSB itibarinin
zedelenmesi.

Ulusal ve
potansiyel olarak
uluslararasi
dizeyde OSB
itibarina
onarilamaz veya
¢ok uzun surede
telafi edilebilecek
zarar. Yatirimcl
ve katilimci
glveninin
tamamen kaybi.
Bolgesel
ekonomik
istikrara olumsuz
etki.

Ciddi yaralanma,
birden fazla kisinin
etkilenmesi veya
uzun sureli tedavi
gerektiren hastalik.
OSB digina tasma
potansiyeli olan,
onemli ve yaygin
temizlik/iyilestirme
ve yasal bildirim
gerektiren cevresel
salinim/kirlilik.

Bir veya daha fazla
6lim veya kalici

sakatliklar. Kontrol
altina alinamayan,

OSB digina yayilan,

genis gapli ve kalici
etkilere sahip
cevresel felaket.
insan ve gevre
sagligi icin ciddi
tehdit.

Katilimcilarin
%30-70'inde
operasyonlarin
tamamen
durmasi (6rn. 1-3
glin); katilimcilar
icin 6nemli
finansal kayiplar;
ciddi tedarik
zinciri aksamalari
ve musteri
iliskilerinde
sorunlar.
Katilimcilarin gok
buyuk bir
kisminin (>%70)
uzun sireli (6rn.
>3 giin)
operasyon
durusu
yasamasi; birgok
katiimcl igin
yikici finansal
kayiplar; yaygin
tedarik zinciri ve
musteri kaybi;
bazi katihmcilarin
iflas riski veya
OSB'den ayrilma
karari.

Kritik paydaslarla (6rn.
Sanayi ve Teknoloji
Bakanligi, Valilik, AFAD,
EPDK) iligkilerde ciddi
bozulma; temel
yasal/s6zlesmesel
beklentilerin
kargllanamamasi; resmi
sorusturma veya denetim
olasiliginin artmasi.

Kilit paydaglarla
(dtzenleyici kurumlar,
merkezi kamu otoriterleri,
acil durum hizmetleri)
iliskilerin tamamen
kopmasi veya OSB
aleyhine c¢ok ciddi resmi
ve yasal eylemlere (6rn.
OSB yo6netiminin
gbrevden alinmasi)
donitsmesi. OSB'nin
operasyonel varliginin
tehlikeye girmesi.
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Ek B.1.4: "Direncli OSB™
Icin Hizmet Envanteri ve
Yuksek Seviye
Onceliklendirme
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"Direncli OSB" icin Hizmet Envanteri ve Yiiksek Seviye
Onceliklendirme

Bu béliimde, "Direngli OSB" vaka calismasi kapsaminda, OSB'nin sundudgu tim ana
hizmetlerin ve yiiriittiigii temel fonksiyonlarin bir envanteriile bu hizmetlerin Is Etki Analizi (IEA)
calismalari igin Kilavuz Béluimi 1.3.2 Adim 1 uyarinca yapilmis yliksek seviyede bir
6nceliklendirmesi sunulmaktadir. Bu, Kilavuz B6limi 1.4'te bos sablonu verilen Sablon
1.4.2'nin "Direngli OSB" igin doldurulmug bir érnegidir. Bu 6énceliklendirme, Ek B.1.1'de
tanimlanan "Direncgli OSB Profili"ndeki hizmetler temel alinarak yapiimigtir.
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Doldurulmus Sablon 1.4.2: OSB Hizmet/Fonksiyon Listesi ve Yiiksek Seviye Onceliklendirme

Elektrik Dagitimi ve | Altyapi Isletme | Katilimcilara kesintisiz, kaliteli ve giivenilir elektrik enerjisi | Tiim Katilimci Firmalar, OSB Ortak Tesisleri Yuksek
Sebeke igletimi Birimi saglamak; OSB i¢ dagitim sebekesinin isletme ve
bakimlarini yapmak.

Kullanma ve Proses | Altyapi isletme | Katilimcilarin retim ve kullanim ihtiyaglari icin yeterli Tdm Katihmci Firmalar, OSB Ortak Tesisleri Yiksek
Suyu Temini ve Birimi basing ve kalitede su saglamak; su sebekesinin isletme
Dagitimi ve bakimlarini yapmak.
Atik Su Toplama ve Cevre Katilimci atiksularini toplamak, merkezi AAT'de aritmak Atik Su Ureten Tiim Katiimci Firmalar Yiiksek
Merkezi AAT isletimi | Yonetimi/ ve yasal desarj standartlarina uygun olarak alici ortama

Altyapi isletme | vermek.
Dogalgaz Basing Altyap! Isletme | Katilimcilara kesintisiz ve giivenli dogalgaz saglamak; Dogalgaz Kullanan Katilimci Firmalar Yuksek
Diigiirme ve Birimi RMS-A/B istasyonlari ve i¢ dagitim hattini isletmek.
Dagitimi
Fiziki Giivenlik Guvenlik OSB'nin genel fiziki glivenligini (7/24) saglamak, giris- Tim OSB Alani, Katilimci Firmalar, OSB Yiiksek
Hizmetleri Birimi ¢ikis kontroli, devriye, CCTV izleme ve acil durumlarailk | Varliklari

mudahale.

Temel BT ve Bilgi OSB yonetiminin i¢ ag, sunucular, temel yonetim Tum OSB Yo6netim Birimleri Yiksek
Haberlesme Teknolojileri yazilimlari ve iletisim sistemlerinin surekliligini saglamak.
Altyapisi Destegi Birimi
(OSB Yonetimi igin)
Mali isler Mali isler OSB'nin mali kayitlarini tutmak, biitgesini yonetmek, aidat | OSB Ydnetimi, Katilimci Firmalar (Faturalar Yiiksek
(Muhasebe, Biitce, Birimi ve hizmet bedellerini tahakkuk ettirip tahsilatini yapmak. icin), Tedarikgiler, Yasal Kurumlar
Tahsilat)
OSB Itfaiye Teskilati | Itfaiye Birimi/ OSB icinde meydana gelebilecek yangin ve benzeri acil Tum OSB Alani, Katihmci Firmalar Yuksek
ile Ik Miidahale Glvenlik durumlara ilk miidahaleyi yapmak.

Birimi
Temel idari ve idari isler / Katilimcilarin ruhsat (yap, iskan, isyeri agma), izin ve Katilimci Firmalar (Mevcut ve Potansiyel), Orta
Ruhsatlandirma Imar Birimi diger idari basvurularini ydnetmek; genel evrak ve arsiv OSB g Birimleri
Hizmetleri isleri.
0SB igi Yol Agi Teknik OSB igi yollarin, kaldirimlarin, trafik isaretlerinin bakimi, TUm Katilimcl Firmalar, OSB Personeli, Orta
Bakimi ve Erigimi Hizmetler onarimi ve kis kosullarinda erisilebilirliginin saglanmasi. Ziyaretgiler, Lojistik Araclari

Birimi
Kati Atik Yonetimi Cevre Katilimcilarin evsel ve ambalaj atiklarinin toplanmasini Tdm Katilimei Firmalar Orta
Koordinasyonu Yonetimi koordine etmek, Sifir Atik Yénetmeligi'ne uyumu

Birimi saglamak.
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insan Kaynaklari insan OSB personelinin ise alim, 6zluk isleri, bordrolama, egitim | OSB Personeli Orta
Yonetimi (OSB Kaynaklari ve performans sureglerini yonetmek.
Personeli i¢in) Birimi
Kurumsal iletigsim ve | Y&netim/ OSB'nin i¢ ve dis paydaslarla iletisimini ydnetmek, tanitim | Katilimci Firmalar, Kamu Kurumlari, Medya, Diisuk
Paydas lligkileri Kurumsal faaliyetlerini yirtitmek, web sitesi ve sosyal medya OSB Personeli, Ziyaretgiler

lletisim Birimi | y&netimi.
Ortak Sosyal idari Isler OSB igindeki ortak sosyal tesislerin (yemekhane, spor OSB Personeli, Katilimci Firma Calisanlari Dusiik
Tesislerin Igletimi Birimi alani, kres vb.) temel isletiminin koordinasyonu.
(varsa)

Not: "Baglangi¢ Oncelik Seviyesi”, bu hizmetlerin detayli [EA calismasina hangi sirada ve ne kadar derinlikte tabi tutulacagina karar vermek igin bir ilk degerlendirmedir. Bu
énceliklendirme, OSB yénetiminin stratejik hedefleri, yasal zorunluluklari ve algilanan risklere gére yapilimalidir. "Yiiksek" olarak belirlenen hizmetler, [EA'da ilk olarak ve en detayli
sekilde ele alinmalidir. Ek B.1.2 altinda siirecleri detaylandirilan hizmetler (Elektrik, Su/Atik Su, BT, Mali Isler, Fiziki Gilvenlik) bu tabloda "Yiiksek" veya "Orta" 6ncelikli olarak
belirlenmis hizmetler arasindan segilmistir.
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Hizmet/Fonksiyonlar ve
Stratejik Kurtarma
Hedefleri Ozeti
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"Direncli OSB" i¢in Kritik Hizmet/Fonksiyonlar ve Stratejik
Kurtarma Hedefleri Ozeti

Bu béliimde, "Direncli OSB” igin yiirtitilen Is Etki Analizi (IEA) ¢alismalari sonucunda Kritik
olarak tanimlanan ana hizmet ve fonksiyonlarin, yénetim tarafindan onaylanmig nihai stratejik
kurtarma hedefleri 6zetlenmektedir. Bu tablo, Kilavuz Bélimii 1.4'te bos sablonu verilen
Sablon 1.4.3'lin "Direngli OSB" igin doldurulmus bir érnegidir. Bu hedefler, OSB'nin is
strekliligi  stratejilerinin ve planlarinin temelini olusturacaktir. (Ek B.1.6 ve devaminda,
Elektrik Dagitimi ve Bakim Hizmeti i¢in detayli analizler sunulacaktir. Diger hizmetler
icin de benzer analizlerin yapilmasi gerekmektedir.)
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Doldurulmus Sablon 1.4.3: Kritik OSB Hizmet/Fonksiyonlari ve Stratejik Kurtarma Hedefleri Ozeti

{ A JRESMAR

Elektrik Dagitimi
Bakim Hizmeti

Kullanma ve
Proses Suyu
Temini ve Dagitimi
Atik Su Toplama
ve Merkezi AAT
isletimi

Dogalgaz Basing
Diigiirme ve
Dagitimi

Fiziki Giivenlik
Hizmetleri

Temel BT ve
Haberlesme
Altyapisi Destegi
(OSB Yonetimi
icin)

Mali isler
(Muhasebe, Biitge,
Tahsilat - 6zellikle
kritik 6demeler)

Altyapi isletme
Birimi

Altyap! Isletme
Birimi
Cevre YoOnetimi

/ Altyapi
Isletme

Altyap! Isletme
Birimi

Guvenlik Birimi

Bilgi
Teknolojileri
Birimi

Mali isler Birimi

Yiksek

Yiksek

Yiksek

Yiksek

Yiksek

Yiksek

Yiksek

4 Saat

8 Saat

12 Saat

8 Saat

1 Saat

4 Saat

24 Saat (Kritik
Odemelericin) / 3 is
Guni (Genel
Faturalama)

4 Saat

6 Saat

8 Saat

6 Saat

30 Dakika

2 Saat

8 Calisma Saati
(Kritik Odemeler)

Kritik katilimcilara (Uretim igin hayati) ve OSB
temel tesislerine (AAT, Giivenlik, [tfaiye,
Yonetim Binasi-Kriz Merkezi) %100 enerji
saglanmasi. Diger katilimcilara %50
kapasiteyle kademeli ener;ji.

Proses suyu kullanan kritik katilimcilara %75,
digerlerine %50 kapasiteyle su temini. OSB
itfaiyesi icin tam kapasite.

AAT'nin temel antma (fiziksel/biyolojik)
fonksiyonlarinin en az %70 kapasiteyle
calismasi, yasal desarj limitlerine asgari
dizeyde uyumun saglanmasi (acil durum
desarj protokolleri).

Isinma ve kritik prosesler i¢in dogalgaz
kullanan katilmcilara dncelikli ve kontroll
tedarik (%50 kapasite).

Ana giris/cikis kontroliiniin ve temel devriye
faaliyetlerinin (6zellikle kritik tesisler
cevresinde) manuel yontemlerle de olsa
surdurilmesi. Acil durum iletisiminin
saglanmasi.

OSB Yonetimi i¢ iletisim altyapisinin (temel e-
posta, acil durum dosya paylasimi), SCADA
ve guvenlik sistemleri izleme altyapisinin
calisir hale getirilmesi.

Acil ve yasal zorunlulugu olan 6demelerin
(maas, kritik tedarikgi, vergi vb.)
yapilabilmesi. Temel nakit pozisyonu takibi.

[GG/AA/2025] - OSB
Ydnetim Kurulu

[GG/AA/2025] - OSB
Yonetim Kurulu

[GG/AA/2025] - OSB
Yénetim Kurulu

[GG/AA/2025] - OSB
Yonetim Kurulu

[GG/AA/2025] - OSB
Yonetim Kurulu

[GG/AA/2025] - OSB
Yonetim Kurulu

[GG/AA/2025] - OSB
Yonetim Kurulu
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OSB ltfaiye Itfaiye Birimi / | Yuksek 30 Dakika 15 Dakika Olay yerine intikal ve ilk midahale [GG/AA/2025] - OSB
Teskilat ile ik Guvenlik Birimi kapasitesinin (asgari personel ve ekipmanla) Yoénetim Kurulu
Miidahale saglanmasi.
Temel idari ve idari Isler / imar = Orta 5 1s Gunu 3 Is Giini Acil ve siiresi dolmak (izere olan ruhsat/izin [GG/AA/2025] - OSB
Ruhsatlandirma Birimi basvurularinin kabull ve temel islemlerinin Yénetim Kurulu
Hizmetleri yapilmasi. Katilimci acil durum iletigiminin
surdirilmesi.

OSB i¢i Yol Ag Teknik Orta 48 Saat 24 Saat Ana arterlerin ve kritik tesislere ulasim [GG/AA/2025] - OSB
Bakimi ve Erigimi Hizmetler yollarinin acil durum araglari i¢in agik Yénetim Kurulu

Birimi tutulmasi.
Kati Atik Yonetimi  Cevre Yonetimi = Orta 3 is Giinii 2 Is Ginii Ozellikle tibbi veya tehlikeli olabilecek [GG/AA/2025] - OSB
Koordinasyonu Birimi atiklarin birikmesini 6nleyici temel toplama Yonetim Kurulu

koordinasyonunun yapilmasi.

Not: Yukaridaki MTPD, RTO ve MBCO degerleri, "Direngli OSB" igin yapilan detayli IEA analizleri (faaliyet/siire¢ bazli etki degderlendirmeleri, kaynak analizleri,
bagimlilik analizleri vb. - érnekleri Ek B.1.6 ve devaminda sunulacaktir) sonucunda belirlenmis ve (st yénetim tarafindan onaylanmis varsayimsal hedeflerdir.
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Ek B.1.6: Elektrik Dagitimi
ve Bakimi Hizmeti i¢in
Doldurulmus Segili IEA

Sablonlar ("Direncli OSB™

Ornegi)
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Elektrik Dagitimi ve Bakimi Hizmeti icin Doldurulmus Secili
IEA Sablonlan ("Direncgli OSB" Ornegi)

Bu alt bélim, "Direngli OSB" tarafindan sunulan "Elektrik Dagitimi ve Bakimi" hizmeti (Ek
B.1.2.1'de siiregleri tanimlanmistir) ve bu hizmeti destekleyen temel kritik faaliyetler icin is Etki
Analizi (IEA) sablonlarinin (Kilavuz Bélimi 1.4'te bos halleri sunulan) doldurulmus érneklerini
icermektedir. Bu ornekler, Ek B.1.1'de tanimlanan "Direngli OSB" profiline ve Ek B.1.3'te
sunulan "Direngli OSB" igin Genel Etki Degerlendirme Olgekleri'ne dayanmaktadir.
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ilk olarak, "Elektrik Dagitimi ve Bakimi" hizmetini destekleyen anahtar siirecleri/faaliyetleri listelenmistir:

Doldurulmus Sablon 1.4.4: Ust Seviye Siire¢/Aktivite Listesi

Elektrik Dagitimi ve
Bakimi

Elektrik Dagitimi ve
Bakimi

Elektrik Dagitimi ve
Bakimi

Elektrik Dagitimi ve
Bakimi

Elektrik Dagitimi ve
Bakimi

Elektrik Sebekesi Rutin
Izleme ve Kontroll

Elektrik  Ariza/Kesinti
Tespiti ve Mudahalesi

Elektrik Sebekesi
Planli Bakim
Faaliyetleri

Elektrik Hizmeti
Faturalandirma ve
Tahsilat

Yeni Baglanti ve
Kapasite Artirnm

Talepleri

OSB elektrik sebekesinin SCADA/OSOS (izerinden 7/24
izlenerek enerji kalitesinin, ylik dengesinin saglanmasi ve
anormalliklerin tespiti.

Elektrik sebekesindeki arizalarin tespiti, izolasyonu,
onarimi ve etkilenen katihmcilara enerjinin guvenli bir
sekilde yeniden saglanmasi.

OSB elektrik altyapisinin (trafo, hat, salt vb.) guvenilirligini
ve OmrunU artirmak igin periyodik 6nleyici ve gerekli
dizeltici bakimlarin yapilmasi.

Katilimcilarin ~ elektrik  tuketimlerinin -~ OSOS/manuel
okunmasi, ilgili tarife Gzerinden faturalandiriimasi ve tahsilat
sureglerinin yuruttlmesi.

Katihmcilarin OSB elektrik sebekesine yeni baglanti veya
mevcut bagdlantilarinda glic/kapasite artirnmi taleplerinin
teknik ve idari olarak degerlendirilip kargilanmasi.

Teknik Birim (Elektrik isletme), SCADA
Kontrol Merkezi Operatorleri

Teknik Birim (Elektrik Isletme Saha
Ekipleri), SCADA Kontrol Merkezi

Teknik Birim (Elektrik Bakim Ekipleri)
Mali isler _Birimi, Teknik Birim (Veri
Saglama), Idari Birim (Katilimci lligkileri)

Teknik Birim (Elektrik Proje/Planlama),
Imar Birimi, Idari Birim



is Surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluslarinin
Afetlere Direncli Hale Getirilmesi: Marmara Bélgesi Uygulamasi

CKIRESMAR

Doldurulmus Sablon 1.4.5: "Elektrik Ariza/Kesinti Tespiti ve Miidahalesi" Faaliyeti igin Detayl Aktivite/Siire¢ Analizi

Aciklama: Bu tablo, "Elektrik Dagitimi ve Bakimi"
faaliyetin/sirecin operasyonel detaylarini "Direngli OSB" 6zelinde analiz etmektedir. Tablo, faaliyetin amacini, temel alt adimlarini, normal
operasyonlardaki hacim ve performans metriklerini, bu faaliyeti yriten personel seviyesini ve faaliyetin yogunlugunu etkiley ebilecek mevsimsel
faktorleri icermektedir.

hizmeti kapsaminda yer alan "Elektrik Ariza/Kesinti Tespiti ve Mudahalesi"

adl kritik

Ariza/ Kesinti | OSB elektrik | 1. Ariza Tespiti Miidahale Siiresi (Hedef): SCADA Kontrol Firtinali Hava Kosullari: Ariza
Mudahalesi sebekesindeki (SCADA/ Katilimci Bildirimden sonra 30 dk icinde | Merkezi: olasiligi artar (Kis, Mevsim
arizalarin tespiti, | Bildirimi) olay yerine ulasim (Ornek 1-2 Operator (7/24). Gegigleri).
onarimi ve | 2. Ekip Yonlendirme SLA). Saha Ekipleri: Asin Sicaklar: Ekipman
etkilenen 3. Ariza Teghisi Geri Doniis Siiresi (RTO - En az 2 Teknisyen/ zorlanmasi riski artar (Yaz).
katilimcilara 4. Giivenlik Onlemleri Hedef): Kritik katilimcilar igcin 4 | Mihendis ekibi insaat Faaliyetleri: Kazi kaynakl
enerjinin & izolasyon (LOTO) saat icinde enerji saglanmasi (7/124). hasar riski artar.
yeniden 5. Onarim/Degisim (Ornek IEA hedefi). Yonetici/Siipervizor: = Genel: Arizalar 7/24 olabilir, ancak
saglanmasi 6. Test ve Dogrulama Yasal/Yonetsel: EPDK 1 (Gunduz/Nobetgi) sanayi calisma saatleri (Hafta ici
sureci. 7. Enerjilendirme & Dagitim Yén., OSB Elektrik idari Destek 08:00-18:00) etki acisindan daha
Restorasyon Yon. uyumu. (iletisim): kritiktir.
8. Bilgilendirme & Hacim: Aylik ortalama Z adet 1 (Mesai/Nobetgi)
Raporlama ariza (Degisken).
isletme Seviyesi: 7/24
Midahale Kapasitesi.
Bakim Sireci
(Onarici ve
Duzeltici
Bakim)
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Doldurulmus Sablon 1.4.6: "Elektrik Ariza/Kesinti Tespiti ve Miidahalesi" Faaliyeti igin Ust Seviye Zamana Bagl Etki Degerlendirmesi

Aciklama: Bu tablo, "Elektrik Ariza/Kesinti Tespiti ve Miidahalesi" faaliyetinin kesintiye ugramasinin, "Direncli OSB"nin geneli ve paydaslari lizerindeki
potansiyel etkilerini, tanimlanmis zaman dilimleri boyunca (ist seviyede degerlendirmektedir. Dederlendirmeler, Ek B.1.3'te sunulan "Direngli OSB igin
Genel Etki Degerlendirme Olgekleri"ne dayanmaktadir. "Genel Etki Skoru"”, ilgili zaman dilimindeki etki kategorileri arasinda gézlemlenen en yiiksek
puan (Maksimum Puan Yaklasimi) kullanilarak belirlenmisgtir.

Desteklenen Hizmet/Fonksiyon: Elektrik Dagitimi ve Bakimi
Analiz Edilen Faaliyet/Siireg: Elektrik Ariza/Kesinti Tespiti ve Midahalesi
Etki Siddeti Olgegi: 1=Diisik, 2=Orta, 3=Y (iksek, 4=Felaket/Kritik (Bkz. Ek B.1.3 - Doldurulmus Sablon 1.4.1)

Operasyonel Etki 4-24 Saat ve sonrasi: OSB'nin temel operasyonlari (AAT, su pompalari, guvenlik)

(OSB Hizmet Sunumu) yedek gli¢ sinirlarina ulasabilir; enerji verilememesi tim OSB fonksiyonlarini durdurur.

Finansal Etki (OSB 1 1 2 3 3 4 >1 Hafta: Uzun sureli kesintide OSB'nin dagitim gelirleri tamamen durur, blyik onarim

Dogrudan) maliyetleri ve potansiyel cezalar/tazminatlar OSB mali yapisini ciddi bozar.

Yasal/Duzenleyici Etki 0 1 2 3 4 4 3-7 Giin ve sonrasi: EPDK ve diger yasal yukumluliklerin (kesintisiz enerji, hizmet
kalitesi) ciddi ihlali, lisans sorunlari ve yasal yaptirnmlar giindeme gelir.

itibar Etkisi 1 2 3 4 4 4 1-3 Guin ve sonrasi: Katihmcilar, kamuoyu ve diizenleyici kurumlar nezdinde OSB'nin
guvenilirligi ve itibari onarilamaz sekilde zarar gorir; yatirnmci gliveni kaybolur.

Giivenlik/Cevresel 1 2 3 3 4 4 3-7 Gun ve sonrasi: Elektrige bagimli gevresel kontrol sistemlerinin (AAT vb.)

Etki tamamen durmasi sonucu ciddi ¢evresel kirlilik. Glvenlik sistemlerinin (CCTV, gegcis
kontrol) uzun sureli devre disi kalmasi.

Katilimci Etkisi 2 4 4 4 4 4 1-4 Saat ve sonrasi: Kritik katilimcilarin biyik ¢ogunlugunda utretim tamamen durur,

onemli finansal kayiplar, siparis iptalleri ve tedarik zinciri sorunlari yasanir. Uzun
vadede iflaslar.

Paydas Etkisi 1 2 3 3 4 4 3-7 Giln ve sonrasi: Yerel yonetim, bakanliklar ve diger kamu kurumlariyla iliskilerde
(Katilmcilar digindaki) ciddi sorunlar, bolgesel ekonomiye olumsuz etki.

Genel Etki Skoru 2 4 4 4 4 4

(Maksimum)
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Doldurulmus Sablon 1.4.7: "Ariza Teshisi (Elektrik Sebekesi)" Faaliyeti icin Detayli Zamana Bagli Etki Degerlendirmesi

is surekliligi Yonetimi Yaklagimi ile Sanayi Kuruluslarinin m RESMAR
Setllen ‘

Aciklama: Bu tablo, "Elektrik Dagitimi ve Bakimi" hizmeti kapsaminda yer alan "Ariza Teshisi (Elektrik Sebekesi)" adli kritik faaliyetin kesintiye
ugramasinin (yani teshis sirecinin uzamasi veya yapilamamasi durumunda), "Direnc¢li OSB"nin geneli ve paydaslari (zerindeki potansiyel etkilerini,
tanimlanmis zaman dilimleri boyunca detayli alt kategorilerde dederlendirmektedir. Dederlendirmeler, Ek B.1.3'te sunulan "Direncgli OSB Igin Genel Etki
Degerlendirme Olgekleri'ne dayanmaktadir. "Genel Etki Skoru", ilgili zaman dilimindeki etki kategorileri arasinda gézlemlenen en yiiksek puan
(Maksimum Puan Yaklasimi) kullanilarak belirlenmistir.

Kritik Faaliyet / Sure¢ Adi: Ariza Teghisi (Elektrik Sebekesi)

Desteklenen Hizmet/Fonksiyon: Elektrik Ariza/Kesinti Tespiti ve Mudahalesi

Etki Siddeti Olgegi: 1=Disik, 2=Orta, 3=Yiiksek, 4=Felaket/Kritik (Bkz. Ek B.1.3 - Doldurulmus Sablon 1.4.1)
Operasyonel Etkiler (OSB

e e
Igin)

* Hizmet Sunumu/Kalitesi 1 2 3 3 3 3 4-24 Saat ve sonrasi: Ariza teshisi gecikirse onarim ve enerji verme
suresi uzar, hizmet kalitesi ciddi sekilde duser, kesinti yayginlasir.

* Diger OSB Faaliyetlerine 0 1 1 2 2 2

Bagimlilhk

* Mevcut Is Yiikii/Gecikmeler 0 1 2 3 3 3 1-3 Giin ve sonrasi: Teshis edilemeyen veya geg teshis edilen arizalar
birikir, diger planli bakim isleri aksar.

* Kritik Tedarikgi iligkileri 0 0 0 1 1 1

* OSB Altyapi Bitiinligi 0 0 1 1 2 2

* OSB Operasyonel 1 2 2 3 3 3 1-3 Giin ve sonrasi: Ekiplerin ariza teshisi igin verimsiz kullanimi,

Verimliligi kaynak israfi, operasyonel maliyetlerde artis.

Finansal Etkiler (OSB igin)

* Gelir Kaybi (6rn: hizmet 0 0 1 1 2 2

bedelleri)

* Ek Harcama/Maliyet Artisi 0 1 2 3 3 3 1-3 Giin ve sonrasi: Uzayan ariza teshis ve miidahale siregleri
nedeniyle fazla mesai, acil dis hizmet alimi gibi maliyetler 6nemli
olclde artar.

* Tazminat Talepleri 0 0 1 2 3 3 3-7 Gln ve sonrasi: Katilimcilardan uzun sureli kesintiler nedeniyle

(Katiimci/Diger) tazminat talepleri gelme olasiligi artar.
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* Para Cezalari / Yasal
Yaptirnmlar

* Finansal Raporlama Etkisi 0 0 0 0 0 0
Yasal/Mevzuat Etkileri (OSB

Igin)

* Yasal ihlaller (6rn: 4562, 0 0 0 1 1 2
Cevre Mev.)

* Mevzuat Raporlama 0 0 0 0 0 0
Gereklilikleri

* Sozlesmesel ihlaller 0 0 0 0 0 0
(Tedarikgi/Diger)

* Hizmet Seviyesi Anlagmasi | 0 1 2 3 3 4 1-3 Gin ve sonrasi: Katilimcilarla yapilan SLA'lardaki enerji kesinti
(SLA) Ihlalleri (varsa) sureleri (dolayisiyla ariza teshis ve onarim stresi) asilabilir, cezai
sartlar devreye girebilir.

itibar Etkileri (OSB igin)

* Katihmci Giiveni/ 0 1 2 3 3 4 1-3 Giin ve sonrasi: Arizalarin teshisindeki ve ¢dzimindeki

Memnuniyeti gecikmeler katiimci giivenini ve OSB ydnetimine olan memnuniyeti
ciddi sekilde azaltir.

* Kamuoyu imaji 0 0 1 2 2 3 >1 Hafta: Yaygin ve uzun sureli, ¢gozilemeyen arizalar yerel ve ulusal

(Yerel/Ulusal) medyaya yansiyarak OSB imajini olumsuz etkiler.

* Sektor imaji / OSB Marka 0 0 1 2 2 3

Degeri

* Yatirnmci Giiveni 0 0 1 2 3 3

Guvenlik/Cevre Etkileri (OSB

Igin)

* Personel Giivenligi Riski 1 2 2 2 2 2

(OSB/Katilimci)
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* Halk Sagllgl Riski

* Cevresel Kirlilik/Hasar 0 1 2 2 3 3 3-7 Giin ve sonrasi: Elektrige bagimli sistemlerin (6rn. Atik Su Aritma

Riski Tesisi) durmasi ve teshisinin yapilamamasi sonucu kirlilik riski.

* [SG Mevzuat ihlali 0 1 1 1 1 1

Katilimci Etkisi

* Katilimcl 1 2 3 4 4 4 4-24 Saat ve sonrasi: Ariza teshisindeki gecikme, kesintinin

Uretim/Operasyon Kesintisi uzamasina ve katilimcilarda Gretimin durmasina yol acar.

* Katihmci Finansal Kaybi 0 1 2 3 4 4 1-3 Giin ve sonrasi: Uretim durusuna bagli olarak katilimci firmalarda
hizla artan ve geri dondirilemez finansal kayiplar.

* Katihmci Tedarik Zinciri 0 1 2 3 3 4

Etkisi

* Katihmc1 Miisteri iliskileri 0 0 1 2 3 3

Etkisi

Paydas Etkisi (Diger)
* Kamu Kurumu iligkileri

* Acil Hizm. Koordinasyonu

* Toplum lliskileri
Genel Etki Skoru (Maksimum)

A o o o
N O =~ O
W o =~ -
A o A A
Ao oN
AN =~ N
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{XIRESMAR

Doldurulmug Sablon 1.4.8: "Elektrik Dagitimi ve Bakimi" Hizmetine Ait Kritik Siire¢/Faaliyet Onceliklendirme ve Kurtarma Hedefleri Ozeti

Aciklama: Bu tablo, "Direngli OSB"nin "Elektrik Dagitimi ve Bakimi" hizmetini destekleyen ana faaliyetler igin yapilan is Etki Analizi sonucunda
belirlenen kurtarma hedeflerini ve kritiklik diizeylerini 6zetlemektedir. Bu hedefler, OSB y6netiminin onayi ile Is Stirekliligi Stratejileri ve Planlarinin
gelistiriimesine temel teskil edecektir.

Siirec / Faaliyet Adi | Maksimum Hedef Kurtarma Asgari Is Siirekliligi Hedefi | Kritiklik | Onceliklendirme Gerekgesi / Notlar
(Desteklenen Ana Tolere Edilebilir | Kurtarma | Noktasi (MBCO) (RTO aninda
Hizmet) Kesinti Siiresi | Suresi Hedefi ulasilacak seviye)
(MTPD/MAO) (RTO) (RPO)
(Varsa)
Elektrik 4 Saat 4 Saat Yok Etkilenen kritik katilimcilara | K Katihmci uretimi ve OSB temel operasyonlari Gzerindeki
Ariza/Kesinti ve OSB temel tesislerine dogrudan ve siddetli etki nedeniyle en yliksek 6ncelik.
Tespiti ve (6rn: aritma, guvenlik) enerji RTO=MTPD, minimum seviye tam enerji gerektiriyor.
Miidahalesi saglanmasi. Digerlerine
(Elektrik Dagitimi kademeli %50 kapasite.
ve Bakimi)
Elektrik Sebekesi 8 Saat 2 Saat 15 Dakika Sebekenin temel izleme K Sebeke operasyonlari ve ariza tespiti igin kritik. Veri kaybi
Rutin izleme ve fonksiyonlarinin (gerilim, toleransi diisiik (RPO=15dk). ilk miidahale igin temel
Kontrolii (Elektrik ana hat yikleri, kritik alarm izleme MBCO olarak yeterli.
Dagitimi ve takibi) calisir duruma
Bakimi) getiriimesi. Uzaktan kontrol
sart degil.
Elektrik Sebekesi 5 is Gunii 3is Gunt | 1 Gin Bir sonraki haftanin kritik K-D Uzun vadeli guvenilirlik icin dnemli ancak acil
Planlhi Bakim bakim planlarinin operasyonel etkisi daha dislk. Kisa sireli aksama tolere
Faaliyetleri olusturulmasi ve ilgili edilebilir.
(Elektrik Dagitimi ekiplere iletiimesi.
ve Bakimi)
Elektrik Hizmeti 10 Is Gunii 5is Gini | 24 Saat Bir 6nceki ayin faturalarinin | K-D OSB'nin gelir akigi icin énemli ancak dogrudan
Faturalandirma ve %95'inin olusturulup operasyonel etkisi yok. Yasal faturalama sureleri iginde
Tahsilati (Elektrik gonderilmeye hazir hale kalinmali. Veri kaybi tolere edilemez (RPO=24 saat).
Dagitimi ve getirilmesi.
Bakimi)
Yeni Baglanti ve 15 Is Giinii 10 Is Gundi | 3 Giin Acil ve/veya yasal suresi K-D Yeni yatinmlarin desteklenmesi igin 6nemli, ancak
Kapasite Artirnm yaklasan yeni mevcut operasyonlarin acil surekliligi icin daha diistk
Talepleri (Elektrik baglanti/kapasite artis oncelikli.
Dagitimi ve taleplerinin teknik ve idari
Bakimi) degerlendirmesinin
tamamlanmasi.
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Doldurulmus Sablon 1.4.9: "Elektrik Dagitimi ve Bakimi" Hizmetini Destekleyen BT Sistemleri igin Onceliklendirme ve Kurtarma Hedefleri

Aciklama: Bu tablo, "Direngli OSB"nin "Elektrik Dagitimi ve Bakimi" hizmetinin ve bu hizmet kapsamindaki kritik faaliyetlerin (6rn. ariza
mlidahalesi, izleme, faturalandirma) devamliligi icin hayati 5nem tasiyan Bilgi Teknolojileri (BT) sistemlerinin/uygulamalarinin kurtarma hedeflerini
(Sistem RTO, Sistem MBCO, Veri RPQO) ve oénceliklerini belirlemektedir. Bu bilgiler, BT Stirekliligi ve Felaket Kurtarma Planlarinin temelini

olugturur.

(Veriler, "Direncli OSB" profili ve referans dokiimanlardaki érnekler temel alinarak olusturulmustur.)

SCADA Sistemi Elektrik 1 Saat Temel izleme 5 Dakika Gergek zamanli SCADA BT Birimi
(Elektrik izleme ve Ariza/Kesinti Tespiti verilerinin (gerilim, operasyonel Sunucusu (SRV-  (OT/SCADA
Kontrol) ve Midahalesi; ana hat yukleri, kritik kontrol verileri; SCD-01), Kontrol = Ekibi Lideri) /
Elektrik Sebekesi alarmlar) okunmasi Cok Kritik. Agi1 Segmenti, Altyapi isletme
Rutin izleme ve ve gorintilenmesi. Veritabani (DB- Birimi
Kontroll SCD), UPS Giicii
OSOS Veri Toplama | Elektrik Hizmeti 4 Saat Yeni sayag verilerini | 1 Saat Saatlik/Gunlik OSOS Sunucusu | BT Birimi
Sunucusu Faturalandirma ve alabilme ve temel tiketim verileri; (SRV-0S0S-01), @ (Uygulama
Tahsilati sorgulamaya izin Faturalandirma Veritabani (DB- Destek Ekibi) /
verme. icin Kritik. 0OSOS), Yonetim | Teknik Birim
Agi, OSOS
Gateway'leri
Faturalandirma ve Elektrik Hizmeti 8 Calisma Onceki dénem 24 Saat Finansal veriler, Finans/Abone BT Birimi
Abone Yonetim Faturalandirma ve | Saati faturalarini abone bilgileri, Yonetimi (Uygulama
Yazilimi Tahsilatr; Yeni goruntileme, temel sOzlesmeler; Sunucusu (SRV- | Destek Ekibi) /
Baglanti ve abone ve s6zlesme Yasal ve Finansal = FINAYS-01), Mali igler Birimi
Kapasite Artirim bilgilerine erisim, Acidan Kritik. Veritabani (DB-
Talepleri yeni basvuru kaydi FINAYS),
alabilme. Ydnetim Agi
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o)

takibi); Katilimci
lletigimi

glncelleme.

Kritiklikte.

HELP), Yénetim
Agi

GIS (Cografi Bilgi Elektrik 4 Saat Temel sebeke 24 Saat Cografi sebeke GIS Sunucusu BT Birimi (GIS
Sistemi) Ariza/Kesinti Tespiti haritalarina ve varlik verileri, varlik (SRV-GIS-01), Uzmani) /
Yazilimi/Sunucusu ve Midahalesi bilgilerine (trafo, hat, detaylari; GIS Veritabani Teknik Birim
(Ariza yeri tespiti); direk lokasyonlart) Operasyonel (DB-GIS), (Planlama)
Elektrik Sebekesi erisim ve sorgulama. olarak Kritik. Yonetim Agi
Planli Bakim
Faaliyetleri
E-posta Sunucusu Tdm "Elektrik 4 Saat E-posta gonderme 1 Saat i¢/Dis yazismalar, E-posta BT Birimi
(ig/Dis Kurumsal Dagitimi ve ve alma temel resmi bildirimler; Sunucusu (SRV- | (Sistem
iletisim) Bakimi" faaliyetleri islevselligi; son 24 Operasyonel MAIL-01), Yoneticisi)
icin i¢ ve dis saatlik e-postalara iletisim igin Kritik. ~ Yonetim Agr,
iletisim ve erisim. DNS Sunuculari,
koordinasyon. Antispam
Gateway'i
Olay Kayit ve Takip @ Elektrik 8 Saat Yeni ariza/talep 1 Saat Ariza/talep Yardim Masasi BT Birimi
Sistemi (Yardim Ariza/Kesinti Tespiti kaydi olusturabilme, kayitlari, ¢6zim Sunucusu (SRV- | (Yardim
Masasi Yazilimi) ve Mldahalesi mevcut kayitlari suregleri; Hizmet = HELP-01), Masasi
(Ariza bildirimi ve gorintileme ve Yénetimi icin Orta  Veritabani (DB- Yoneticis
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Doldurulmus Sablon 1.4.10: "Elektrik Ariza/Kesinti Tespiti ve Miidahalesi" Faaliyeti Icin Zaman Iginde Artan Kaynak Gereksinimleri

Aciklama: Bu tablo, "Elektrik Ariza/Kesinti Tespiti ve Miidahalesi” faaliyetinin, RTO'su olan 4 saat icinde ve belirlenen MBCO ("Etkilenen Kritik
katilimcilara ve OSB temel tesislerine enerji saglanmasi. Digerlerine kademeli %50 kapasite.") seviyesinde stirdrilebilmesi/kurtarilabilmesi igin
farkli zaman dilimlerinde kimdilatif olarak gereken minimum kaynaklari géstermektedir. Kaynaklar, faaliyetin yeniden baslatiimasi ve MBCO'ya
ulasilmasindan sonra, tam restorasyon veya daha karmasik ve uzun sdreli bir kesinti durumunda operasyonun siirdiiriilmesi i¢in gerekli olabilecek
devam eden ihtiyaglari da yansitabilir.

Kritik Faaliyet / Siire¢ Adi: Elektrik Ariza/Kesinti Tespiti ve Miidahalesi
RTO: 4 Saat
MBCO: Etkilenen kritik katilimcilara ve OSB temel tesislerine (6rn: aritma, glivenlik) enerji saglanmasi. Digerlerine kademeli %50 kapasite.

Personel SCADA 1-2 (Vardiya | 1 (Aktif 1 (Aktif 1 (Devam 1 (Devam 1 (Devam 1 (Devam | Vardiya diizeni
Operatori Basina) izleme) izleme ve Eden Eden Eden Eden esastir. Kriz
Koordinasyo  izleme) izleme) izleme) izleme) durumunda ek
n) izleme personeli
(yetkinse)
gerekebilir.
Saha Muhendisi 1-2 1 (Olay 1-2 (Ariza 1-2 (Genis | 1-2 (Genis | 1 1 Yuksek Gerilim
(YG Yetkili) (Gunduz/N6b | Yerine Teshis ve Kapsamli Kapsamli (Gerekirse) = (Gerekirs | (YG) Iisletme
etci) intikal) Onarim Onarim) Onarim) e) Sorumlulugu
Yonetimi) Belgesi zorunludur.
Noébetgi sisteminin
etkinligi kritik.
Personel Saha Teknisyeni 2-4 (Gundiz/ | 1 ekip (2 2 ekip (4 kisi) @ 2-3 ekip 2-3 ekip 1-2 ekip 1-2 ekip Ariza tipine ve
(Elektrik) Nobetci) kisi) (ilk (Paralel (Yogunluga (Yogunluga | (Azalan (Azalan yayginligina gore
Mudahale) = Calisma) gore) gore) Yogunluk) Yogdunluk) | ekip sayisi ve
uzmanlik ihtiyaci
degisebilir.
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{ A JRESMAR

Calisma
Alani/
Istasyon

Calisma
Alani/
Istasyon

idari Destek
(Katiimc iletigimi/
Koordinasyon)

SCADA Kontrol
Odasi Konsolu

Saha Ekibi Araci
(Tam Donanimli)

Mihendis Uzak
Erisim (VPN vb.)

1 (Mesai
Saatleri)

1-2

1-2 adet

1-2 lisans/
altyapi

(U|a§I|abI|I
r, temel
bilgilendir
me)

1
Operasyon
el

1 adet

1 (Aktif
iletisim ve
Koordinasyo
n)

1
Operasyonel

2 adet

1 (Gerekirse)

(Devam
Eden
lletisim)

1
Operasyon
el

2-3 adet
(ihtiyaca
gore)

1
(Gerekirse)

1 (Devam
Eden
lletigim)

1
Operasyon
el

2-3 adet
(ihtiyaca
gore)

1
(Gerekirse)

1 (Devam
Eden
lletisim)

1
Operasyon
el

1-2 adet

1
(Gerekirse)

1 (Devam
Eden
lletigim)

1
Operasyo
nel

1-2 adet

1
(Gerekirs
e)

Kesinti slresince
katilimci
bilgilendirmesi ve
ic koordinasyon
igin kritik. Mesai
disi ulasilabilirlik
onemli.

Temel izleme ve
uzaktan mudahale
icin. Yedek bir Acil
Durum Operasyon
Merkezi varhgi (Ek
B.1.8) ve buraya
erisim
degerlendirilmelidir.
Araclarin bakimi,
yakit durumu ve
igindeki temel
test/onarim
ekipmanlarinin
mevcudiyeti
onemlidir.

SCADA ve diger
sistemlere uzaktan
glvenli erisim
altyapisinin galigir
olmasi ve test
edilmesi.
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{ A JRESMAR

Ozel
Ekipman

Ozel
Ekipman

BT
Sistemleri/

Uyg.*

Ariza Yeri Tespit
Cihazi (Kablo/Hat

icin)

Multimetre /
izolasyon Test
Cihazlari / Termal
Kamera

Kisisel Koruyucu
Donanim (KKD) -
YG Uyumlu

Teme_l El Aletleri
Seti (Izoleli)

Yuksekte Calisma
Ekipmani
(Emniyet Kemeri,
Merdiven vb.)

SCADA Sistemi,
GIS Yazilimi,
Mobil iletisim
Araclan (Telsiz/
Telefon), Olay
Kayit Sistemi

1-2 set

2-4 set
(cesitli)

Her saha
personeli igin
1 set

Her ekip icin
1 set
Yeterli sayida

Aktif

1 set

1 set
(temel)

Min. 2
personel
igin

1 set

Gerekirse
1 ekip igin

Aktif
(Temel
izleme ve
iletisim)

1-2 set

2 set
(kapsamli)

Min. 4
personel igin

2 set

Gerekirse 2
ekip icin

Aktif (Tam
Fonksiyonel)

1-2 set

2 set
(kapsamli)

Min. 4-6
personel
icin

2-3 set

Gerekirse
2-3 ekip
icin

Aktif (Tam
Fonksiyone

1)

1-2 set

2 set
(kapsamli)

Min. 4-6
personel
icin

2-3 set

Gerekirse
2-3 ekip
igin

Aktif (Tam
Fonksiyone

1)

1 set

1 set
(kapsamli)

Min. 2-4
personel
igin

1-2 set

Gerekirse
1-2 ekip
icin

Aktif (Tam
Fonksiyone

1)

1 set

1 set
(kapsamli

)

Min. 2-4
personel
icin

1-2 set

Gerekirse
1-2 ekip
igin

Aktif (Tam
Fonksiyo
nel)

Kalibrasyon
durumu ve
batarya/glc
kaynag kritik.
Farkli ariza tipleri
icin uygun
cihazlarin
bulunmasi.

Duzenli
kalibrasyonlari ve
calisir durumda
olmalari sart.
Eksiksiz,
standartlara uygun
ve periyodik
kontrolleri yapilmis
olmali.

Sahadaki her
ekipte bulunmali.

Havai hat arizalari
icin. Periyodik
kontrol ve
bakimlari
yapilmali.

SCADARTO: 1
Saat, GIS RTO: 4
Saat. Detaylar
Sablon 1.4.9 ve
1.4.11'de.
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Veri/
Kayitlar

Kritik
Tedarikgi/
Hizmetler

Kritik
Tedarikgi/
Hizmetler

Tesisler

Guncel Elektrik
Sebeke Semalari/
Haritalari
(OG/AG), Tek Hat
Semalari, SCADA
Operasyonel
Loglari, Katilimci
iletisim Bilgileri,
Ariza Midahale
Prosedrleri

Bolgesel Elektrik
Dagitim Sirketi /
TEIAS (Ana
sebeke durumu
ve koordinasyon
igin)

Akaryakit
Tedarikgisi (Saha
araglari ve
jeneratorler igin)

Ozel Ekipman
Kiralama/ Onarim
Firmalari (Ving,
biyuk trafo
onarimi vb. igin)

SCADA Kontrol
Merkezi / Acil
Durum Yonetim
Merkezi

Mevcut/
Erisilebilir

iliski Var

Anlasmali

Liste/
Potansiyel
Anlasma

Operasyonel

Mevcut/
Erisilebilir

iletisim

Kurulmali

Stok
Kontroli

Operasyon
el

Mevcut/
Erigilebilir

iletisim
Kurulmali

_Gerekirse
Ikmal

Gerekirse
Temas

Operasyonel

Mevcut/
Erigilebilir

iletisim
Kurulmali

_Gerekirse
lkmal

Gerekirse
Temas

Operasyon
el

Mevcut/
Erisilebilir

iletisim
Kurulmali

_Gerekirse
lkmal

Gerekirse
Temas

Operasyon
el

Mevcut/
Erigilebilir

iletisim
Kurulmali

_Gerekirse
Ikmal

Gerekirse
Temas

Operasyon
el

Mevcut/
Erisilebilir

iletisim
Kurulmali

_Gerekirse
lkmal

Gerekirse
Temas

Operasyo
nel

Hem dijital hem de
basili kopyalarin
yedekli ve glncel
olmasi kritik.
Detaylar Sablon
1.4.16'da.

Kriz iletisim
protokolleri
tanimlanmali.
Detaylar Sablon
1.4.14'te.

OSB igi minimum
yakit stoku ve acil
ikmal proseddrleri
olmal.

ihtiyac
duyulabilecek 6zel
hizmetler igin
onceden iletisim
kurulmus firmalarin
listesi.

Glg, iletisim ve
temel yasam
destek sistemleri
yedekli olmali.
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Bakim Atolyesi / Erigilebilir Erigilebilir | Erigilebilir Erigilebilir Erigilebilir Erigilebilir Erisilebilir = Kritik yedek parga
Yedek Parca (sigorta, kablo,
Deposu kiguk salt
malzemesi vb.)
stogu bulunmali.

Altyapi Kontrol Merkezi/ Aktif/Test Aktif Aktif Aktif Aktif Aktif Aktif Jenerator yakit

(OSBigi)  ADOMigin Edilmis seviyesi ve
Kesintisiz Gug otomatik devreye
Kaynagi (UPS + girme testleri
Jenerator) dizenli yapilmali.

Altyapi Kontrol Merkezi/ Aktif/Test Aktif Aktif Aktif Aktif Aktif Aktif Farkh

(OSB igi) ADOM igin Edilmis operatdrlerden
Yedekli lletisim yedekli baglantilar
Hatti tercih edilmeli.

(internet/Telefon)
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{XIRESMAR

Doldurulmus Sablon 1.4.11: "SCADA Sistemi (Elektrik Izleme ve Kontrol)" igin BT Sistemi Kurtarma Kaynak Gereksinimleri

Aciklama: Bu tablo, "Elektrik Dagitimi ve Bakimi" hizmetinin kritik bir bileseni olan "SCADA Sistemi (Elektrik izleme ve Kontrol)"nin, belirlenen
Sistem RTO'su (1 Saat) ve Sistem MBCOQ'su ("Temel izleme verilerinin okunmasi ve gériintlilenmesi”) dogrultusunda kurtarilabilmesi igin farkli
zaman dilimlerinde kiimdilatif olarak gereken minimum BT kaynaklarini "Direncli OSB" 6zelinde gbstermektedir.

BT Sistemi / Uygulama Adi: SCADA Sistemi (Elektrik izleme ve Kontrol)

Sistem RTO: 1 Saat

Sistem MBCO: Temel izleme verilerinin (gerilim, ana hat yukleri, kritik alarmlar) okunmasi ve goérintilenmesi.
Veri RPO: 5 Dakika

SCADA 1-2 (Vardiya | 1 (Yedek 1 (Devam) 1 (Devam) 1 (Devam) 1 (Devam) 1 (Devam) 7/24 Vardiya sistemi
Personell Operatori Basina) Merkezde) esastir. Yedek
merkezde operasyona
hakim olmali.
OT/SCADA 1 1 (Yedek 1 (Sistemi 1 (Tam 1 (Rutin 1 (Rutin 1 (Rutin Uzaktan erisim yetkisi
Sistem Yoéneticisi Sistemin Stabilize Fonksiyonellik | Kontroller) Kontroller) Kontroller) ve yedek sistem
Aktivasyonu | Etme) Kontrol() yonetimi konusunda
igin) yetkin olmal.
Donanim Yedek SCADA Standby/ Aktif (Sistem | Aktif (Tam Aktif (Tam Aktif (Tam Aktif (Tam Aktif (Tam Yedek merkezde (6rn.
Sunucusu Hazir MBCO igin Kapasiteye Kapasite) Kapasite) Kapasite) Kapasite) YDK-IT-01) bulunan,
(Fiziksel/Sanal) yeterli) Yakin) diizenli test edilmis
sanal veya fiziksel
sunucu.
Yedek Veri Standby/ Aktif (RPO Aktif (Veri Aktif Aktif Aktif Aktif Yedek merkezde (6rn.
Depolama Hazir uyumlu veri Batinlagu YDK-IT-01), SCADA
Unitesi (SCADA ile) Kontrolii) veritabani ve loglari
verileri igin) icin.
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Donanim Operator izleme 2-3 Adet 1-2 Adet 1-2 Adet 1-2 Adet 1-2 Adet 1-2 Adet 1-2 Adet Yedek kontrol
istasyonlari (Ana Kontrol | (Yedek Mrk. | (Yedek Mrk.) (Yedek Mrk.) (Yedek Mrk.) | (Yedek Mrk.) | (Yedek Mrk.) | merkezinde temel
(PC/Ekran) Mrk.) MBCO igin) izleme igin yeterli
saylda istasyon.
Yazilim/ SCADA Yazilimi Calisiyor Calisiyor Calisiyor Calistyor (Tam | Cahsiyor Calisiyor Calisiyor Lisanslarin afet
Uygulama | (izleme ve Temel (Sistem (Tam Fonksiyonel) (Tam (Tam (Tam kurtarma (DR)
Kontrol Moddlleri) MBCO Fonksiyonlara Fonksiyonel) | Fonksiyonel) | Fonksiyonel) | ortaminda da gecerli
Seviyesi) Yakin) olmasi ve yedek
sunucuda kurulu/hazir
olmasi.
isletim Sistemi Lisansli/ Aktif Aktif Aktif Aktif Aktif Aktif Yedek sunucu OS
(Yedek Sunucu Glncel imajinin giincel ve
icin) calisir olmasi.
Veritabani Lisansli/ Aktif (Veri Aktif Aktif Aktif Aktif Aktif SCADA veritabaninin
Yazilimi (Yedek Gincel Geri yedek sunucuda galisir
Sunucu igin) Yiiklenmisg) olmasi.
Veri SCADA Sistem Yedekli ve Yedekten Dogrulandi Dogrulandi Dogrulandi Dogrulandi Dogrulandi Guncel konfigtirasyon
Konfiglirasyon Giincel Geri yedeklerinin otomatik
Dosyalari Yiklendi ve glvenli bir sekilde
yedek merkeze
aktariimasi.
SCADA Alarm ve | Surekli Yedekten Dogrulandi Dogrulandi Dogrulandi Dogrulandi Dogrulandi 5 Dakikalik RPQ'ya
Olay Loglari Yedekleniyor | Geri uygun veri kaybi.
(RPO dahilinde) Yuklendi Loglarin analizi igin
(RPO erisilebilir olmasi.
uyumlu)
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Tesisler Yedek Kontrol Hazir/ Operasyonel = Operasyonel Operasyonel Operasyonel | Operasyonel | Operasyonel | Ek B.1.8'de tanimlanan
Merkezi /| DR Erisilebilir YDK-IT-01 veya
Veri Merkezi benzeri bir tesisin
SCADA yedek sistemi
icin hazir olmasi.
Fiziksel guvenlik ve
cevresel kosullar uygun
olmal.
Baglanti ic Ag Baglantisi Aktif (Yedekli | Aktif (Min. 1 Aktif Aktif Aktif Aktif Aktif Yedek SCADA
(Yedek SCADA Hat Gbps) sunucusunun saha
Sunucusuna ve Mumkdinse) cihazlari (RTU'lar) ile
RTU'lara) glvenli ve stabil iletisim
kurabilmesi icin ag
baglantisi.
Operator Uzak Aktif Aktif Aktif Aktif Aktif Aktif Aktif SCADA operatdrlerinin
Erisim (VPN vb.) (Guvenli ve yoneticilerinin yedek
Baglanti) sisteme uzaktan
guvenli erigimi.
Altyapi Yedek Tesis Gli¢ | Aktif/ Test Aktif Aktif Aktif Aktif Aktif Aktif Yedek SCADA
(Utility) Kaynagi (UPS + Edilmis sunucularinin ve ag
Jenerator) ekipmanlarinin
bulundugu tesis icin
kesintisiz guc.
Jenerator yakiti kritik.
Harici SCADA Sozlesmeli iletisim Gerekirse Gerekirse Gerekirse Gerekirse Gerekirse Ornegin, "ABC SCADA
Destek/ Yazilim/Donanim | (SLA Var) Bilgileri Aktif Destek Aktif Destek Aktif Destek | Aktif Destek | Aktif Destek | Firmasi" ile yapilan
Tedarikgi Destek Hazir sOzlesmede belirtilen
Saglayicisi SLA (6rn. kritik
durumda 2 saat icinde
uzaktan muidahale)
gecerli olmali.
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Doldurulmug Sablon 1.4.12: "Teknik Birim (Elektrik Isletme ve Bakim)” igin Toplam Kurtarma Kaynak Gereksinimleri Ozeti

Aciklama: Bu tablo, "Direngli OSB"nin "Teknik Birim (Elektrik Isletme ve Bakim)" departmaninin, "Elektrik Dagitimi ve Bakimi" hizmeti

kapsamindaki tim kritik faaliyetlerini (ariza miidahalesi, sebeke izleme, acil bakim vb.) belirlenen RTO ve MBCO hedefleri dogrultusunda
kurtarmak igin kesintinin baslangicindan itibaren farkli zaman dilimlerinde ihtiya¢ duyacagi toplam minimum kaynak miktarini 6zetlemektedir. Bu
Ozet, departman diizeyinde genel kapasite planlamasi ve potansiyel kaynak darbogazlarinin tespiti i¢in kullanilir.

Birim / Departman Adi: Teknik Birim (Elektrik isletme ve Bakim)

Personel Yonetici/ Birincil olarak
Mihendis (YG (Ko_ordlnasyon (Aktlf Yénetim (Devam (Devam (Azalan (Azalan ariza midahale
Yetkili, ve Ik ve Saha Eden Eden ihtiyag) ihtiyag) yonetimi ve
Koordinasyon) Degerlendirme  pestegi) Yénetim) Yénetim) SCADA izleme

) koordinasyonu.
YG Yetkisi kritik.
SCADA 1-2 1 1 1 1 1 1 7/24 kesintisiz
Operatorii (Vardiya Basina) (Aktif izleme) (Aktif izleme  (Stirekli (Strekli (Strekli (Strekli izleme esas.
ve Kayit) izleme) izleme) izleme) izleme) MBCO'ya
ulasmak igin
kritik.
Saha 2-4 Ekip (4-8 kisi) 1-2 Ekip (2-4 2-3 Ekip (4-6  2-3 Ekip 2 Ekip 1-2 Ekip 1-2 Ekip Es zamanli
Teknisyenleri/ kisi - ilk kisi - Yogun (Devam (Rutinlesen (Normale (Normale birden fazla ariza
Ekipleri Midahale) Midahale) Eden Onarim/ Dénis) Doénis) veya yaygin bir
(Elektrik Ariza Onarim/ Bakim) olay
ve Bakim) Bakim) varsayimiyla. Acil
bakim faaliyetleri
ertelenebilir.
idari Destek 1 1 (Temel 1 (Aktif 1 1 1 1 Katilimci ve i¢
(lletigim, lletisim icin iletisim ve (Raporlama | (Raporlama | (Raporlama @ (Raporlama | birimlerle iletigim,
Raporlama) Ulagilabilir) Raporlama ve Kayit) ve Kayit) ve Kayit) ve Kayit) olay kayitlarinin
Destegi) tutulmasi.
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J ol

Marmara

Calisma
Alani/
Istasyon

Ozel
Ekipman

Kontrol Odasi
Konsollari /
Yonetim Ofisi
Alani (Teknik
Birim)

Saha Ekibi
Araglar (Tam
Donanimli)

Ariza Tespit
Cihazlari / Test
Setleri
(Kapsamli)

KKD - YG
Setleri (Tam
Takim)

2-3 Konsol + Ofis
Alani

2-3 adet

2-3 Set

!—|er Saha Personeli
Igin Yeterli Sayida

1-2 Konsol
(Operasyonel)

1-2 adet

1-2 Set

Min. 4 Kisilik

2 Konsol +
Ofis Alani
(Koordinasyo
n igin)

2-3 adet

2-3 Set

Min. 6 Kisilik

2 Konsol +
Ofis Alani

2-3 adet

2-3 Set

Min. 6 Kisilik

2 Konsol +
Ofis Alani

2 adet

2 Set

Min. 4 Kisilik

1-2 Konsol
+ Ofis Alani

1-2 adet

1-2 Set

Min. 4
Kisilik

1-2 Konsol +

Ofis Alani

1-2 adet

1-2 Set

Min. 4 Kisilik

SCADA izleme ve
ariza
koordinasyonu
icin. Yedek
Kontrol
Merkezi/ADOM
(Ek B.1.8)
kapasitesi
degerlendirilmeli.

Araglarin ve
icindeki
ekipmanlarin
operasyonel
olmasi.

Birden fazla
ekibin es zamanl
farkli arizalara
mudahalesi veya
karmasik ariza
teshisi igin.

Tim sahada
calisacak
personel igin
eksiksiz ve
standartlara
uygun.
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Slstemlerl
I Uyg.*

Veri/
Kayitlar

Kritik
Tedarikgi/
Hizm.

SCADA
Sistemi, GIS
Yazilimi, Mobil
lletisim, Olay
Kayit Sistemi

Sebeke
Semalari, Ariza
Loglari, Bakim
Kayitlari,
iletisim Listeleri

TEIAS/
Bolgesel
Dagitim Sirketi
(Koordinasyon)
, Akaryakit,
Yedek Parga
Tedarikgileri,
Ozel Servisler

Aktif

Mevcut/ Glncel/
Erigilebilir

Aktif iligkiler/
Sozlesmeler

Aktif (SCADA
Temel izleme,
lletigim)

Mevcut/
Erigilebilir

lletisim
Kanallari Agik

Aktif (Tam
Fonksiyonel)

Mevcut/
Erigilebilir

Gere!drse
Aktif lletisim/
Talep

Aktif (Tam
Fonksiyonel)

Aktif (Tam
Fonksiyonel)

Mevcut/ Mevcut/
Erigilebilir Erigilebilir
Gerekirse Gere!(irse
Aktif Aktif lletisim/

iletisim/Talep = Talep

Aktif (Tam
Fonksiyonel

Mevcut/
Erisilebilir

Gerekirse
Aktif
iletisim/
Talep

Aktif (Tam
Fonksiyonel)

Mevcut/
Erigilebilir

Gerel_<irse
Aktif lletisim/
Talep

o)

En kritik BT
sistemi SCADA
icin RTO 1 Saat.
Diger destekleyici
sistemlerin
RTO'lari (6rn.
GIS 4 Saat)
dikkate alinmali.
Detaylar Sablon
149 ve
1.4.11'de.

En kritik veri
RPO'su 5 Dakika
(SCADA Loglar).
Tdm kritik
bilgilere hem
birincil hem
yedek
lokasyonlardan
erisim
saglanmal.
Detaylar Sablon
1.4.16'da.

Ozellikle kritik
yedek parca ve
akaryakit tedarik
zincirinin
surekliligi 6nemli.
Acil durum
tedarik
protokolleri
tanimlanmali.
Detaylar Sablon
1.4.14'te.
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Tesisler

AItyapl
(OSB I¢i)

Kontrol
Merkezi/
ADOM, Bakim
Atdlyesi, Yedek
Parga Deposu

Kontrol
Merkezi/
ADOM igin Glg
(UPS+
Jenerator),
letisim
Altyapisi

Operasyonel/Erigilebili
K

Aktif/ Yedekli/ Test
Edilmis

Operasyonel/
Erisilebilir

Aktif

Operasyonel/
Erisilebilir

Aktif

Operasyonel
/ Erigilebilir

Aktif

Operasyonel
/ Erisilebilir

Aktif

Operasyone
| /Erisilebilir

Aktif

Operasyonel
/ Erisilebilir

Aktif

Kontrol
Merkezi/ADOM'u
n fiziksel
glivenligi ve
erisilebilirligi
hayati. Atdlye ve
depo erigimi
onarim suregleri
icin kritik.

Kontrol merkezi
ve EOC igin
yedekli ve
kesintisiz glg ile
iletisim
altyapisinin
varligi ve
calisirh@r temel
varsayimdir.

J ol

irmara
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Doldurulmus Sablon 1.4.13: "Elektrik Dagitimi ve Bakimi” Hizmetine Ait Siire¢/Faaliyet ic Bagimlilik Analizi

R

Aciklama: Bu tablo, "Direncgli OSB"nin "Elektrik Dagitimi ve Bakimi" hizmetini olusturan kritik faaliyetlerin, OSB igindeki diger birimler veya stiregler
ile olan girdi/cikti bagimliliklarini ve bu bagimliliklarin kesintiye ugramasina y6nelik tolerans sdrelerini analiz etmektedir.

(Veriler, "Direncgli OSB" profili ve referans dokiimanlardaki érnekler temel alinarak olusturulmustur.)

Elektrik Ariza/
Kesinti Tespiti
ve Miidahalesi

SCADA/ Ariza Alarmi / | 1-2 Saat idari Birim Kesinti/ Anlik Kismen (Manuel SCADA verisi, ariza teshis stresini
0OS0Ss Sebeke Durum (Katilimci Onarim (Bilgilendirme); = saha kontrolleri ve dogrulugunu kritik derecede
izleme ve Verisi iletisimi); Durum RTO'larina ve telefonla etkiler. BT sistemlerinin ¢alisirhdi bu
Kontroli Tdm Diger Bilgisi; bagh (Enerji) bildirimler gok girdi icin 6n kosuldur.
(Teknik Birimler/ Yeniden daha yavas ve
Birim/BT) Katilimcilar = Saglanan sinirli kalir).
Enerji Faaliyet
devredilemez.
BT Birimi SCADA ve | Dakikalar/ Hayir (Temel Ana iletisim ve kontrol altyapisi BT
iletisim Saatler iletisim araclari tarafindan saglanir.
Sistemlerinin (telsiz) olsa da
Calisirhg SCADA
alternatifsiz).
Faaliyet

devredilemez.
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Elektrik

_Sebekesi Rutin
Izleme ve
Kontrolii

Elektrik
Sebekesi Rutin
izleme ve
Kontrolii

Elektrik
Sebekesi Planh
Bakim
Faaliyetleri

BT Birimi

Teknik
Birim
(Saha
Ekipleri)

Teknik
Birim
(Izleme ve
Kontrol)

SCADA/ OSOS
ve Ag
Altyapisinin
Calisirhig

Saha Gozlem/
Denetim Verileri

Bakim
Gerektiren
Durumlarin
Raporlari,
Varlik Envanteri

Dakikalar/
Saatler

Gunluk/
Haftalik

Haftalar

Teknik Birim = Anormallik

(Elektrik
isletme/
Bakim);
Mali isler
Birimi
(Dolaylr)

idari Birim
(Katilimcei
iletisimi);
Katilimci
Firmalar

Raporlari,
Bakim
ihtiyaci
Tespiti;
Tlketim
Verileri
(OS0S)

Planl
Kesinti
Bildirimleri;
Guvenilirligi
Artmis
Sebeke

Saatler/ Gunler
(Bakim);
Glnler
(Faturalama)

Min. 24-48
Saat Oncesi
(Bildirim); Uzun
Vadeli
(Guvenilirlik)

Cok kisith (Sinirli
manuel saha
okumalari ve
go6zlemler
yaplilabilir, ancak
7124 ve kapsamli
izlemenin yerini
tutmaz). Faaliyet
devredilemez.

Evet (Rutin
devriye ve
denetimler).

Kismen (Sadece
¢ok acil ve kritik
duzeltici bakimlar
yapilabilir,
onleyici bakimlar
blyuk 6lgtide
ertelenir). Bazi
standart bakim
isleri disaridan
hizmet alimi ile
yapilabilir.

SCADA disi tespit edilen
anormallikler igin.

SCADA/ OSOS sistemlerinin
kesintisiz galismasi, proaktif ariza
onleme ve dogdru faturalama igin

Etkin bir 6nleyici bakim programi,
ariza sayisini ve kesinti strelerini
onemli dlgtide azaltir.
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COR.'—?SM%R

Satin Alma | Yedek Parga ve | Ginler/ Evet (Acil Kritik yedek parga stok seviyelerinin
Birimi / Malzeme Haftalar olmayan yoénetimi énemlidir.
Depo Temini (Stok bakimlar igin
Yénetimi durumuna tedarik
gore) beklenebilir).
Elektrik Hizmeti = Teknik Sayag Tuketim | 3-5 Giin Katihmci Elektrik Yasal Fatura Evet (Gegmis OSOS sisteminden gelen dogru ve
Faturalandirma | Birim Verileri (OSOS @ (Aylik Firmalar; Faturalari; Gonderim tuketimlere zamaninda tiiketim verisi,
ve Tahsilati (Izleme/ veya Manuel faturalama Mali [sler Tahsilat ve Sireleri; dayali tahmini faturalamanin temelini olusturur. BT
0S0S); Okuma dongusu (Muhasebe) = Gelir Gunlik/ faturalama veya Faturalandirma Yaziliminin galisirligi
SCADA/ Sonuglarr) icin) Kayitlari Haftalik manuel kritiktir.
0SOS (Muhasebe) hesaplama son
izleme ve care olarak
Kontrol mimkiin, ancak
Sireci hatalara acik ve
¢ok zaman alici).
Faaliyet
devredilemez.
BT Birimi Faturalandirma | Saatler/ Hayir (Yazilim
Yazilimi ve | Gunler olmadan
Veritabaninin faturalama
Calisirhgi yapilamaz).
Faaliyet
devredilemez.
Elektrik Hizmeti = YOnetim Onaylanmis Yeni Tarife Hayir (Gegerli Tarifeler yasal diizenlemelere ve
Faturalandirma = Kurulu / Elektrik Donemine tarife olmadan maliyet analizlerine goére belirlenir.
ve Tahsilati Bolge Tarifeleri Kadar faturalama
Mudurd yapilamaz).
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o)

Yeni Baglanti
ve Kapasite
Artirm
Talepleri
(Elektrik)

idari Birim | Katiimci Glnler Katilimci Baglanti/ Proje Kismen (Sadece | Katilimci memnuniyeti ve OSB'nin
[ imar Basvuru Firmalar; Kapasite Takvimlerine cok temel 6n gelisimi igin dnemlidir. Diger teknik
Birimi Dosyasl, On Teknik Birim | Artis Onay!1 | Bagh degerlendirmeler | birimlerle (planlama, proje) ve Imar
Onaylar, Yasal (Saha veya Reddi; | (Katilimci); basili belgelerle Birimi ile yakin koordinasyon
izinler (CED Uygulama); | Uygulama Gunler yaplilabilir, detayli | gerektirir.
vb.) Mali isler is Emri; (Teknik/Mali) teknik analiz ve
(Teminat) Teminat resmi onaylar
Bilgisi icin sistem ve
koordinasyon
sart). Faaliyet
devredilemez.
Teknik Mevcut Sebeke = Glnler Hayir (Bu
Birim Yik Durumu, analizler
(Planlama/ = Teknik uzmanlik ve
GIS) Uygunluk sistemsel veri
Analizi gerektirir).
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Doldurulmus Sablon 1.4.14: "Elektrik Dagitimi ve Bakimi” Hizmetine Ait Siire¢/Faaliyet Dis Tedarik¢i Bagimlilik Analizi

Aciklama: Bu tablo, "Direngli OSB"nin "Elektrik Dagitimi ve Bakimi" hizmetini olugturan kritik faaliyetlerin ydrdtilmesi icin hayati 56neme sahip olan
harici tedarikgileri ve lglincu taraflari, bu bagimliliklarin niteligini ve potansiyel risklerini analiz etmektedir.

(Veriler, "Direncgli OSB" profili ve referans dokiimanlardaki érnekler temel alinarak olusturulmustur.)

Elektrik Bolgesel OSB'ye Ana | Bolgesel Trafo | Tek Kaynak Hayir (Ana 0 Saat (Ana OSB - Bilinmiyor (Ulusal kritik altyapi
Anzal Elektrik Eneriji Merkezi (Ana Besleme besleme noktasi sebeke Dagitim olduklari ve kendi IS planlari
Kesinti Dagitim Beslemesi Noktasi) icin OSB'nin kesintisi Sirketi oldugu varsayihr)
Tespiti ve Sirketi / (Surekli) dogrudan OSB'yi aninda = Baglanti
Miidahalesi; TEIAS alternatifi yok; etkiler) Anlasmasi;
Rutin ancak OSB igi Eneriji kalitesi
izleme jenerasyon kismi ve sureklilik
bir alternatif parametreleri
olabilir) (dolayli)
Elektrik XYz Jeneratoér ve | OSB Yakini Kritik Girdi Evet (OSB icinde | 48 Saat (OSB | Tasit Tanima | Hayir (Standart ticari iligki)
Anza/ Akaryakit Saha iice Merkezi Saglayici ve yakin gcevrede | Kontrol Sistemi
Kesinti istasyonu Araglari igin (Yedek Gug ve 2-3 farkh buyik Merkezi ve Anlagsmasi.
Tespiti ve A.S. Yakit Mobilite Igin) akaryakit itfaiye Acil durumda
Miidahalesi (Motorin) zincirinin jeneratorleri oncelikli
(Talep istasyonu mevcut) | icin mevcut ikmal igin
Uzerine / depo resmi bir SLA
Periyodik) kapasitesine yok.
ve arag
depolarina
bagh)
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' Elektrik @ ABC  SCADA  istanbul  UzmanDestek | Kismen (Temel | 4-8 Saat (Temel 4-8 Saat  7/24 Destek | Evet (Firma IS Politikasi ve genel (Firma IS Politikasi ve genel
Sebekesi SCADA Yazilimi Acil Saglayici (Kritik | sorun giderme ve | (SCADA Hatti; Kritik acil durum prosedurleri hakkinda
Rutin Yazilim ve Teknik izleme ve operasyon igin sisteminin Arizalara bilgi alindr)
izleme ve Otomasyon | Destek, Kontrol Sistemi | OSB icinde tamamen Uzaktan
Kontrolii; Ltd. Sti. Bakim ve igin) yetkinlik var, ¢cokmesi ve ic | Mudahale: 2
Ariza Glincelleme ancak karmasik kaynaklarla saat, Yerinde
Miidahalesi (Sozlesmeli) sistem arizalar ¢ozilememesi | Mudahale: 8
veya blyuk durumunda) saat
glncellemeler icin (Sozlesme
tek kaynak) No: SCADA-
0OSB-2025)
Elektrik Olgiisan Test ve Ankara Yasal/ Teknik Evet (BOlgede ve | 1-2 Ay Akreditasyon | Hayir
Sebekesi Kalibrasyon | Olgiim Uyumluluk cevre illerde (Kalibrasyon Sertifikalart;
Planh Hizmetleri Cihazlarinin Saglayici baska akredite periyodu acil Kalibrasyon
Bakim (Role test kalibrasyon olmayan Raporu
Faaliyetleri seti, laboratuvarlari durumlarda Teslim
izolasyon mevcut) bir miktar Siresi: Cihaz
megeri vb.) ertelenebilir) tesliminden
Periyodik sonra 5 is
Kalibrasyonu gund.
(Yilhk)
Elektrik Gigla Kritik Yedek | Istanbul / Stratejik Kismen (Bazi 1-4 Hafta Cerceve Bilinmiyor (Sorulacak, 6zellikle
Sebekesi Elektrik Pargalar Gebze Malzeme standart sarf (Stokta Tedarik kritik ve tek kaynakli pargalar icin)
Planh Malzemeleri = (Ozel tip OG Tedarikgisi malzemeleri igin olmayan veya | Anlasmasi
Bakim Tic. A.S. kesiciler, alternatifler var, Ozel Uretim (Mumkinse);
Faaliyetleri; trafo ancak spesifik gerektiren Uriin
Ariza busingleri, biyuk ekipman pargalar igin. Garantileri.
Miidahalesi Ozel kablo parcalari igin OSB ici kritik
basliklari sinirh/tek kaynak | stok seviyeleri
vb.) (ihtiyag olabilir) dnemli.)
halinde veya
planli
siparis)
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Elektrik CanKurtaran | Agir OSB'ye 20 km | Ozel Ekipman Evet (Bolgede 2-3 | 6-12 Saat Acil Durum Haylr (Acil durum cagr listesinde)
Anza/ Ving ve Ekipman mesafede Saglayici (Nadir | alternatif ving (Hasarin Hizmet Alim
Kesinti Nakliyat (6rn. Direk ama Kritik firmasi mevcut, biyukligline Sozlesmesi
Tespiti ve Hizmetleri dikme/ ihtiyag) ancak biyuk ve ving (Oncelikli
Midahalesi degistirme, tonajh ving i¢in ihtiyacinin hizmet igin
trafo tasima sinirli) aciliyetine opsiyonel).
icin ving) bagl) Saatlik tcret
Kiralama tarifesi.
(Arza
durumunda,
talep
Uzerine)
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Doldurulmus Sablon 1.4.15: "Elektrik Dagitimi ve Bakimi" Hizmetiyle ilgili OSB Yasal/Mevzuat Raporlama Gereksinimleri Analizi

Aciklama: Bu tablo, "Direngli OSB" y6netiminin "Elektrik Dagitimi ve Bakimi" hizmetiyle ilgili olarak cesitli kamu kurumlari ve diizenleyici otoritelere
sunmakla ytkimli oldugu zorunlu raporlari, bu raporlarin sikligini, sunulmamasinin olasi sonuglarini ve kesinti durumlarinda raporlama
esnekligini analiz etmektedir. Bu analiz, is siirekliligi planlarinda yasal uyumlulugun nasil strdlirilecegini planlamak igin kritik bilgiler saglar.

(Veriler, "Direncgli OSB" profili, elektrik dagitim hizmetinin yasal baglami ve referans dokiimanlardaki érnekler temel alinarak olusturulmustur.)

EPDK Dagitim Faaliyeti
Yillik Raporu (Elektrik
Dagitimi ve Sebeke isletimi)

Sebeke Kesinti ve Ariza
Bildirimleri (Planl/ Plansiz)
(Elektrik Ariza/ Kesinti
Tespiti ve Miidahalesi)

Kritik Altyapi Siber
Giivenlik Olay Bildirimi
(SCADA/ Kontrol Sistemleri
icin) (Elektrik Sebekesi
Rutin izleme ve Kontrolii)

is Kazasi Bildirimi (Elektrik
arizasi/ bakimi sirasinda
yasanan personel kazalari)
(Aniza Miidahalesi; Planh
Bakim)

EPDK
(Eneriji
Piyasasi
Duzenleme
Kurumu)

EPDK

BTK /USOM
(Ulusal Siber
Olaylara
Mudahale
Merkezi)

SGK; CSGB
(Calisma ve
Sosyal
Guvenlik
Bakanligr)

Yillik

Olay Bazli
(Belirli sureyi
asan/etki
alani genis
kesintiler) /
Periyodik
Ozet

Olay Bazli
(Tespit
sonrasi
yasal slre
icinde, orn.
72 saat)
Olay Bazli
(Yasal sure
icinde, orn.
kaza sonrasi
3 is guinl)

Bilinmiyor (EPDK ile
goriusulmeli, genellikle
yasal sureler kesindir)

Genellikle Yok (Ozellikle
biyulk kesintiler igin acil
bildirim sureleri kesindir)

Muhtemelen Yok (Acil
durum bildirimi esastir)

Hayir (Yasal siireler
genellikle kesindir)

idari Para Cezasi

(IiPC), Lisans
Yaptirimlari

iPC

iPC, Yasal
Sorusturma

IPC

EPDK Mevzuati, OSB Dagitim Lisansi
hakamleri.

EPDK Dagitim Ydénetmeligi, Tedarik
Surekliligi Yonetmeligi.

Cumhurbagskanhidi Bilgi ve iletisim

Guvenligi Rehberi, ilgili tebligler.

6331 Sayili ISG Kanunu, SGK Mevzuati.
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Biiyiik Endiistriyel Kaza AFAD / Olay Bazli Hayir (Acil durum iPC, Yasal BEKRA Yo6netmeligi / TAMP (Eger olay
Bildirimi (Elektrik kaynakli Valilik / (Derhal) bildirimi esastir) Sorusturma BEKRA kapsamina giriyorsa).

biiyiik yangin/ patlama vb.) CSIDB

(Ariza Miidahalesi)

Cevresel Olay Bildirimi csipBIl Olay Bazli Genellikle Yok (Cevresel  IPC, Faaliyet Cevre Kanunu ve ilgili yénetmelikler.
(Trafo yagi sizintisi vb.) Mudarlaga (Derhal veya | aciliyet nedeniyle) Durdurma (kismen)

(Ariza Midahalesi; Planh yasal sure

Bakim) icinde)
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Doldurulmus Sablon 1.4.16: "Elektrik Dagitimi ve Bakimi” Hizmetine Ait Kritik Bilgi ve Dokiimantasyon Erisimi Analizi

Aciklama: Bu tablo, "Direncgli OSB"nin "Elektrik Dagitimi ve Bakimi" hizmeti kapsamindaki kritik faaliyetlerin yliriitiilmesi ve bir kesinti durumunda
kurtarilmasi i¢in gerekli olan temel bilgi ve belgeleri, bunlarin saklama yerlerini, acil durumda erigim sdirelerini ve erisim yetkilerini analiz etmektedir.

(Veriler, "Direncgli OSB" profili ve referans dokiimanlardaki érnekler temel alinarak olusturulmustur.)

Elektrik Ariza/
Kesinti Tespiti ve
Miidahalesi; Elektrik
Sebekesi Rutin
izleme ve Kontrolii

Elektrik Ariza/
Kesinti Tespiti ve
Miidahalesi; Elektrik
Sebekesi Rutin
izleme ve Kontrolii
Elektrik Ariza/
Kesinti Tespiti ve
Miidahalesi; Elektrik
Sebekesi Planh
Bakim Faaliyetleri

Tum Elektrik
Dagitimi ve Bakimi
Faaliyetleri

Glncel Elektrik Sebekesi
Tek Hat Semalari ve
OG/AG Dagitim Haritalar
(GIS Verileri Dahil)

SCADA Sistemi Operasyon,
Bakim ve Acil Durum
Prosediirleri

Kritik Elektrik Ekipmanlari
(Trafo, Kesici, Role vb.)
Teknik Kilavuzlari, Ayar
Degerleri ve Bakim Kayitlari

Acil Durum lletisim Listesi
(Anahtar OSB Personeli,
TEIAS/ Bolgesel Dagitim
Sirketi Yetkilileri, Onemli
Katilimcilarin Acil Durum
irtibatlari, AFAD, itfaiye,
Polis vb.)

Birincil: GIS Sunucusu (SRV-GIS-01), Teknik
Birim Paylasimli Agi
(K:/[Teknik/Elektrik/Sebeke Planlari)

Yedek: Yedek Kontrol Merkezi/ ADOM (Basili
Kritik Paftalar), Sifreli Harici Disk (Bdlge
Muduri Kasasi), Bulut Depolama (Microsoft
OneDrive - Sifreli)

Birincil: SCADA Kontrol Merkezi (Basili
Kilavuzlar), Teknik Birim Paylasimli Agi
(K://Teknik/SCADA_Prosedur)

Yedek: Yedek Kontrol Merkezi/EOC (Basih),
Bulut Depolama (Sifreli)

Birincil: Teknik Birim Arsivi (Dijital:
K:/[Teknik/Ekipman_Kilavuz; Basili: Dolap No
X)

Yedek: Bulut Depolama (Onemli Kilavuzlarin
Taranmis Kopyalari), Uretici Web Siteleri
(Gerektiginde)

Birincil: OSB intranet Portali (Acil Durum
Bolima), Her Birim Yoneticisinde Giincel
Basil Liste

Yedek: Kriz Yénetim Ekibi Uyelerinin Mobil
Cihazlarinda (Sifreli), Bulut Depolama (Sifreli),
Yedek Kontrol Merkezi/ ADOM (Basil)

Birincil: Aninda (Dijital),
<15 dk (Basil Pafta)
Yedek: <1 Saat (EOC
Basili), 2-4 Saat (Kasa
Harici Disk), <30 dk
(Bulut - internet
Baglantisina Bagl)
Birincil: Aninda

Yedek: <30 dk (Basili
EOC), <30 dk (Bulut)

Birincil: <30 dk
Yedek: <1 Saat (Bulut),
Degisken (Web Siteleri)

Birincil: Aninda
Yedek: Aninda (Mobil),
<30 dk (Bulut/EOC)

Teknik Birim (Elektrik
Muahendisleri,
Teknikerleri), SCADA
Operatorleri, BT Birimi
(GIS Yoneticisi), Bolge
Mudurd (Acil Durumda)

SCADA Operatorleri,
OT/SCADA Sistem
Yoneticisi (BT Birimi),
Teknik Birim Yoneticileri

Teknik Birim (Elektrik
Muihendisleri, Bakim
Teknisyenleri)

Tam OSB Yoneticileri,
Kriz Yonetim EKkibi,
Guvenlik Birimi, SCADA
Kontrol Merkezi, idari
Birim (Santral)
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Elektrik Sebekesi
Rutin izleme ve
Kontroli; BT
Siirekliligi

Elektrik Ariza/
Kesinti Tespiti ve
Miidahalesi; Planl
Bakim

Genel OSB
Operasyonlari
(Elektrik Hizmeti
Dahil)

Elektrik Dagitimi ve
Bakimi (Tedarik
Zinciri)

SCADA/OSQOS Sistem
Konfiglirasyon Dosyalari ve
Gincel Yedekleri, Geri
Yikleme Prosedurleri

Elektrik Arizalarina
Miidahale, Calisma izinleri
ve LOTO (Kilitleme/
Etiketleme) Gulvenlik
Prosediirleri

OSB s Surekliligi Plani
(Ana Plan ve Elektrik
Hizmeti Eki)

Kritik Elektrik Malzemesi/
Hizmet Tedarikgi
Sozlesmeleri ve Acil Durum
iletisim Bilgileri

Birincil: Ana SCADA/OSQOS Sunuculari (SRV-

SCD-01, SRV-OS0S-01), BT Yedekleme
Sunucusu (SRV-BCK-01 - Tesis ici)
Yedek: Tesis Digi Guivenli Medya Saklama
(Banka Kasasl/Arsiv), Bulut Yedekleme
Servisi (Azure/AWS - Sifreli)

Birincil: Teknik Birim Paylasimli Agi

(K://Teknik/Guvenlik_Prosedur), Saha Ekipleri

Araclarinda Basili Kopyalar

Yedek: Bulut Depolama (Sifreli), Yedek Kontrol

Merkezi/EOC (Basil)

Birincil: ISYS Koordinatérii Ofisi (Basili Ana

Kopya), OSB Paylasimli Agi
(S://ISYS_Planlari)

Yedek: Kriz Yénetim Ekibi Uyeleri (Kritik
Bolumlerin Basili/Dijital Kopyasi), Yedek
Kontrol Merkezi/EOC (Tam Basili Kopya),
Bulut Depolama (Sifreli)

Birincil: Satin Alma Birimi Argivi
(Fiziksel/Dijital), Teknik Birim (ilgili
Soézlesmeler)

Yedek: Mali isler Birimi (Odeme Kayitlari ile

iligkili), Bulut Depolama (Onemli
So6zlesmelerin Taranmis Kopyalari)

Birincil: Aninda (Sistem
Yoneticisi Erigimi)
Yedek: <2 Saat (BT
Yedekleme
Sunucusundan Geri
Yikleme), 8-12 Saat
(Tesis DisI Medya), <2
Saat (Bulut Geri
Yikleme)

Birincil: Aninda

Yedek: <30 dk
(Bulut/EOC)

Birincil: Aninda
Yedek: Aninda (Ekip
Uyeleri), <30 dk
(EOC/Bulut)

Birincil: <1 Saat
Yedek: <2 Saat (Bulut),
<4 Saat (Mali Isler)

BT Birimi (Sistem
Yoneticileri, Veritabani
Yoneticisi), OT/SCADA
Sistem Yoneticisi

Teknik Birim (TUm
Elektrik Isletme ve
Bakim Personeli), ISG
Uzmani

OSB Yonetim Kurulu,
Bolge Muduirl, Tim
Birim Yoneticileri, Kriz
Yénetim Ekibi, ISYS
Koordinatori

Satin Alma Birimi
Yoneticisi, Teknik Birim
Yéneticisi, ISYS
Koordinatéru, Bolge
Mudara
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Aciklama: Bu tablo, "Direncgli OSB"nin "Elektrik Dagitimi ve Bakimi" hizmeti kapsamindaki kritik faaliyetlerin yliriitiilmesi ve bir kesinti durumunda
belirlenen RTO/MBCO hedefleri dahilinde kurtarilmasi igin vazgegilmez olan spesifik varliklarin bir envanterini sunmaktadir. Bu envanter, risk
degerlendirmesi ve is slirekliligi stratejilerinin gelistirilmesi icin temel bir girdidir.

Doldurulmusg Sablon 1.4.17: "Elektrik Dagitimi ve Bakimi" Hizmetine Ait Kritik Varlik Envanteri

(Veriler, "Direngli OSB" profili, 6nceki [EA analizleri ve referans dokiimanlardaki érnekler temel alinarak olusturulmustur.)

EKP- Ana Elektrik Ekipman (Elektrik | Ana OSB Teknik Birim Elektrik Ariza/ Yiksek Periyodik Bakim Var (EKP-ELK- XYZ Sigorta - Makine Yasi 15 yil.
ELK- indirici Trafo Altyapisi) Indirici (Elektrik Kesinti Tespiti ve (OSB Teknik Ekibi 002: Yedek Trafo Arizasi (Police No: Diizenli yag
001 (154/34.5 kV, T1 Merkezi Isletme) Muidahalesi; - Talimat No: ELK- T2 - 40 MVA, ayni 987654321) analizi ve
-50 MVA) (Merkez Trafo Elektrik Sebekesi BAK-001), Yilik alanda, otomatik termal
Alani) Rutin izleme ve Kapsaml Test olmasa da manuel kontroller
KontrolU (Harici Firma - transfer mimkiin) yapihyor.
DEF Enerji, S6z. Yedek trafo
No: DE-OSB- tam yuki
2025) karsilayamaz,
yuk atma
gerekebilir.
BT- SCADA Ana IT Sistemi OSB Yoénetim | BT Birimi / Elektrik Sebekesi Yuksek Donanim Bakim Var (BT-SCD-002: ABC Sigorta - Bina ve Fiziksel
SCD- Sunucusu (Dell (Donanim) Binasi - Teknik Birim Rutin Izleme ve Anlasmasi (Dell Yedek SCADA Muhteviyat (Elektronik | glvenlik ve
001 PowerEdge Sistem Odasi | (OT) Kontroll; Elektrik ProSupport - Séz. Sanal Sunucusu - Cihaz Klozu) iklimlendirme
R750 - Uretim) (Rack 3) Ariza/ Kesinti No: DELL-OSB- YDK-IT-01 mevcut. UPS
Tespiti ve PS25), OS: OSB lizerinde, ve Jenerator
Muidahalesi BT Ekibi replikasyon aktif) destekli.
YZL- SCADA Yazilimi Yazihm BT-SCD-001 BT Birimi / Elektrik Sebekesi Yiksek Yazilm Destek ve Var (Yedek - Periyodik
SCD- (WonderOSB ve BT-SCD- Teknik Birim Rutin izleme ve Gilincelleme sunucuda ayni glincellemeler
001 Platform v3.2) 002 tzerinde (OT) Kontroll; Elektrik Anlasmasi (ABC versiyon kurulu ve ve glivenlik
kurulu Ariza/ Kesinti SCADA Yazilim ve lisansli. yamalari takip
Tespiti ve Otomasyon Ltd. Konfiglirasyon ediliyor.
Midahalesi Sti. - S6z. No: yedekleri diizenli
SCADA-OSB- aliniyor - DOK-
2025) SCD-001)
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EKP- Ariza Yeri Tespit Ekipman (Test Teknik Birim - | Teknik Birim Elektrik Ariza/ Yiksek Yillik Kalibrasyon Kismen (Benzer Batarya
ELK- Cihazi (Megger Cihazi) Bakim (Elektrik Kesinti Tespiti ve (Olgiisan ozelliklerde daha durumu ve sarji
003 TDR2050) Atolyesi Isletme) Mudahalesi Kalibrasyon - S6z. eski bir model duzenli kontrol
(Dolap 5) No: KAL-OSB- (TDR1000) ediliyor.
2025), Dahili mevcut, ancak Kullanim
Periyodik Kontrol hassasiyeti daha egitimi verildi.
(Talimat: ELK- dusik. Acil
TEST-003) durumda disaridan
kiralama opsiyonu
arastirlacak)
DOK- Gilincel Elektrik Dokliman Birincil: GIS Teknik Birim Elektrik Aniza/ Yiksek Gilincelleme Var (Ek B.1.16'da - En son
ELK- Sebeke Tek Hat (Operasyonel Sunucusu, (Planlama/ Kesinti Tespiti ve Sorumlulugu: detaylandirildigi revizyon tarihi:
001 Semalari ve Prosedtir/ Plan) Teknik Birim isletme) / BT Mudahalesi; Teknik Birim gibi goklu [GG/AA/YYYY].
Dagitim Ag1; Yedek: Birimi (GIS) Elektrik Sebekesi Planlama, yedekleme (ADOM TUm saha
Haritalari EOC Planh Bakim Revizyon basili, Bulut sifreli, ekiplerinde
(Sayisal ve Faaliyetleri; Yeni Proseduri: DOK- Yonetici kasasi basitlestirilmis
Basilh) Baglanti ve KNT-001 harici disk)) kritik paftalar
Kapasite Artirim mevcut.
Talepleri
BINA- SCADA Kontrol Bina/ Tesis (Ozel OSB Yonetim | Teknik Birim / Elektrik Sebekesi Yiksek Tesis Bakimi (OSB | Var (BINA-EOC- ABC Sigorta - Bina ve Fiziksel erisim
KM-001 | Merkezi (Ana) Alan) Binasi - 2. Guvenlik Rutin izleme ve idari isler), 001: Yedek Kontrol | Muhteviyat kontrolli. UPS
Kat Birimi Kontroll; Elektrik Ekipman Bakimi Merkezi / ADOM - ve Jenerator
Ariza/ Kesinti (BT/Teknik Birim) OSB ltfaiye Binasl, destekli.
Tespiti ve temel izleme Yangin
Midahalesi kapasitesi ile) algilama/
(Koordinasyon) sondirme
sistemi var.
EKP- SCADA Kontrol Ekipman (Gl¢ OSB Yonetim | BT Birimi / Elektrik Sebekesi Yiksek Yillik Bakim Var (Jenerator - Akl degisim
GUC- Merkezi UPS Altyapisi) Binasi - Teknik Birim Rutin izleme ve Sozlesmesi (JEN-OSB-001) tarihi:
001 Sistemi (10 kVA) Sistem Odasi Kontroll (Kesintisiz Gii¢ otomatik devreye [GG/AA/YYYY].
Ltd. - S6z. No: giriyor, ancak UPS Tahmini
UPS-0OSB-2025), kisa sureli calisma siresi:
Aylhk Akl Testi kesintisiz gegisi 30 dakika.
(Dahili) sagliyor)
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YZL- GIS Yazilimi Yazilim Teknik Birim Teknik Birim Elektnk Ariza/ Y|II|k Lisans Kismen (Temel Sebeke
GIS- (ArcOSB Pro Planlama (Planlama) / Kesinti Tespiti ve Yenileme ve goruntlileme igin verilerinin
001 v2.1) PCl'leri, GIS BT Birimi Mudahalesi (Yer Destek (Cografi Ucretsiz GIS glincel
Sunucusu Tespiti); Planli CozimlerA.S. - viewer'lar tutulmasi bu
Bakim; Yeni So6z. No: GIS- kullanilabilir, ancak yazilimin
Baglanti Talepleri 0OSB-2025) analiz ve etkinligi icin kriti
glincelleme igin
lisansli yazihm
sart. Veri yedekli)
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1. Yonetici Ozeti

Bu Is Etki Analizi (IEA) Raporu, "Direngli Organize Sanayi Bolgesi"nin operasyonel sirekliligini
saglamak amaciyla, ISO 22301:2019 standardi ve ilgili ulusal/uluslararasi iyi uygulamalar
dogrultusunda yuratilen analizin sonuglarini sunmaktadir. Calismanin temel amaci, OSB
tarafindan sunulan kritik hizmetlerin, bu hizmetleri destekleyen faaliyetlerin ve bu faaliyetlerin
kesintiye ugramasinin OSB'nin stratejik hedefleri, operasyonel performansi, yasal
yakamlultkleri, mali durumu, itibari ve en 6nemlisi katilimci firmalari ile diger paydaslari
Uzerindeki potansiyel etkilerini zaman iginde sistematik bir sekilde degerlendirmektir.

Bu analiz sonucunda, "Direncli OSB"nin temel kritik hizmetleri (basta Elektrik Dagitimi, Su
Temini ve Atik Su Ydnetimi, Fiziki Glvenlik, Temel BT Destegdi ve Mali isler olmak lizere) ve bu
hizmetler icin kabul edilebilir en uzun kesinti streleri (MTPD), hedeflenen kurtarma streleri
(RTO) ve kesinti sonrasi ulasiimasi gereken asgari hizmet seviyeleri (MBCO) belirlenmisgtir.
Ornegin, Elektrik Dagitimi ve Bakimi hizmetinin genel RTO'su 4 saat olarak hedeflenmis
olup, bu hizmet kapsamindaki "Elektrik Ariza/Kesinti Tespiti ve Miidahalesi" faaliyeti i¢in de 4
saatlik bir RTO belirlenmistir. Benzer sekilde, Su Temini ve Dagitimi hizmeti icin 6 saatlik,
Atik Su Toplama ve Aritma hizmeti igin ise 8 saatlik RTO'lar tanimlanmistir.

Detayli analizler, bu RTO'lara ulasabilmek igin gerekli olan kritik kaynaklari (personel, tesis,
ekipman, BT sistemleri, veri), temel i¢c ve dig bagimliliklari ve bu faaliyetleri destekleyen hayati
varliklari ortaya koymustur. SCADA sistemi gibi kritik BT sistemleri icin RTO ve Veri Kurtarma
Noktasi Hedefleri (RPO) de (6rn. SCADA icin RTO: 1 saat, RPO: 5 dakika) tanimlanmistir.

Bu IEA raporu, OSB'nin is siirekliligi risklerini daha iyi anlamasi, kaynaklarini en kritik alanlara
odaklamasi ve etkin is surekliligi stratejileri ile planlari gelistirmesi icin somut bir temel
olugturmaktadir. Elde edilen bulgular, bir sonraki asama olan Risk Degerlendirmesi (RD)
calismalarina ve is Sirekliligi Stratejilerinin belirlenmesine dogrudan girdi saglayacaktir. Ust
yonetimin bu raporda sunulan kurtarma hedeflerini ve 6nceliklerini onaylamasi, iSYS
programinin basarisi igin kritik Gneme sabhiptir.

2. Girig

Bu is Etki Analizi (IEA) Raporu, "Direngli OSB" is Sirekliligi Yénetim Sistemi Kurulum Projesi
icin gerceklestirilen ¢alismalarin metodolojisini, bulgularini ve sonuglarini belgelemektedir.

2.1. iIEA Galismasinin Amaci ve Kapsami

Bu IEA c¢alismasinin temel amaci, "Direncli OSB" tarafindan sunulan ve Ek B.1.4'te
(Doldurulmus Sablon 1.4.2) listelenen tim hizmet ve fonksiyonlarin kesintiye ugramasinin
yaratacagi etkileri analiz ederek, is surekliligi acisindan kritik olanlari belirlemek, bu kritik
unsurlar i¢in kurtarma &énceliklerini (MTPD, RTO, MBCO, RPO) tanimlamak ve bu kurtarma
hedeflerine ulagmak igin gerekli kaynak ve bagimliliklari saptamaktir. IEA kapsami, Ek A.5'te
tanimlanan "Direngli OSB iSYS Kapsam Dokiimani" ile uyumlu olup, OSB tarafindan yénetilen
tim kritik altyapi hizmetlerini, bu hizmetleri destekleyen temel yonetimsel ve operasyonel
faaliyetleri, strecleri, teknolojiyi, tesisleri ve ilgili OSB personelini icermektedir.

2.2. Kullanilan Metodoloji

IEA siireci, ana "OSB iSYS Kurulum ve Uygulama Kilavuzu"nun Kilavuz Bélimi 1.3'linde
aciklanan metodolojiye ve Kilavuz Bélumu 1.4'te sunulan standart sablonlara (Sablon 1.4.1 ila
1.4.17) uygun olarak yurutilmustar. Analizler, "Direngli OSB" icin Ek B.1.3'te (Doldurulmus
Sablon 1.4.1) tanimlanan standart Etki Degerlendirme Olgekleri ile yapiimistir. Veri toplama
surecinde caligtaylar, birebir mulakatlar ve dokiiman inceleme ydntemleri kullaniimisg, ilgili birim
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yoneticileri ve sure¢ sahiplerinin aktif katimi saglanmistir. Genel Etki Skorlari, "Maksimum
Puan Yaklagimi" kullanilarak belirlenmistir. Metodoloji, ISO 22317:2015 (IEA Rehberi), BCI lyi
Uygulama Kilavuzlari (GPG PP3) ve DRI Profesyonel Pratikleri (PP3) ile uyumludur.

3. Analiz Sonuglari
3.1. Kritik OSB Hizmet/Fonksiyonlari ve Stratejik Kurtarma
Hedefleri ("Direncli OSB" Genel Bakis)

"Direncli OSB" igin yapilan genel degerlendirme sonucunda kritik olarak tanimlanan ana
hizmet/fonksiyonlar ve bunlar icin Ust yonetim tarafindan onaylanan stratejik kurtarma hedefleri
(MTPD, RTO, MBCO), Ek B.1.5: "Direngli OSB" igin Kritik Hizmet/Fonksiyonlar ve
Stratejik Kurtarma Hedefleri Ozeti) belgesinde detayli olarak sunulmustur. Bu tablo, OSB'nin
genel is surekliligi 6nceliklerini yansitmaktadir.

3.2. Secilmis Kritik Hizmetler icin Detayl IEA Bulgulari

Asagida, OSB'nin en kritik hizmetlerinden ikisi olan "Elektrik Dagitimi ve Bakimi" ve "Su Temini
ve Atik Su Yonetimi" icin yapilan detayli IEA ¢alismalarinin 6zet bulgularina yer verilmigtir.

3.2.1. Ornek Hizmet 1: Elektrik Dagitimi ve Bakimi iEA Bulgulari

Bu hizmetin detayll sure¢ akisi Ek B.1.2.1'de tanimlanmistir. Bu hizmeti destekleyen ana
faaliyetler ve bu faaliyetler icin belirlenen kurtarma hedefleri, kaynak ihtiyaglari, bagimliliklar
ve kritik varliklar Ek B.1.6 altinda detayli olarak belgelenmisgtir. Temel bulgular sunlardir:

o Kritik Faaliyetler ve Kurtarma Hedefleri (Ozet):

= FElektrik Ariza/Kesinti Tespiti ve Miidahalesi: MTPD: 4 Saat, RTO: 4 Saat, MBCO:
Kritik katihmcilara ve OSB temel tesislerine enerji saglanmasi, digerlerine kademeli
%50 kapasite. RPO: Yok. Kritiklik: YUksek.

= Elektrik Sebekesi Rutin [zleme ve Kontrolii (SCADA/OSOS): MTPD: 8 Saat, RTO: 2
Saat, MBCO: Temel izleme fonksiyonlarinin ¢alisir olmasi. RPO: 15 Dakika. Kritiklik:
Yuksek.

= (Diger faaliyetlerin (Planli Bakim, Faturalandirma, Yeni Baglant)) RTO ve MBCO'lari
Ek B.1.6 - Sablon 1.4.8'de mevcuttur.)

« Temel Kaynak ihtiyaglan (Ozet - "Ariza/Kesinti Tespiti ve Miidahalesi" igin ilk 4
saatte):

= Personel: Min. 1 SCADA Operatérl, min. 1-2 YG Yetkili Saha Mihendisi, min. 2 Saha
Ekibi (4 Teknisyen), min. 1 idari Destek.

= Ekipman: Ariza Tespit Cihazlari, Test Setleri, KKD, Saha Araglari.
= BT Sistemleri: Galigir SCADA (RTO:1s), GIS, iletisim Sistemleri.

= (Detaylar Ek B.1.6 - Sablon 1.4.10 ve 1.4.11'de mevcuttur. Departman 6zeti Sablon
1.4.12'dedir.)
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o Anahtar Bagimhliklar (Ozet):

= jc: SCADA/OSOS sistemlerinin ve BT altyapisinin galisirhigi, Teknik Birim personelinin
yetkinligi ve mevcudiyeti.

= Dis: Bélgesel Elektrik Dagitim Sirketi/TEIAS'tan ana enerji beslemesi, acil durum yakit
tedariki, SCADA yazilim desteqgi.

» (Detaylar Ek B.1.6 - Sablon 1.4.13 ve 1.4.14'te mevcuttur.)

« Kritik Varliklar (Ozet): Ana indirici Trafo, SCADA Ana Sunucusu ve Yazilimi, Ariza Tespit
Cihazlari, Guncel Elektrik Sebeke Haritalari, SCADA Kontrol Merkezi, Kontrol Merkezi
UPS ve Jeneratoru.

» (Detaylar Ek B.1.6 - Sablon 1.4.17'de mevcuttur.)

3.2.2. Ornek Hizmet 2: Su Temini ve Atik Su Yonetimi iEA Bulgulari

Bu hizmetin detayli siire¢ akisi Ek B.1.2.2'de tanimlanmugtir. Bu hizmet igin yapilan detayli IEA
¢alismalari sonucunda elde edilen temel stratejik hedefler Ek B.1.5'te 6zetlenmisgtir:

¢ Kullanma ve Proses Suyu Temini ve Dagitimi: MTPD: 8 Saat, RTO: 6 Saat, MBCO:
Proses suyu kullanan kritik katilimcilara %75, digerlerine %30 kapasiteyle su temini.
OSB ltfaiyesi icin tam kapasite.

e Atik Su Toplama ve Merkezi AAT i§Ietimi: MTPD: 12 Saat, RTO: 8 Saat, MBCO:
AAT'nin temel aritma fonksiyonlarinin en az %70 kapasiteyle ¢alismasi, yasal desarj
limitlerine asgari uyum.

Bu hizmet kapsamindaki kritik faaliyetler (6rn: "Su Pompalarinin isletiimesi", "AAT Biyolojik
Proses Kontroli", "Kanalizasyon Hatti Ariza Giderme") i¢in benzer sekilde detayli RTO, RPO,
MBCO, kaynak ihtiyaglari, bagimhliklar ve kritik varliklar tanimlanmistir. Ornegin:

o "AAT Ana Blower ve Pompalarinin Calistiriimasi” faaliyeti icin RTO: 4 Saat, MBCO: En
az 1 blower ve 1 ana pompanin yedek glgle c¢alistiriimasi.

o Kritik varliklar arasinda su kuyulari/pompalari, ana su depolari, AAT havalandirma
havuzlari, blowerlar, camur susuzlastirma Uniteleri, SCADA kontrol sistemi ve kritik
kimyasal stoklari yer almaktadir.

o Temel bagimhliklar arasinda kesintisiz elektrik enerjisi (6zellikle pompalar ve AAT igin),
aritma kimyasallarinin tedariki ve yetkin AAT operatérleri bulunmaktadir.

3.3. IEA Siirecinde Belirlenen Diger Onemli Hususlar

o Genel Kaynak Darbogazlari: Ozellikle uzman teknik personel (YG elektrik, SCADA,
AAT proses) ve bazi kritik yedek parcgalar (6zel trafo bilesenleri, buylk pompalar)
konusunda potansiyel darbogazlar tespit edilmigtir.

» Yaygin Bagimliliklar: Tum kritik altyapi hizmetleri (Elektrik, Su, Atik Su, Guvenlik
Izleme, BT) bulylk o6lglide kesintisiz elektrik enerjisine ve calisir durumda BT/lletisim
altyapisina bagimlidir.

» Yasal Raporlama ve Kesinti Etkileri: Ozellikle EPDK'ya yapilacak kesinti bildirimleri,
USOM'a siber olay bildirimleri ve CSiDB'ye vyapilacak gevresel olay/desarj
raporlamalarinin kesinti durumlarinda aksamamasi igin 6zel énlemler gerekmektedir.
(Detaylar Ek B.1.6 - Sablon 1.4.15'te 6rneklendirilmistir).
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o Kiritik Bilgi ve Dokiimanlara Erigim: Acil durumlarda glincel sebeke planlari, acil durum
proseduirleri, iletisim listeleri ve sistem konfigtrasyon bilgilerine hizli ve glvenilir erisim
hayati 6nemdedir. Yedekli ve tesis disi saklama ¢ézimleri gereklidir. (Detaylar Ek B.1.6
- Sablon 1.4.16'da drneklendirilmigtir).

4. Sonuc ve Oneriler

"Direngli OSB" icin is Etki Analizi, OSB'nin operasyonel sirekliligini tehdit eden kesintilerin
potansiyel etkilerini ve bu kesintilere karsi iyilestiriimesi gereken alanlari net bir sekilde ortaya
koymustur. Analizler sonucunda:

e OSB'nin en kritik hizmetleri ve bu hizmetleri destekleyen temel faaliyetler belirlenmis ve
onceliklendirilmistir.

e Her bir kritik hizmet ve faaliyet icin MTPD, RTO, MBCO ve (uygun olanlar i¢in) RPO gibi
Olcllebilir kurtarma hedefleri tanimlanmisgtir.

o Bu hedeflere ulasmak icin gerekli olan minimum kaynaklar, i¢ ve dig bagimliliklar ile kritik
varliklar saptanmigtir.

Bu IEA calismasinin sonuglarina dayanarak asagidaki temel éneriler sunulmaktadir:

1. Risk Degerlendirmesinin Odaklanmasi: Bir sonraki asama olan Risk Degerlendirmesi
(RD) galigmalari, bu IEA'da "YUksek" ve "Orta" kritiklikte tanimlanan hizmet ve faaliyetleri
tehdit eden, 6zellikle kisa RTO'lara sahip olanlara odaklanmalidir.

2. Strateji Gelistirme: Belirlenen RTO, MBCO ve kaynak gereksinimlerini kargilayacak,
maliyet-etkin is Surekliligi Stratejileri (risk azaltma, hazirlik, midahale ve kurtarma
odakli) geligtiriimelidir. Ozellikle kritik altyapi (elektrik, su, BT) yedekliligi ve alternatif
calisma dizenlemeleri 6ncelikli olarak ele alinmalidir.

3. Plan Gelistirme: Secilecek stratejilere uygun olarak, tim kritik hizmet ve faaliyetler igin
detayli, uygulanabilir ve test edilebilir Is Surekliligi Planlari (ISP'ler) ve acil durum
mudahale prosedurleri hazirlanmalidir.

4. Kaynak Bosluklarinin Giderilmesi: IEA'da tespit edilen personel, ekipman, teknoloji
veya butce gibi kaynak bosluklarinin giderilmesi igin bir eylem plani olusturulmali ve
yonetime sunulmalidir.

5. Bagimhlilik Yonetimi: Tedarikgilerle ig surekliligi beklentileri netlestiriimeli, s6zlesmelere
ilgili maddeler eklenmeli ve alternatif tedarikgiler/coztimler aktif olarak arastirilmalidir.

6. Farkindalik ve Egitim: Tim OSB personeli ve ilgili paydaslar icin IEA bulgulari, iS
Politikasi, planlar ve roller konusunda duzenli farkindalik ve egitim programlari
dizenlenmelidir.

7. Periyodik Gézden Gegirme: Bu IEA raporu ve bulgulari, Kilavuz Bélimi 1.3.5'te
belirtilen siklikta ve tetikleyicilere gore duzenli olarak gbézden gegiriimeli ve
guncellenmelidir.

Bu IEA, "Direngli OSB"nin kesintilere karsi daha hazirlikli ve direngli olmasina yénelik dnemli
bir adimdir. Elde edilen veriler ve belirlenen hedefler, iISYS'nin sonraki tim asamalarina
rehberlik edecektir.
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5. Bu Raporun Ekleri (Referans Verilen Detayli Analizler)

Bu IEA Raporu'nda dzetlenen bulgularin detaylari, asagidaki ana kilavuz eklerinde yer alan
doldurulmus sablonlarda mevcuttur:

o Ek B.1.1: Direncli OSB Vaka Calismasi Profili

e EkB.1.2(ve alt bolumleri): "Direncgli OSB" igir] Ornek Kritik Hizmet Siireg Tanimlamalari
(Elektrik, Su/Atik Su, BT, Fiziki Guvenlik, Mali Isler)

o Ek B.1.3: "Direngli OSB" icin Genel Etki Degerlendirme Olgekleri (Doldurulmus Sablon
1.4.1)

o Ek B.1.4: "Direncli OSB" icin Hizmet Envanteri ve Yiksek Seviye Onceliklendirme
(Doldurulmus Sablon 1.4.2)

e Ek B.1.5: "Direncgli OSB" igin Kritik Hizmet/Fonksiyonlar ve Stratejik Kurtarma Hedefleri
Ozeti (Doldurulmus Sablon 1.4.3)

» EkB.1.6 (ve alt bolumleri): Elektrik Dagitimi ve Bakimi Hizmeti icin Doldurulmus Segili
IEA Sablonlari (Doldurulmus Sablonlar 1.4.4 - 1.4.17)
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